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Uvod

Tato kniha v jedendcti kapitolach pojednava o rtaznych aspektech jadra opera¢nich systémd ro-
diny Windows NT. Neklade si v8ak za cil toto téma zpracovat do nejmensich podrobnosti; spise
se Ctenafi snazi vitipit zakladni informace a obohatit jej o nékteré zajimavosti, na néz muze pti
prizkumu jadra narazit.

Kniha se snazi postupy a algoritmy pouzivané v jadfte Windows uvést do $ir$ich souvislosti teo-
rie opera¢nich systému. Z tohoto dtivodu jsou nékteré kapitoly rozdéleny na dvé ¢asti — prvni se
vénuje dané problematice (napfiklad synchronizaci ¢i spravé paméti) obecné a druhd ukazuje,
jaké poznatky a algoritmy se vyvojafi a ndvrhafi jadra Windows rozhodli pouzit. Timto uspoid-
dénim se kniha snazi ukdzat, Ze mnohé postupy si Microsoft nevymyslel na ,,zelené louce®, ale
vychazi z teoreticky podlozenych faktd. Varianty nékterych zde popsanych algoritmu se nacha-
zeji i v jadrech jinych opera¢nich systémi, naptiklad téch zaloZenych na Unixu.

Dal$§im a poslednim cilem knihy je naudit ¢tendfe (pokud bude chtit) pohybovat se v jadfe
a samostatné zkoumat jeho vnitfni mechanismy a zékonitosti. Z tohoto diéivodu kniha zahrnuje
i popis v tomto ohledu uzite¢nych néstroju a snazi se poskytnout neformdlni zéklady progra-
movani ovladaci. Za timto uéelem spolu s touto publikaci vznikd webova strdanka http://
www.jadro-windows.cz, na které naleznete okomentované zdrojové kédy ovladact jadra, jez
prakticky ukazuji nékteré aspekty probirané v jednotlivych kapitolach. Na ¢asti téchto zdrojo-
vych kodi narazite i v textu knihy formou vypist. Déle na zminéném webu naleznete materidly
vhodné pro dalsi rozsifovani znalosti a uzite¢né nastroje.

o V4 V4 . [+]
Zdrojové kody projektu
Konkrétné na webové strance jadro-windows.cz naleznete zdrojové kody nasledujicich projekta:

B Dllhide - program demonstruje, jak lze manipulaci s internimi datovymi strukturami
procesu skryt knihovny DLL, které pouziva.

B Drv - tento program na zakladé argumentu pfikazového radku dokaze nacitat a odstra-
fovat ovladace jadra. Ukazuje, jak tyto operace provadét riiznymi zptsoby.

B Filemaptest — ukazuje, jakym zptsobem je mozné vyuzit sdilené paméti vytvoiené po-
moci pamétové mapovaného souboru a prenaset data mezi dvéma procesy.

B Hello - velmi jednoduchy ovladac, ktery pouze vypiSe nékolik oznameni do debuggeru
jadra. Ac¢koliv neprovadi prakticky Zddné operace, jeho zdrojovy kod ukazuje, co musi
kazdy ovlada¢ minimdlné umét.

B Intcount - ovladac a aplikace, které si kladou za cil zjistit statistiku vykonavani jednotli-
vych preruseni. Cilem této ukazky je demonstrovat praci s tabulkou vektorti preruseni
a synchronizaci vice procesort.

B Keyedevent - jadro Windows implementuje zajimava synchroniza¢ni primitiva, kterd jsou
v této knize oznacovana jako udalosti na kli¢ (keyed events). Ac¢koliv je mohou pouzivat
inormalni aplikace, pfislu$né rozhrani neni dokumentovano. Projekt keyedevent praci
stimto rozhranim zjednodusuje a dokumentuje jej.
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B Listdll - tento program tvori protipdl k projektu d11hide. Na zakladé argumenta pti-
kazového radku se snazi zjistit seznam knihoven DLL pouzivanych cilovym procesem.
Ukazuje riizné zpiisoby, jak tyto informace zjistit.

B Logptm - projekt ukazuje, jak pomoci relativné jednoduchého ovladace jadra monitorovat
spousténi a ukon¢ovani procest a vlaken a nacitani knihoven DLL a dalsich spustitelnych
soubort do paméti. Ovlada¢ k tomuto u¢elu vyuziva velmistaré a dokumentované rozhrani.

B Ntqueryobject - jednoduchy program, ktery demonstruje pouziti nativni funkce
NtQueryObject ke zji§téni riznych zajimavych informaci.

B Obinit - tento projekt ukazuje, jak pomoci techniky DKOH (Direct Kernel Object Hoo-
king) monitorovat pfistupy k rtiznym objektim opera¢niho systému (soubortm, kli¢tim
registru, procestim, vlakntim a dal$im).

B Objview - projekt, ktery ukazuje, jakym zpusobem je mozné implementovat funkce,
kterymi disponuje utilita WinObj ze serveru www.sysinternals.com. Jedna se o prohlize¢
pojmenovanych objektt existujicich v jadfe opera¢niho systému.

B Pproc - Windows Vista mimo jiné zavadi novy druh procest - tzv. chrdnéné procesy
(protected processes). Cilem projektu pproc je umoznit vam libovolny proces oznacit
jako chranény a opa¢né. Dile projekt také obsahuje testovaci program, ktery prakticky
demonstruje, jaké moznosti a omezeni chranéné procesy s sebou prinasi.

B Registrymon - projekt ukazuje, jak implementovat funkcionalitu podobnou aplikaci
Regmon, kterou jste mohli dfive nalézt na serveru www.sysinternals.com, tedy monitoro-
vani operaci nad Registrem Windows.

vvvvvv

dows. Projekt SSDTInfo ukazuje, jak zjistit zajimavé informace o internich datovych
strukturdch, které implementace tohoto mechanismu pouziva.

Syscallmon - projekt ukazuje, jakym zptisobem lze monitorovat systémova volani.

Vad - bloky alokované a rezervované paméti procesu reprezentuje jadro Windows po-
moci struktur VAD (Virtual Address Descriptor). Projekt vad demonstruje, jak s témito
strukturami pracovat a ziskat z nich uzite¢né informace.

Vsechny zdrojové kdody jsou psany v programovacich jazycich C a Object Pascal a vyvojovych
prosttedich Delphi XE 2010 a Microsoft Visual Studio. Jednotlivé programy a ovladace, az na
vyjimky, funguji na 32bitovych i 64bitovych verzich Windows XP, Windows Server 2003, Win-
dows Vista a Windows 7. Delphi je pouzito prevazné z diivodu snadné tvorby grafického uZiva-
telského rozhrani.

Co v knize najdete

Prvni tfi kapitoly knihy tvoii ivod do problematiky operacnich systémt rodiny Windows NT.
Prvni kapitola nejprve vysvétluje zdkladni pojmy, jako je proces, vldkno, systémové volani ¢i
handle. Déle pokracuje struénym popisem jednotlivych verzi Windows; od Windows 1 az po
soucasnd Windows 7. Ve své tieti ¢asti kapitola popisuje zakladni datové struktury, mezi které
patfi pole, spojovy seznam, fronta ¢i zadsobnik a které jadra opera¢nich systému casto vyuzivaji
k uchovavani riiznych informaci.
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Druha kapitola jiz trochu sestupuje z teoretickych vysin kapitoly prvni a obecné pojedndva
o jednotlivych ¢astech jadra Windows a dal$ich komponentéch, bez kterych by opera¢ni systém
nefungoval. Doctete se v ni také o sluzbach - programech (a ovladacich), jejichz poslanim je vy-
konévat dalezité ¢innosti na pozadi.

Treti kapitola popisuje nékteré postupy a principy programovani ovladaca jadra. Dozvite se,
jaké nastroje potiebujete a jak ovlada¢ nacist do paméti jadra. V zavére¢né ¢ésti je popsana
struktura ovladace 1ogptm.sys. Kapitola se informace snazi poddvat méné formélnim zpuso-
bem; kterym se autor této knihy ucil poznavat zékouti jadra Windows.

Dalsi kapitoly se jiz vénuji jednotlivym aspektiim opera¢niho systému, i kdyZ u nékterych ne-
chybi obecny tGvod. Ve ¢tvrté kapitole se doctete o zptisobech Fizeni ptistupu vice aplikaci (vla-
ken) ke sdilenym prostfedkim. Patd kapitola popisuje mechanismy obsluhy preruseni,
odlozeného volani procedur a systémovych volani. Nasledujici kapitola pojednava o tom, jak ja-
dro Windows vyuziva principt objektové orientovaného programovani.

Sedmd kapitola se vénuje procestim, vlaknim a jejich planovéni. V osmé se doctete o zpiiso-
bech predavani dat mezi aplikaci a ovladacem a mezi ovladaci navzajem. Jednd se o rozsifeni
poznatkt neformalné sdélenych ve tfeti kapitole. Devata kapitola se zabyva spravou paméti. Po-
pisuje jak rtzné operace s virtudlni paméti, které jadro Windows podporuje, tak dava lehce na-
hlédnout i do internich datovych struktur, které spravce paméti pouziva.

Desata a jedenacta kapitola popisuji formaty, které Windows pouzivaji pro uklddani dat na ex-
terni média, napriklad pevné disky. Desata kapitola se vénuje Registru, strukture urcené ukla-
dani nastaveni aplikaci a celého opera¢niho systému. Popisuje tento format z hlediska
programatora a uzivatele. Jeji podstatna ¢ast pojednava i o tom, jak je tato ,databdze® fyzicky
uloZena na pevném disku. Jedendcta kapitola popisuje interni datové struktury dvou na Win-
dows nejrozifenéjsich souborovych systému — FAT a NTFS.

4 y v 7 v O
Zpétna vazba od ¢tenaru
Nakladatelstvi a vydavatelstvi Computer Press stoji o zpétnou vazbu a bude na vase podnéty

a dotazy reagovat. MtiZete se obratit na nasledujici adresy:

redakce PC literatury
Computer Press
Spielberk Office Centre
Holandskd 3

639 00 Brno

nebo

sefredaktor.pc@cpress.cz
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Zdrojové kody ke knize

Z adresy http://knihy.cpress.cz/K1741 si po klepnuti na odkaz Soubory ke stazeni muzete pfimo
stahnout archiv s ukdzkovymi kédy.

Errata

Piestoze jsme udélali maximum pro to, abychom zajistili pfesnost a spravnost obsahu, chybam
se tplné vyhnout nelze. Pokud v nékteré z nasich knih najdete chybu, at uz v textu nebo v kédu,
budeme radi, pokud ndm ji nahldsite. Ostatni uZivatele tak muzZete usetfit frustrace a pomoci
nam zlepsit nasledujici vydani této knihy.

Veskera existujici errata zobrazite na adrese http://knihy.cpress.cz/K1741 po klepnuti na odkaz
Soubory ke stazeni.
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KAPITOLA 1

Operacni systémy

Prvni kapitola, jak byvé u tohoto druhu knih dobrym zvykem, je obecnym tivodem do proble-
matiky opera¢nich systému. Nejprve se seznamite se zakladnimi pojmy, kterym je tfeba pii Cte-
ni dal8ich kapitol alespon ramcové rozumét. Druha ¢ast je rychlou exkurzi do historie Windows
a ve tieti se dozvite nékolik zakladnich zpusobt, jak si opera¢ni systémy pamatuji dilezité in-
formace, které pottebuji pro sviij efektivni béh.

Zakladni pojmy

Nésledujici odstavce vés letmo provedou zakladnimi pojmy, jejichZ znalost je nutnd pro pocho-
peni obsahu dal$ich ¢asti knihy. Text této ¢asti nezabihd do ptilinych podrobnosti, ale klade si
za cil, abyste si o jednotlivych pojmech utvotili rimcovou predstavu. Podrobnéjsi popis vétsiny
z nich najdete v nékteré z dalsich kapitol. S vétsinou zde vysvétlenych termint a principt se se-
tkate i pti studiu jinych operac¢nich systému.

Procesor, urovné opravnéni a systémova volani

Procesor je hlavnim nastrojem operac¢niho systému, ktery tento maly ¢ip vyuziva k rtiznym
vlastnim vypoctiim a dava jej k dispozici i aplikacim, jez vy jako uZivatel spoustite. Procesor
v sobé implementuje fadu mechanismi, kterych opera¢ni systém vyuziva naptiklad pro zarude-
ni ochrany hardwaru pfed zneuzitim zdkefnym programem ¢i pro ochranu kddu svého jadra
pred nezddoucimi modifikacemi.

Mezi tyto mechanismy patfi moznost vykonavat kdd programu na nékolika iirovnich oprdvnénti,
pricemz kazda z nich presné¢ definuje, které operace jsou povoleny a které zakazany. Omezeni se
vztahuje napriklad na druhy instrukci, jez 1ze na jednotlivych trovnich pouzit.

Napriklad procesory Intel kompatibilni s architekturou x86 maji v sobé zabudovany ¢tyfi rtizné
urovné opravnéni. Tyto Grovné se ¢asto oznacuji jako ring mody (rings) a obvykle se ¢islujiod 0 do 3.
Cim niz3{ ¢slo, tim vétsi volnost mé kéd bézici na dané trovni. Program vykonévany na Grovni
Ring 0 ma dovoleno vyuzit veskeré moznosti, které mu instrukéni sada procesoru nabizi - miize
pfimo komunikovat s hardware, ovladat chovani procesoru ¢i ménit obsah dulezitych systémovych
datovych struktur, jako je tabulka vektor preruseni &i globdln{ tabulka segmentti. Urovné Ring 1
aRing 2 jiz nékteré instrukce vykondavat nepovoluji a kodu bézicimu na drovni Ring 3 procesor ne-
umoziiuje Zddnym zptisobem p¥imo ménit nastaveni, ktera by mohla ovlivnit chovani opera¢niho
systému. Uroveri Ring 3 naptiklad nedovoluje pfimou komunikacis hardware.

Z historickych duvodt Windows pouzivaji pouze Grovné Ring 0, na které bézi veskery kod jadra
a ovladaci, a Ring 3, kterd slouZi pro vykonavani kédu normélnich aplikaci (téZ oznacovanych

1
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Kapitola 1 Operacni systémy

jako procesy). Obecné se uroven, ktera poskytuje nejvy$si mozna opravnéni, oznacuje jako reZim

jadra (kernel mode). Naopak troven kladouci nejvyss$i omezeni na vykonavany kod se nazyva
uzivatelsky reZim (user mode).

Bézné aplikace samozfejmé nevystadi s irovni Ring 3, protoze pottebuji ¢as od ¢asu komuniko-
vat s okolim - ¢ist a zapisovat na pevny disk, posilat data po siti nebo kreslit na obrazovku. Pro-
toZe uroven Ring 3 z bezpe¢nostnich divodii neumoznuje ptimou komunikaci s hardware, byl
do procesoru implementovan mechanismus, ktery aplikaci umoznuje piejit za urcitych podmi-
nek na droven Ring 0 a tam vyfidit vSe potfebné. Aplikace samoziejmé nemtize sama urit, kte-
ry blok kédu bude v rezimu jadra vykondn; to urcuje jadro pti zavadéni opera¢niho systému.

Aplikace muze pouze pozZddat jadro (zavolat systém — provést systémové voldni), aby pro ni vy-
konalo prislusnou operaci, jenz neni v Ring 3 povolena. Jadro mtize pozadavku aplikace vyho-
vét, ale také nemusi. Operac¢ni systém totiz implementuje vlastni bezpe¢nostni model, ktery
umoznuje naptiklad chranit dulezité soubory pfed neopravnénou manipulaci. Pokud se néjaky
program spustény uzivatelem s pfili§ nizkymi pravy pokusi k chrdnénému souboru ziskat pti-
stup, jadro obdrzi pozadavek na otevieni souboru, ale neprovede jej, protoze nediivéryhodnym
uzivatelim neni povoleno otevirat chranéné soubory.

Poznamka: Operacni systém obvykle neposuzuje dlivéryhodnost program(, ale divéryhodnost
(a opravnéni) uzivatell, ktefi je spustili nebo pod kterymi vykonavaji sviij kéd. Program test.exe
béZici pod administratorskym uZzivatelskym Gc¢tem mize ménit i obsah dulezitych systémovych sou-
bor( a slozek. Stejnému programu bézicimu s pravy bézného uzivatele vsak operacni systém meénit
systémové soubory a nastaveni nedovoli.

Rozhodovani o divéryhodnosti na zakladé obsahu binarniho souboru aplikace a jejiho chovani
provadéji antivirové programy a jiny bezpecnostni software.

7y

Jakmile jadro zpracovani pozadavku dokondi, vrati fizeni aplikaci a jeji kod se za¢ne vykonavat
opét na urovni Ring 3.

Princip popsany v predchozich tfech odstavcich se nazyva mechanismus systémovych voldni
a detailné se jim zabyva kapitola 5.

Virtualni pamét

Jednim z ukolu opera¢niho systému je izolovat jednotlivé bézici aplikace od sebe takovym zpu-
sobem, aby jedna nemohla (at tmyslné nebo neumyslné) $kodit druhé, nemad-li k tomu potteb-
néa opravnéni. A aplikace nemiiZze $kodit jinym aplikacim, pokud nedokaze ¢ist a ménit jejich
pamét. Aby byla tato podminka splnéna, musi systém kazdému programu vyhradit oblast pa-
méti, kam nemiiZe nikdo jiny pfistupovat. Jedna z cest, jak toho dosdhnout, vede skrz mecha-
nismus virtudlni paméti, ktery je zabudovan do vétsiny modernich procesort.

Cely princip stoji na myslence virtudlnich adres. Drtiva vét§ina kodu (tedy i kod jadra operaéni-
ho systému) nepracuje ptimo s fyzickymi adresami (adresami pouZivanymi pro ptimy ptistup
do opera¢ni paméti), ale s adresami virtudlnimi. Mapovani virtualnich adres na fyzické je ulo-
zeno ve specialnich datovych strukturach - naptiklad strankovacich tabulkdch. A s nimi mize

Y v

manipulovat pouze kéd bézici v rezimu jadra.
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Zakladni pojmy

Poznamka: S fyzickymi adresami pracuje obvykle pouze kdéd spravujici pravé datové struktury,
které uchovavaji informace o prekladu virtualnich adres. Béznym aplikacim opera¢ni systém (a ani
procesor) nedovoluje s fyzickymi adresami pracovat viibec.

Vlastni preklad virtudlnich adres na fyzické zajistuje ¢ést procesoru zndmd pod ndzvem memory
management unit (MMU). Protoze pteklad probihd na urovni hardware, je pro aplikaci (a i pro
vétSinu jadra) zcela transparentni. Program si klidné muze ,,myslet®, Ze pracuje pfimo s fyzic-
kou pameéti, protoze prekladani adres je pfed nim skryto.

Pieklad obvykle neni mozné definovat pro jednotlivé virtualni adresy, ale pro jejich bloky (na-
piiklad o velikosti 4 KB), které se oznacuji jako strdnky.

Pouziti virtudlni paméti poskytuje nésledujici vyhody:

B Ochrana - nékteré procesory umoziuji pro kazdou stranku urdit, jaké operace s nilze pro-
vadét. Timto zptisobem operaéni systém napriklad chrani nékteré oblasti fyzické paméti
proti zapisu. U modernéjsich procesort je téZ mozné zakdzat na urcitych strankach spous-
téni kddu. Navic ne kazdy blok fyzické paméti musi byt viditelny pres néjakou virtudlni
stranku. TimIze zamezit piistupu do oblasti, ve kterych jsou uloZena citliva data.

B Tluze souvislosti — souvisly blok virtudlnich adres je moZné namapovat do nékolika ne-
souvislych bloku fyzické paméti. Situaci ukazuje obrézek 1.1. Souvisly blok virtudlni pa-
méti je namapovan do dvou od sebe oddélenych souvislych bloku fyzické paméti.

B Privatni pamét - kazda aplikace muiZe mit rezervovan svij rozsah virtualnich adres, ktery
ostatni aplikace neuvidi. Naptiklad 32bitové verze Windows vytvoii kazdému programu
pamétovy prostor (téZ virtudlni adresovy prostor ¢ijen adresovy prostor) o velikosti2 GB (od
adresy 0x00000000 do adresy 0x7FFFFFFF). Protoze jadro miiZe ménit mapovani mezi vir-
tudlnimi a fyzickymi adresami za béhu, nevadi, kdyz vice aplikaci pracuje se stejnymi hod-
notami virtudlnich adres — kdyz aplikace dostane ¢as na procesoru, operac¢ni systém zméni
mapovani tak, aby se na virtudlnich adresach objevovala pravé jeji data.

B Jluze dostatku paméti - ne kazda virtudlni adresa musi byt namapovana na néjakou fyzic-
kou. Opera¢ni systém mtiZe toto mapovani vytvorit az v pripadé potieby, kterd nastavd ve
chvili, kdy se z dané adresy pokusi nékdo ¢ist, nebo na ni zapisovat. Na 32bitovych verzich
Windows ma tedy aplikace k dispozici pamétovy prostor o velikosti 2 GB, jehoZ valnd vétsi-
nanenizpoc¢atku namapovdna do fyzické paméti. Program muze ,,zit“ viluzi, ze ma k dispo-
zici celé 2 GB operacni paméti, ackoliv se na pocitaci nachdzi tfeba jen 512 MB fyzické
paméti RAM. Ukolem operaéniho systému je tutoiluzi co nejvice podporovat.

B Sdileni paméti - na jednu fyzickou adresu lze namapovat vice virtualnich adres, kazda

z nich muZze povolovat pouze ur¢ity druh pfistupt (¢teni, zapis, vykonavani kodu). Tato

moznost dovoluje uchovévat v paméti pouze jednu kopii dat, ktera ale mtze byt viditel-

nd ve virtualnim adresovém prostoru nékolika aplikaci, dokonce se miize objevit vice-

krat v adresovém prostoru jedné aplikace. Sdilena pamét nachdzi vyuziti zejména pfi
vyméné dat mezi adresovymi prostory.

Ukazku sdilené paméti vidite na obrdzku 1.2. Adresovy prostor procestt A a B sestava ze tii blo-

ka virtualni paméti. Dva z nich jsou do fyzické paméti mapovany tak, aby se nepiekryvaly, takze

jsou viditelné pouze z daného adresového prostoru. Stranky trettho bloku jsou v$ak v obou ad-

resovych prostorech prekladany na stejné fyzické adresy. Oba procesy tak vidi obsah stejné ob-
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Kapitola1 Operacni systémy

lasti fyzické paméti a pfi vhodném nastaveni opravnéni stranek muize naptiklad proces A pozo-
rovat zménu obsahu, kterou proces B zptisobi tim, ze do sdileného bloku zapi$e néjaka data.

Virtualni adresovy prostor procesu

Fyzicka pamét’

Obrazek 1.1: Vytvoren( iluze souvislého bloku paméti

Proces A

Fyzicka pamét’

Proces B

Obrazek 1.2: Sdileni paméti

Vice informaci o virtudlni paméti najdete v kapitole 9.

Procesy, vlakna, joby

Nyni jiz vite, ze kazda aplikace md sviij vlastni kousek virtudlni paméti — virtudlni adresovy
prostor —, kde si miiZe ,,zit“ a diky mechanismu systémovych volani komunikovat s okolnim
svétem (napiiklad ¢ist stav klavesnice). Pro spravné fungovani takové aplikace musi opera¢ni
systém udélat ale mnohem vic, nez vytvorit novy virtualni adresovy prostor. A aby OS mohl
s aplikacemi jako celky lépe pracovat, byly zavedeny pojmy proces, vidkno a job.

Kazd4 aplikace je reprezentovina jednou entitou, kterd se nazyva proces. Proces si muzete pied-
stavit jako kontejner, ktery sdruzuje vSechny pottebné informace. Naptiklad:

B Virtudlni adresovy prostor véetné seznamu rezervovanych a alokovanych bloku virtualni
pameéti.

B Jedine¢ny identifikdtor procesu. Ve Windows se jedna o ¢islo PID (process identifier).

V kazdém okamziku maji viechny bézici procesy v systému riznd ¢isla PID.
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Zakladni pojmy

B Seznam opravnéni, kterymi aplikace disponuje. Tato informace je sdruzena do struktury
(objektu) tokenu.

Entity zodpovédné za vykonavani kodu procesu. Nazyvaji se vidkna.

Seznam objekttl, se kterymi proces pravé pracuje. Jedna se naptiklad o oteviené soubory,
kli¢e registru ¢i bloky sdilené paméti. Tento seznam neobsahuje ptimé odkazy na jed-
notlivé objekty (jejich adresy v paméti jadra), ale tzv. handle. Handle k jednotlivym ob-
jektiim vydava soucdast jadra, kterd se nazyva sprdvce objektii. Tento mechanismus
neptimych odkazti dovoluje implementovat napiiklad zabezpeceni a $etfi pamét. Vice se
o ném doctete v kapitole 6.

Vlastni vykonavani kodu tedy neni ukolem procesu, ale jeho vliken. Soudast jadra oznacovana
pldnovac uloh zajistuje, aby se jednotlivd vlakna na procesoru stfidala, a tim vznikal dojem sou-
¢asného béhu vice aplikaci, nez md pocitac k dispozici procesort.
Od Windows 95 probiha stfidani vlidken na procesoru preemptivné — vlakna proces sttidani na
procesoru sice ovlivnit mohou, ale nemaji nad nim plnou kontrolu. Planova¢ kazdému z nich
pridéli na kratky cas procesor a po jeho uplynuti jej pfidéli dalsimu v poradi. Tento proces se
také oznacuje jako pldnovdni a probiha transparentné vzhledem k vlaknim. Kazdé si muze
»myslet®, Ze procesor patfi jenom jemu a neni ptidélovan jinym entitdm.
To je velky rozdil oproti konceptu kooperativniho planovdni, ktery vyuzivaly systémy Windows
star$i nez Windows 95. V tomto modelu je procesor vldknu odebran pouze na jeho explicitni
zadost. Pokud se tedy néjaka aplikace dostane do nekone¢né smycky, muze zpusobit zatuhnuti
celého systému, protoze jeji vldkno nikdy nepozada o odejmuti procesoru.
Stejné jako proces, i vldkno patfi mezi velmi sloZité struktury a zahrnuje v sobé mnoho udaju,
mezi které naptiklad patfi:
B Hodnoty registrit procesoru od okamziku posledniho pfeplanovani. Ty planova¢ nacte
do registri, jakmile vlaknu piidéli dalsf ¢asovy usek (time slice). Tato struktura nese na-
zev CONTEXT a jeji obsah je zavisly na typu procesoru.

W Jedine¢ny identifikator vlakna — TID (thread identifier).

B Opravnéni reprezentovana opét objektem tokenu. Vétsina vlaken touto strukturou ne-
disponuje, a tak seznam opravnéni dédi z tokenu jejich procesu. Windows tak umoznu-
je, aby rtizné vldkna jednoho procesu disponovala riznymi sadami opravnéni.

B Prioritu, kterd udava, jak ¢asto by mél planovac poustét dané vldkno na procesor.

Krom jednotlivych procesu a jejich vlaken lze ve Windows pracovat i se skupinami nékolika
procesu jako s nedélitelnymi entitami. Tato vlastnost nachazi uzitek, pokud nékolik procest
spolupracuje na splnéni jedné ulohy. Kazdou takovou skupinu procesti popisuje jeden objekt job
a diky nému Ize celé skupiné nastavit napiiklad limity na vyuziti systémovych prostiedkda.

Knihovny DLL a rozhrani Windows API

Koéd program je uloZen v tzv. spustitelnych souborech na pevném disku ¢i jiném médiu. Aplikace
nativné psané pro Windows jsou uloZeny v souborech ve formétu PE (Portable Executable). Tyto
soubory opera¢ni systém pfi vytvareni nového procesu nacte (namapuje) do nového virtualniho
adresového prostoru. Jakmile ma novy proces sviij kéd v paméti, miize jej zacit vykonavat.
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Kapitola 1 Operacni systémy

Soubory formatu PE lze rozdélit na nékolik druhu:

B Soubory EXE (pfipona .exe) — obsahuji vlastni kdd procesu. Pfi vytvareni procesu se
mapuji jako prvni do jeho pamétového prostoru.

B Knihovny DLL (pfipona .dll) - poskytuji aplikacim rtizné uzite¢né funkce, naptiklad
pro praci s prvky grafického uzivatelského rozhrani ¢i pro komunikaci po siti. Aplikace
mohou ptislu$nou knihovnu DLL namapovat do svého pamétového prostoru a pak vo-
lat rutiny, které knihovna poskytuje. Jakmile program jiz jejich sluzeb nepotiebuje dale
vyuzivat, miZe pfislu$nou knihovnu DLL uvolnit z paméti. Knihovny lze tedy do paméti
nacitat dynamicky - odtud také pochazi zkratka DLL - dynamic link library.

B Soubory SYS (pfipona .sys) — obsahuji kod ovladacu jadra.

Poznamka: O typu spustitelného souboru nerozhoduje jeho pripona, ale vnitini format. Je napfi-
klad mozné vytvorit proces, jehoz kéd obsahuje soubor ukazka.d11 ¢iovladac s priponou . dat.
Napriklad aplikace Adobe Reader v minulosti realizovala své pluginy pomoci knihoven DLL, jejichz
jména ale méla pfiponu . api. Piipony uvedené v predchozich odrazkach nemusi byt striktné do-
drzovany, jedna se pouze o nepsanou konvenci.

Spusténi nové aplikace probiha tak, Ze opera¢ni systém vytvofi novy proces, do jehoZ adresové-
ho prostoru namapuje soubor EXE. Nasledné se systém podivd, jaké knihovny DLL aplikace ke
svému béhu potiebuje a také je namapuje. Béhem mapovani nového souboru formatu PE se
vzdy zkontroluje, jestli jsou v paméti jiz nacteny véechny knihovny DLL potfebné pro jeho béh,
a pokud tomu tak neni, systém se je pokusi najit a nacist. Jakmile jsou véechny potiebné soubo-
ry nacteny v paméti nového procesu, systém spusti nové vlakno, které za¢ne vykonavat kéd ob-
sazeny v souboru EXE.

vvvvvv

Knihovny DLL dévaji svému okoli k dispozici (exportuji) mnoho funkci. Mezi nejdulezitéjsi
knihovny patti kerne132.d17, user32.d11 a gdi32.d11. Kernel132.d11 exportuje rutiny
pro préci s procesy, vlakny, soubory, registry a mnoho dalsich funkci pro komunikaci s jadrem
opera¢niho systému. User32.d11 sdruzuje rutiny obsluhujici prvky grafického uzivatelského
rozhrani, jako okna, tla¢itka, menu a textova pole. Gdi32.d11 obsahuje funkce pro praci s iko-
nami a pro kresleni. Téméf vSechny rutiny poskytované témito knihovnami jsou plné zdoku-
mentovany. Protoze se malokterd aplikace objede alespon bez dvou z vy$e jmenovanych
knihoven, tyto funkce se souhrnné oznacuji jako rozhrani Windows API.

Dalsi dulezitou knihovnou DLL je soubor ntd11.d11, jehoz tukolem je implementovat tu ¢ast
mechanismu systémovych voldni, ktera musi byt umisténa v uzivatelském rezimu. Knihovna
plni ulohu jakéhosi prekladatele. Kdyz jiné knihovny (naptiklad kernel132.d11) pottebuji za-
volat jadro, obrati se se svym pozadavkem na ntd11.d11, kterd jej prelozi do fedi, jiz jadro ro-
zumi. Ostatni knihovny DLL tedy mohou fungovat nezdvisle na konkrétni implementaci
mechanismu systémovych volani.

Knihovna ntd11.d11 exportuje mnoho funkci, jez jsou svoji povahou nizkodroviiové a jen par
z nich je oficidlné zdokumentovano. Ujal se pro né nazev nativni API funkce, ktery bude pouzi-
van i v této knize.
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Historie Windows

Sluzby a ovladace

Windows umoziuje vytvaret specialni druh aplikaci, jejichz primarnim tkolem je vykonavat
dulezité ukoly na pozadi, naptiklad defragmentaci souborového systému ¢i zdlohovani. Tyto en-
tity se oznacuji jako sluzby (na unixovych systémech demoni) a krom absence jakéhokoliv gra-
fického uZivatelského rozhrani se od béinych aplikaci li§i také tim, Ze jejich béh obvykle
neskon¢i pfi odhlaseni uzivatele.

Poznamka: Teoreticky i sluzby mohou pracovat s prvky grafického uzivatelského rozhrani, ale ta-
kové chovani se silné nedoporucuje. Protoze plni nejrliznéjsi systémové ukoly, sluzby casto dispo-
nuji vysokym opravnénim, dokonce vyssim nez administrator. Absence uzivatelského rozhrani cini
takovy program méné zranitelny proti Utokdm jinych aplikaci.

Sluzby spravuje soucdst systému s nazvem sprdvce sluzeb (Service Control Manager - SCM).
Ovladace jsou jsou spustitelné soubory formatu PE, jejichz kdd je urcen k vykonavani v rezimu ja-
dra. Mohou provadét tikoly, na které normalni aplikace bézici v uzivatelském rezimu procesoru
nemaji opravnéni. Jedna se naptiklad o pfimoukomunikaci s perifernimi zafizenimi pocitace.
Windows interné zachazeji s ovladaci jako se specialnim typem sluzeb. O spousténi a instalaci
ovladacdu se opét stard spravce sluzeb.

Historie Windows

Historie operacnich systémt Windows se zacala psat v poloviné osmdesatych let, ale nékteré
udalosti, jez vyvoj ovlivnily, maji kofeny uz v letech sedmdesatych. Cilem této ¢asti neni presné
popsat, jaké novinky jednotlivé verze pfinesly, ale poukazat jen na ty nejdtlezitéjsi a demon-
strovat, pro¢ dne$ni Windows vypadaji tak, jak vypadaji.

Windows 1

Prvniverze Windows se objevila 20. listopadu 1985. Nejednalo se o plnohodnotny opera¢ni systém,
alespisejen o grafickou nadstavbu systémuMS-DOS, bez kterého Windows 1.0 nefungovaly.

Jiz tato verze Windows podporovala soubézné vykonavani kédu vice aplikaci najednou, vyuzi-
val se kooperativni zptsob planovani. Systém obsahoval ovladace videokarty, klavesnice, mysi ¢i
tiskarny. Aplikace tedy nemusely pfimo pfistupovat k hardware, jak se stalo dobrym zvykem
v prostredi ¢istého MS-DOS, ale mohly vyuzivat rozhrani, ktera ovladace poskytovaly. Tato no-

va rozhrani se rozsifila i do dalsich oblasti, jako je sprava paméti ¢i prace se soubory. Tim byl
polozen zékladni kimen pozdéjstho standardniho rozhrani Windows API.

Protoze se grafické uzivatelské rozhrani velmi podobalo rozhrani pouzitému v opera¢nich sys-
témech od spole¢nosti Apple, Microsoft s touto firmou uzaviel dohodu a implementoval urcitd
omezeni, aby se vyhnul pfipadnym soudnim sportim. Okna se napiiklad nemohla prekryvat.

O prvni verzi Windows trh nejevil pfili§ velky zdjem. Jednim z diivodt mize byt fakt, ze v té
dobé neexistovala vétsi aplikace, ktera by striktné vyzadovala grafické uzivatelské rozhrani.
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Kapitola1 Operacni systémy

Windows 2

Windows 2 vysly 8. prosince 1987. Byla to prvni verze, kterd obsahovala aplikace jako Word,
Excel, Kalkulacka ¢i Poznamkovy blok. Velkych vylepseni se dockalo grafické uzivatelské roz-
hrani - okna se mohla prekryvat a objevily se pojmy jako maximalizace a minimalizace.

Kvuli vylep$enim grafického uzivatelského rozhrani doslo k soudnimu sporu mezi Apple
a Microsoftem. Spole¢nost Apple se svou Zalobou neuspéla, coz ¢aste¢né zpusobila predchozi
dohoda o grafickém uzivatelském rozhrani Windows 1.

V kvétnu roku 1988 byly vydany dvé verze Windows 2, které vyuzivaly novych vlastnosti proce-
sort Intel 8286 a 8386. Byly oznacovany jako Windows/286 2.1 a Windows/386 2.1. Nové vlast-
nosti procesort se projevily zejména na Windows/386. Nejvétsi pfinos Windows/286 spocival
v tom, Ze dovolovaly aplikacim vyuZivat vice paméti nez dfive.

Jadro Windows/386 jiz bézelo v chrdnéném rezimu procesoru. Tento specidlni rezim napriklad
umoznuje implementovat ochranu dilezitych pamétovych struktur pied nezddouci modifikaci
a zabranit pfimé komunikaci béZnych programu s hardware. Predchozi verze Windows bézely
Cisté v redlném rezimu procesoru, kde neexistuji zddné mechanismy, pomoci kterych by bylo
mozné zajistit ochranu paméti ¢i zamezit neautorizované komunikaci s perifernimi zatizenimi.
Kéd normalnich aplikaci byl vykonévén ve specidlnim rezimu procesoru zvaném virtudlni re-
zim 8086, ktery emuloval prostiedi redlného rezimu.

Windows 3 a 0S/2

Tteti verze Windows byla vydana 22. kvétna 1990 a brzy zaznamenala velky Gspéch. V kratké dobé
se ji prodalo nékolik milioni kopii. Prodeje byly vysoké mimo jiné diky tomu, Ze se systém predin-
stalovaval do novych pocitacti. Windows 3 je zaroven posledni verze systému, u které byla garanto-
vana stoprocentni zpétnd kompatibilita s aplikacemi uréenymi pro prosttedi MS-DOS.

Jiz od druhé poloviny 80. let (tedy soubézné s vyvojem prvnich verzi Windows) spolupracovali
Microsoft a IBM na vyvoji nového opera¢niho systému, jenz se mél stat nastupcem MS-DOS (Disk
Operating System). Ani Windows 3 totiz bez podpory DOSu nefungovaly. Tento novy opera¢ni
systém byl oznac¢en OS/2 a plné vyuzival moznosti chranéného rezimu procesorti Intel 8286. OS/2
jiz podporoval preemptivni planovéni a swapovdni (ukldddni nepouzivanych oblasti paméti na
disk, ¢imzse uvolnila fyzickd pamét pro dalsi pouziti).

Spoluprace obou firem se zacala chylit ke svému konci po vydéani a obrovském uspéchu Win-
dows 3. Obé spolecnosti se dohodly na tom, Ze IBM bude pokracovat ve vyvoji aktualni verze
08/2 (0S/2 2.0), ktera se méla stat nastupcem Windows 3, a Microsoft za¢ne pracovat na OS/2
3.0, ktery pozdéji nahradi verzi vyvijenou IBM.

Zhy i tato dohoda skoncila. V IBM dale pracovali na vyvoji druhé verze OS/2, zatimco Microsoft
budouci OS/2 3.0 prejmenoval na Windows N'T (New Technology) ajehokéd od zakladi prepsal.

Windows NT

Ackoliv jsou Windows NT v mnoha ohledech daleko pokrodilejsi nez jejich predchidci, nejed-
na se o tplné novou technologii, jak by se z nazvu mohlo zdat. Hlavnim navrhafem tohoto sys-
tému se stal Dave Cutler, ktery dfive pracoval u spole¢nosti Digital Equipment Corporation
(pozdéji odkoupené firmou Compagq, ktera je dnes soucdsti spole¢nosti Hewlet Packard) napii-
klad na vyvoji opera¢niho systému VMS. Cutler z VMS prevzal mnoho mechanismi a postupt.
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Podobnost obou systému dosahla takové urovné, Ze si ji v8imli zaméstnanci spole¢nosti DEC
a Microsoftu hrozila dal$i zaloba. Soudni spor nakonec neprobéhl, obé firmy se dohodly mi-
mosoudné a Microsoft mimo jiné dodal druhé firmé prosttedky k tomu, aby Windows NT
mohly béZet i na procesoru Alpha, jehoZ vyrobcem byl pravé Digital Equipment Corpration.

Procesor Alpha v prvni poloviné 90. let patfil k nejrychlej$im. Vykon byl ale vykoupen vysokou
cenou. Postupem ¢asu jej zacaly svym vykonem dohdnét levnéjsi procesory od Intelu. Vykonovy
rozdil klesl natolik, Ze se nevyplatilo drahy procesor kupovat, a tak pomalu skonc¢ila i podpora
Windows NT.

Windows NT ptinesly mnoho inovaci. Jednalo se o plné 32bitovy opera¢ni systém s podporou
virtudlni paméti a preemptivniho planovani, ktery vak stile umozioval spustit i 16bitové pro-
gramy pro MS-DOS. Mezi dalsi vylepseni pattil novy souborovy systém NTFS a implementace
vlastniho bezpe¢nostniho modelu, ktery dovoloval uZzivatelim nastavovat rtiznd opravnéni,
a tim povolit ¢i zakdzat provadéni specifickych operaci.

Windows NT se postupné dockaly ¢tyt verzi: Windows NT 3.1 (27. ¢ervenec 1993), Windows
NT 3.5 (21. zari 1994), Windows NT 3.51 (30. kvétna 1995) a Windows NT 4.0 (24. srpna 1994).

Windows 95, Windows 98 a Windows Me

Nez doslo ke slou¢eni vyvojovych linii Windows 3 a Windows NT, byly vyddany jesté tti nésled-
nici Windows 3 a jeden naslednik Windows NT.

Windows 3 postupné nasledovaly Windows 95 (24. srpen 1995), Windows 98 (25. ¢erven 1998)
a Windows Me (14. zati 2000). Tyto systémy mély nékteré rysy spole¢né s Windows NT (chra-
nény rezim procesoru, podpora béhu 32bitovych aplikaci, virtudlni pamét, swapovani), ale
v mnohém se téz lisily.

Ackoliv podporovaly béh 32bitovych aplikaci, ¢ast kodu jadra ztstavala od dob Windows 3 stale
16bitovda. Nebyl implementovan zadny bezpe¢nostni model, diky kterému by naptiklad bylo moz-
né ochranit soubory jednoho uzivatele pfed neautorizovanym pfistupem jiného. Windows
95/98/Me podporovaly pouze souborové systémy FAT12, FAT16 a FAT32. Urove izolace jednot-
livych aplikaci také nebyla tak vysoka jako u Windows NT - v§echny bézici programy pouzivaly
spole¢né kopie systémovych knihoven DLL. Bézn4 aplikace dokonce mohla ¢ist pamétjadra.
16bitovy kod jadra a mensi mira izolace jednotlivych bézicich procesti se staly jednou z pfi¢in
nizi stability téchto opera¢nich systému.

Windows 2000

17. tnora 2000 vysly dal$i Windows zaloZené na NT technologii. Pivodné mély Windows 2000
sjednotit obé vyvojové vétve (Windows 95/98/Me a Windows N'T), coz se kviili obtiZnosti tako-
vého projektu podatilo az u Windows XP. Windows 2000 uz v$ak prevzaly mnoho prvki z dru-
hé vyvojové linie, naptiklad aplikace Internet Explorer 5 a Windows Media Player a podporu
souborového systému FAT32. Pfinesly také nasledujici novinky:

m Sifrovany souborovy systém (Encrypted File System — EFS) — nové verze NTFS (3.0)
krom symbolickych odkazu pfinesla i podporu Sifrovani. Automatické ifrovani a desif-
rovani obsahu soubort zajistuje ovlada¢ souborového systému, tudiz pro normalni apli-
kace probihd vSe transparentné. Data zapisovand na disk jsou automaticky Sifrovana
a pii ¢teni opét desifrovana.
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B Obecné ovladace pro USB zafizeni - od Windows 2000 neni nutné instalovat specialni
ovladace pro vét$inu zatizeni srozhranim USB, jako jsou flash disky ¢i externi pevné disky.

B Ochrana systémovych souborti (Windows File Protection) a Kontrola integrity
(System File Checker) - opera¢ni systém v redlném case kontroluje, zda nebyl poskozen
¢i smazan néktery z dulezitych soubortl, a pokud se tak stane, pokusi se provést jeho
opravu. Oprava se provadi ze zalohy v podadresaii d11cache systémového adresdre
(standardné C:\Winnt\system32), ptipadné z instala¢éniho média. UZivatel muize
o kontrolu integrity systému pozadat i explicitné.
kritické chyby zobrazily neslavné proslulou modrou obrazovku smrti (Blue Screen Of
Death - BSOD) a ukondily sviij béh. Windows 2000 piinasi moznost pii detekei kritické
chyby pocita¢ automaticky restartovat, coz je uzitecné zejména pro servery, které by mé-
ly bézet pokud mozno nepretrzité. Navic se pii detekei kritické chyby na disk vypise cast
obsahu fyzické paméti (rozsah vypisu zélezi na konkrétnim nastaveni). Z obsahu paméti
v dobé havarie je ¢asto mozné zjistit, pro¢ k selhani doslo.

Windows XP

Windows XP, které se objevily na trhu 25. fijna 2001, kone¢né spojily obé vyvojové linie, ackoliv
mnoho prvki z linie Windows 9x bylo zakomponovéno jiz do Windows 2000. Jadro bylo pie-
vzato z Windows 2000 a vyleps$eno.

Nové implementace se do¢kal mechanismus systémovych volani. Do Windows 2000 se pro pie-
chod do rezimu jadra vyuzivalo softwarového preruseni ¢islo 0x2e. Windows XP pro zménu
Ring médu pouzivaji nové instrukce SYSENTER a SYSEXIT, které byly navrzeny pravé pro tyto
ucely. Stary mechanismus ale z diivodii zpétné kompatibility stéle funguje.

Vyvojari se také zaméfili na rychlost startu systému (bootovani) a kladli si za cil sniZit tento ¢as
pod hranici tficeti sekund. Proto implementovali naptiklad technologii Prefetch, ktera monito-
ruje, jaké soubory se pii startu systému pouzivaji a optimalizuje jejich umisténi na disku tak,
aby jejich nacteni trvalo co nejkratsi dobu.

vvvvvv

verzich mohl byt k pocitac¢i prihlasen pouze jeden uzivatel. Technologie rychlého prepindni uzi-
vatelii (fast user switching) umoznuje pfepinat mezi pracovnim prostfedim jednotlivych prihla-
$enych uzivateltl, aniz by se museli odhlasovat.

Windows Vista

Na naslednika Windows XP si museli zdkaznici pockat az do 30. listopadu 2006. Vyvoj operac-
niho systému provazely velké problémy a od nékterych slibovanych funkei nakonec vyvojati
upustili. Tento osud postihl napiiklad novy souborovy systém WinFS, ktery mél tvotit databa-
zovou nadstavbu nad NTFS. I pfes tyto komplikace Windows Vista pfinesly fadu novinek nejen
z oblasti bezpe¢nosti.

Diky mechanismu Kontroly uZivatelskych ticti (User Account Control - UAC) uzivatelé jiZ ne-
musi disponovat administratorskymi pravy po celou dobu své prace. Pokud néjaky program pro
sviyj béh vyZzaduje vys$si opravnéni, systém se zeptd, zda maji byt tato opravnéni poskytnuta.

vvvvvv

s omezenymi pravy, nebylo v§ak mozné nékterému programu opravnéni (zptisobem dostate¢né
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jednoduchym pro uZivatele) zvysit. Navic mnohé programy nebyly vytvofeny tak, aby se
s omezenym opravnénim vyporadaly. Jedna se pravdépodobné o dédictvi z vyvojové linie Win-
dows 9x, kde v podstaté existoval jen jeden druh uzZivatele - administrator, jenz mél opravnéni
klibovolné ¢innosti. A tak si vétsina uzivatelti zvykla pracovat pod administratorskym tctem,
ac jeho vyhod nepottebovala.

Préce pod tétem s omezenymi pravy ptindsi zvySenou bezpe¢nost. Skodlivé programy, které se
do systému dostanou naptiklad kvili zranitelnosti internetového prohlizece, se nemohou nako-
pirovat do systémovych slozek ¢i zapsat data do dtlezitych oblasti registru, protoze k tomu ne-
maji opravnéni. Proto je prace pod tGctem s omezenymi pravy velmi vyhodna a s pouzitim
programd, které si rozumi s mechanismem UAC, i prakticky mozna.

Dalsi zmény se tykaji ochrany samotného jadra a kvuli zpétné kompatibilité jsou uplatiiovany
prevainé na 64bitovych verzich opera¢niho systému.

Skodlivé modifikace diilezitych struktur jadra monitoruje komponenta PatchGuard (Windows
Kernel Patch Protection). PatchGuard sestdvd z mnoha kontrolnich rutin, které se spousti pti
rtiznych udalostech a kontroluji, zda datové struktury a kéd jadra nebyly modifikovany nepovo-
lenym zptisobem. Pokud je takova modifikace nalezena, PatchGuard umeéle vyvold modrou ob-
razovku smrti a pocitac je tfeba restartovat.

Kontrolni rutiny se vykondvaji pti riznych udalostech, tudiZ neni mozné ochranu jadra za béhu
systému snadno vypnout. PatchGuard ale ¢asto zjisti $kodlivou modifikaci aZ za urcitou dobu
po jejim vzniku. Tato doba se pohybuje obvykle v fadu minut. Skodlivy kéd tedy na néjakou
dobu mize jadro modifikovat, ale musel by predvidat, kdy se spusti dal$i kontrolni rutina, a pfi-
slugné se podle toho zachovat. A zjistit, kdy dojde ke spusténi kontrolni rutiny, je obtizné.

Kromé technologie PatchGuard zavadéji 64bitové Windows Vista dalsi stupent ochrany - pii
standardnim nastaveni mohou byt do jadra nacteny pouze ovladace digitalné podepsané jednou
z divéryhodnych certifika¢nich autorit. Tim se zvy$uje pravdépodobnost, Ze do jadra bude
vpustén pouze ovéfeny (a tedy legitimni) kod.

Na 32bitovych verzich Windows Vista digitalni podpis u ovlada¢t neni nutnou podminkou pro
nacteni do jadra. Pfi detekci pfitomnosti nepodepsaného ovladace systém pouze zobrazi varov-
ny dialog.

Dalsi vylep$eni Windows Vista se tykd zvy$eni odolnosti proti utokim typu preteeni zdsobni-
ku ¢i preteceni haldy (stack overflow, heap overflow). Pro tispésné pouziti téchto technik ato¢-
nik ve vétsiné pripadii potfebuje védét, na jakych adresach se nachdzi pamétové struktury jako
halda ¢i zasobnik, nebo znat umisténi nékterych systémovych knihoven DLL. U predchozich
verz{ Windows byly tyto hodnoty pevné stanoveny. Windows Vista ptichazi s jejich randomiza-
ci - knihovny DLL se do paméti nacitaji na ndhodné virtudlni adresy a adresy hald a zasobnikt
téZ nejsou voleny pevné. Uto¢nik tak doptedu nevi, kde v paméti se nachdzi datové struktury
a knihovny, které pro uspésné provedeni tutoku potiebuje. Tato technika randomizace adres se
oznacuje zkratkou ASLR (Address Space Layout Randomization).

Windows 7

Windows 7 se na trh dostaly 21. fijna 2009. Vlastnimu uvedeni pfedchazelo nékolik mésict ve-
fejného testovéani, ¢imz si je§té nedokonceny opera¢ni systém ziskal velkou popularitu u béz-

2

nych uzivateld. Co se ty¢e samotného jadra, krom vyssiho stupné modularity a vykonnostnich
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optimalizaci nepfind$i Windows 7 Zadné prevratné novinky. Zmény, které stoji za zminku, na-
leznete v nasledujicim seznamu:

28

B Méné zamykani - kod opera¢niho systému je paralelné vykonavan mnoha vlakny. Jak se

doctete v kapitole 4, béh vlaken je nékdy nutné synchronizovat, aby nedoslo k poruseni
konzistence dat, kterd mezi sebou sdileji. Napiiklad situace, kdy vladkno ¢te oblast pamé-
ti, do niZ ve stejném okamziku jiné vlakno zapisuje, by neméla nikdy nastat, protoze
prvni vldkno pravdépodobné precte blok, obsahujici data z¢asti piivodni a zéasti nové
zapsana — tedy pravdépodobné nesmyslna. Z toho plyne, Ze k nékterym datim musi
vkazdém casovém okamziku pristupovat pouze omezeny pocet vlaken. Toto omezeni
plati zejména pri zménach dat, které muze obvykle v kazdém okamziku provadét nejvy-
$e jedno vldkno.

K vynuceni této podminky lze vyuzit naptiklad princip zamykdni. Oblast se sdilenymi
daty je opatiena zdmkem, ktery je na pocitku odemceny. Pokud chce néjaké vlakno
s takto hlidanymi daty pracovat, musi jej zamknout. Zamknout je moZné pouze odemce-
ny zamek. Pokus o zamceni zamku, ktery jiz zamkl nékdo jiny, kon¢i pozastavenim béhu
snaziciho se vldkna. Jakmile nad daty provede pozadovanou operaci, vlakno zamek opét
odemkne, ¢imz? ptipadné probudi nékteré z vlaken, ktera se pokusila zamknout jiz za-
mdéeny zamek. Probuzené vldkno zdmek opét zamkne a mize s daty pracovat.

Zamykani samoziejmé omezuje miru paralelniho béhu vlaken v opera¢nim systému, coz
muze vést az k znatelné ztraté vykonu. Proto je dilezité pouzivat zdmky jen tam, kde to
situace opravdu vyzaduje a zamykat na co nejkrats$i dobu, aby nedochazelo k zbyte¢né-
mu blokovani vlaken. A jadro Windows 7 bylo optimalizovéno i v tomto sméru, coz by

yx7

se mélo projevit na vy$si rychlosti celého opera¢niho systému.

Podpora strojii aZ s 256 procesory - Windows si pro kazdé vlakno pamatuji, na jakych
procesorech muze bézet. — tzv. afinitu. Tento udaj je ulozen jako 32bitové (na
64bitovych verzich opera¢niho sytému 64bitové) celé ¢islo, jehoz kazdy bit reprezentuje
jeden procesor. Pokud je bit nastaven na jedni¢ku, vldkno mize byt planovano na pii-
slu§ném procesoru. Tato reprezentace afinity omezuje maximélni pocet procesort na 32
(resp. 64). Windows 7 zavadi tzv. skupiny procesorii. Afinita vldkna potom neobsahuje
informace o jednotlivych procesorech, ale o skupinach procesort. Protoze maximadlni
velikost skupiny procesort je ¢tyfi (osm na 32bitovych verzich), Windows 7 mohou pro
svlj béh vyuzivat az 256 procesort.

Slu¢ovani ¢asovaci — operacni systém umoznuje aplikacim provadét nékteré akce peri-
odicky. Proces muze naptiklad zapisovat do souboru kazdych 15 milisekund. Jadro pro
tyto ucely poskytuje objekty zvané casovace (timer). Kazdy takovy pozadavek na perio-
dické vykonavani urcitého kédu je reprezentovan jednim casovacem. Od Windows 7
dochazi k tzv. slucovini ¢asovacti — pokud naptiklad jedna aplikace vykonava uréitou
akei s periodou 8 milisekund a druhd s periodou 16 milisekund, je zbyte¢né vytvaret dva
¢asovace, protoze obé akce muze zajistit casovac s periodou 8 milisekund. Diky tomuto
opatfeni se $etfi pamét jadra a zatéZuje se méné procesor.

SniZeni Cetnosti dotazti od UAC - Microsoft vyslysel uzivatele Windows Vista, ktefi si
stézovali na prili§ casté dotazy od UAC a moznosti této komponenty byly ve Windows 7
rozsifeny. V zékladnim nastaveni se UAC nyni neptd pfi spousténi digitalné podepsa-
nych programu od spole¢nosti Microsoft. Tyto dotazy patfily ve Windows Vista k tém
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Zakladni datové struktury uzivané v operacnich systémech

B Optimalizace startovaciho procesu - proces zavadéni opera¢niho systému byl upraven
tak, aby maximadlné vyuzival mozZnosti paralelniho béhu nékolika vldken na vicejadro-
vych procesorech, které se dnes nachazi témér v kazdém osobnim pocitaci. Tato optima-
lizace by se méla pozitivné projevit na dobé bootovani.

Serverové verze

Operac¢nisystémy rodiny Windows N'T byly ptivodné koncipovany predevsim pro nasazeni na ser-
verech ¢i ve firmach, ne pro pouziti na béznych osobnich pocitacich. Ke zméné doslo s pfichodem
Windows 2000 a Windows XP. Od té doby Microsoft vydava i specidlni serverové verze, které se od
systému ur¢enych pro domdci pouziti li$i predevsim absenci nékterych aplikaci a osekanym uziva-
telskym rozhranim. Jadro serverovych systémi se odli$uje jenom mirné. Tabulka 1.1 ukazuje paro-
vani mezi systémy urenymi pro servery a systémy uréenymi pro domaci uzivatele.

Tabulka 1.1: Serveroveé verze operacniho systému Windows a jejich pfislusnost k verzim pro domaci
pouziti

Serverovy systém Systém pro domaci pouziti
Windows 2000 Server Windows 2000

Windows Server 2003 Windows XP

Windows Server 2003 R2 Windows XP Service Pack 2
Windows Server 2008 Windows Vista

Windows Server 2008 R2 Windows 7

Zakladni datové struktury uzivané
v operacnich systémech

Operac¢ni systém si potfebuje pamatovat mnoho informaci, naptiklad seznam bézicich procest,
udaje o v8ech nacétenych ovladacich ¢ seznam volnych a alokovanych bloki fyzické paméti.
S kazdym druhem informaci je potfeba zachdzet trochu odlisnym zptusobem. Naptiklad pokud
néjaka soucast jadra pozadd o alokaci fyzické paméti, je Zadouci velmi rychle najit potfebné blo-
ky (u fyzické paméti se téZ nazyvaji rdmce, u virtualni paméti stranky) a pridélit je volajicimu.
Pridélovani virtualni paméti by mélo spliiovat podobna kriteria. Na druhou stranu neni v drtivé
vét§iné pripadt nutné rychle védét, jaké procesy pouzivaji urc¢itou knihovnu DLL.

Z predchoziho odstavce plyne, Ze rtizné informace je tfeba reprezentovat riznym zptsobem,
aby s nimi mohl opera¢ni systém a aplikace pracovat co nejefektivnéji. Nasledujici odstavce po-
pisuji nékolik moznosti, jak reprezentovat soubor tidajui. Tyto reprezentace se nazyvaji datové
struktury a jednotlivé udaje v nich obsazené se ¢asto oznacuji jako prvky.

Upozornéni: Pro cteni dalsich kapitol knihy neni nutné do detailt pochopit, jak dale popisované
datové struktury funguji. Ale méli byste ziskat rdmcovy prehled o jejich vyhodach, nevyhodach
a pfi jakych pfilezitostech a na jakd data jsou vhodné.
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Pole

Pole je datovd struktura, kterd slouzi k uchovavani prvki stejného druhu. Vsechny prvky jsou
uloZeny za sebou v souvislém bloku paméti. Ukazkovy priklad vidite na obrazku 1.3.

2 35 8 15 | -3 | 41 | 57 | 21

? Prvni prvek
Obrazek 1.3: Konkrétni priklad datové struktury pole

Vyhodou pole je velmi rychly ptistup k N-tému prvku (tato vlastnost se téz oznacuje jako nd-
hodny pfistup). Pokud zname adresu zacatku pole, adresa N-tého prvku je uréena vzorcem:

adresa_N_teho_prvku = adresa_pole + N * velikost_prvku

Cislu N se také tikd index. Obsah prvku na ur¢itém indexu tedy ziskdme v jediném kroku neza-
visle na velikosti pole.

Pokud je pole navic setfidéné, je mozné rychle provést test na existenci prvku s urcitou hodno-
tou. Tato operace jiz zavisi na velikosti pole. Je nutné provést nejvyse tolik operaci, kolik je
dvojkovy logaritmus z poctu prvki ve struktufe.

Na obrazku 1.4 vidite, jak se obvykle pfi testovani existence prvku v settidéném poli postupuje.
Tato metoda se nazyva piileni intervalii. Nejprve se otestuje hodnota prvku uprostfed pole. Po-
kud je hledana hodnota mensi, musi se nachdzet pred nim. Pokud je vétsi, musi, diky faktu, ze
pole je v tomto ptikladu setfidéné vzestupné, lezet za nim. A stejny postup se aplikuje na pri-
slu$nou polovinu pole - tedy provede se test, zda se jeji prostfedni prvek nerovna hledané hod-
noté. Po kazdém testovani se interval, ve kterém se hledany prvek muze nachazet, zmensi na
polovinu. Pokud zdegeneruje na interval tvofeny jednim prvkem, ktery neni shodny s hledanou
hodnotou, hledany prvek v poli neni obsazen. Obrazek 1.4 konkrétné ukazuje, jak v setfidéném

N oY

poli, jehoz prvky tvori ¢isla, probihd test na existenci hodnoty 25.

25 je mensi nez 45, takze se musi
¢ vyskytovat v levé casti pole

5 18 25 31 45 46 47 | 58 | 63 80

25 je vétsi nez 18, takze se musi
vyskytovat v pravé ¢asti pole

Prvek s hodnotou

# 25 nalezen

Obrazek 1.4: Ukdzka prabéhu algoritmu na vyhledavani hodnoty v setfidéném poli

45 | 46 | 47 | 58 | 63 | 80
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Zakladni datové struktury uzivané v operacnich systémech

Tim jsou v8ak vyhody pole témét vycerpany. Velkym problémem miiZe byt fakt, Ze se nachdzi
v jednom souvislém bloku paméti. Postupnym priddvanim novych prvkia miize dojit k naplnéni
celého bloku. Potom je nutné alokovat vétsi souvisly blok a obsah celého pole do ného prekopi-
rovat. A kopirovani velkych blokt paméti jiz neni ¢asové zanedbatelné, probiha-li relativné cas-

to. Tento pripad demonstruje obrazek 1.5.

Prvek 25 nelze do pole pridat, protoze pole vyplriuje cely blok paméti

12 15 21 17

Alokuje se novy blok paméti, dost velky, aby se do ného veslo celé pole i s novym prvkem 25

12 15 21 17

Pole se pfekopiruje do nového bloku a na jeho konec je pfidan prvek 25

12 15 21 17 12 15 21 17

25

Plvodni blok paméti je uvolnén

25

. Pamét’ drive alokovana pro jiné ucely (ne pro pole)
D Volna pamét’

D Pamét’ zabrana prvky pole

Obrazek 1.5: Pfidavani nového prvku s hodnotou 25 do pole, které jiz zaplnilo cely souvisly blok

pameti

Navic se miiZe stit, Ze volna pamét je rozdrolena do malych kouskd, které sice v sou¢tu davaji

dostatek mista pro vétsi blok, ale souvisly blok dostate¢né velikosti neexistuje.

10 | 12 | 27 | 31 | 32 34
10 | 12 | 27 | 31 32 | 34
10 | 12 | 27 31 | 32 | 34
10 | 12 27 | 31 | 32 | 34
10 | 12 | 25 | 27 | 31 | 32 | 34

Obrazek 1.6: Pridavani doprostfed pole
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Kapitola 1 Operacni systémy

Pridavani nového prvku mtize byt je$té pomalejsi, neni-li pfiddvdn na konec, ale nékam do-
prostted. Tento pfipad muZze nastat naptiklad u setfidénych poli (viz obrazek 1.6). Pro novy
prvek je tfeba uvolnit misto a to je mozné provést jen prekopirovanim prvka lezicich za nim
o jednu pozici dozadu. Na obrazku 1.6 vidite tuto operaci schématicky znazornénou.

Odebirani prvku je moZné provést nezavisle na velikosti pole, pokud neni nutné datovou struk-
turu udrzovat celistvou a miize obsahovat diry — prvky se specidlni hodnotou, ktera reprezentu-
je volné misto. Pokud si neni mozné diry dovolit, je pfi odebrani prvku nutné posunout jiné
prvky tak, aby byla vznikld dira zacelena. Piiklad takového mazani vidite na obrazcich 1.7 a 1.8.

10 | 12 | 25 | 27 | 31 | 32 | 34

10 | 12 E | 27 | 31 | 32 | 34

Obrazek 1.7: Mazani prvku z pole, které si mdze dovolit diry

10 8 25 | 12 6 32 4

10 8 12 6 32 4
10 8 12 6 32 4
10 8 12 6 32 4

10 8 12 6 32 4

Obrazek 1.8: Mazani prvku z pole, které si nemuze dovolit diry

Pole se vyuzivaji pfedev$im pri implementaci slozitéj$ich datovych struktur jako zasobnik, fron-
ta ¢i hasovaci tabulka. Hodi se na uchovavani dat, kterd se piili§ ¢asto neméni - nedochdazi
k ¢astému pridavani novych a mazani starych prvka. Jak je totiz vidét z predchozich odstavct,
pridavani ¢i mazani prvka miize zpusobit i kopirovani celého pole, coZ je operace pomald, acko-
liv probihd celd v operaéni paméti pocitace.

Spojové seznamy

Spojovy seznam uklada kazdy sviij prvek v oddéleném bloku paméti. Tim je eliminovana potie-
ba velkych volnych souvislych tsekii pamétovych stranek, pokud datova struktura obsahuje vel-
ké mnozstvi prvka. Kazdy pamétovy blok, ktery obsahuje jeden prvek seznamu, v sobé zaroven
uchovavd dalsi informace o poloze ostatnich prvkii. Podle mnozstvi téchto informaci se spojové

32



Zakladni datové struktury uzivané v operacnich systémech

seznamy rozdéluji na nékolik druht. Cim vice informaci navic se uchovavd, tim lépe Ize s da-
nym seznamem pracovat. Spojové seznamy muzeme rozdélit do nasledujicich kategorii:

B Linearni (jednosmérné) - kazdy prvek obsahuje adresu nésledujiciho prvku v seznamu

(viz obrazek 1.9). Do linedrniho spojového seznamu se snadno pridavd na zaditek
a snadno ze zac¢atku odebird. Posledni prvek ma adresu nasledujiciho prvku seznamu
vyplnénou hodnotou pro neplatny ukazatel (NULL, Nil). Pokud je znidma adresa néja-
kého prvku, snadno lze za ného pridat dalsi prvek.

Obousmérné - kazdy prvek obsahuje odkaz (adresu) na svého naslednika a predchudce.
I do obousmérného spojového seznamu se snadno pridava na zacatek a snadno ze zacat-
ku odebira. Dale je mozné snadno ptidat dalsi prvek za nebo pied jiny prvek se zndmou
adresou. Pridavani a mazani, ackoliv nezavisi na délce (poctu prvki) seznamu, je vSak
pomalejsi nez u linearniho seznamu - kromé adresy néslednika je nutné ménit i adresu
predchtidce. Ukdzku obousmérného seznamu vidite na obrazku 1.10.

Pridani prvniho prvku (provedeni operaci v opaéném pofadi zajisti odebrani prvniho prvku)

Head / 8
Next Next

15

Next NULL

Head 37

Next —— Next Next

5 / 15
Next NULL

S
s
\'

Head f 37 15
Next Next Next Next NULL
Obrazek 1.9: Jednosmémy spojovy seznam
21 8 5 15 18
Next Next : Next Next Next
Prev Prev Prev Prev Prev

Obrazek 1.10: Obousmeérny spojovy seznam

Jednosmérné i obousmérné seznamy je mozné jesté obohatit nasledujicim zpisobem:

B Ve vétsiné pripadu si sta¢i pamatovat jenom adresu prvniho prvku v seznamu. To je plné
dostacujici pro véechny operace, které je s touto datovou strukturou mozné provadét. Pro
prazdny seznam bude mit tato adresa hodnotu neplatného ukazatele (NULL, Nil). Z toho
vyplyva, ze obsluzny kod musi v nékterych piipadech obsahovat specidlni ptikazy pro praci
s prazdnym seznamem a pro praci s neprazdnym seznamem, coz jej ¢ini sloZitéj$im a na-
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Kapitola 1 Operacni systémy

chylnéj$im k chybdm. Nutnosti separatniho kodu pro obsluhu prazdného a neprazdného
seznamu se Ize vyhnout zavedenim tzv. hlavy. Hlava je specidlni prvek, ktery neobsahuje
zadnou hodnotu, ale umoziuje obsluhovat spojovy seznam stejnym zptisobem, at uz obsa-
huje néjaké skute¢né prvky nebo ne. Staci pouze nadefinovat, Ze prazdny seznam je seznam,
ktery obsahuje pouze hlavu a Ze hlava bude vzdy prvnim prvkem. Operace pfiddvani a ma-
zanido seznamushlavou jsouzndzornény na obrazku 1.11.

B Definujeme-li jako naslednika posledniho prvku seznamu prvni prvek, dostaneme spo-
jovy seznam, ktery se nazyva cyklicky. Tato vlastnost md vyznam zejména u obousmér-
nych seznamt, protoze umoznuje dostat se z prvniho prvku na prvek posledni
prectenim pouze jediné adresy. Diky tomu je mozné pridavat i na konec nezavisle na
délce seznamu. Piiklad cyklického obousmérného seznamu vidite na obrazku 1.12.

Pridani prvniho prvku (provedeni operaci v opaéném poradi zajisti odebrani prvniho prvku)

Head 8 5 15
Next Next Next NULL
NULL Prev Prev Prev

Head 37 7 8 5 15
Next /r}\xt Next Next NULL
NULL Prev. | — Prev Prev Prev

Head 37 8 5 15
Next Next Next Next NULL
NULL Prev Prev Prev Prev

Obrazek 1.11: Operace s obousmérnym seznamem s hlavou

Obé vyse popsané vlastnosti lze kombinovat. Miize tedy vzniknout naptiklad obousmérny cyk-
licky seznam s hlavou, se kterym se velmi dobfe pracuje a vyuziva se nejen v jadru Windows.

Spojové seznamy se hodi na reprezentaci soubort dat, které se hodné méni a operace ptidavani
a mazani probihaji na prvnich nebo poslednich prvcich. Na rozdil od pole v§ak neni mozné
rychle zjistit hodnotu N-tého prvku od zac¢atku (¢i od konce) - spojové seznamy neumoznuji
rychly nahodny pfistup. Je nutné postupné projit véechny piedchazejici (nebo nasledujici) prv-
ky, protoze adresa N-tého prvku je uloZena pouze v jeho predchidci (¢i naslednikovi).
Windows obousmérnym cyklickym seznamem s hlavou reprezentuji napriklad seznam bézicich
procest ¢i seznam ovladac¢ti nactenych do jadra. Seznam sluZeb je reprezentovan prostym obou-
smérnym seznamem. Jednosmérné spojové seznamy se vyuzivaji naptiklad ve strukturach
spravce paméti. Stejné jako pole i spojové seznamy nachazi uplatnéni pti implementaci pokrodi-
lejsich datovych struktur jako zdsobnik, fronta ¢i hasovaci tabulka.
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Pridani prvniho prvku (provedeni operaci v opaéném poradi zajisti odebrani prvniho prvku)

8
Next
Prev
Hlava 5 15
Next Next Next
Prev Prev Prev
8
Next
Prev
Hlava 4—| 37 [ — P 5 15
Next ——— Next Next Next
Prev Prev [ ——— Prev Prev
8
Next
Prev
Hlava 37 5 15
Next Next Next Next
Prev Prev Prev Prev

Obrazek 1.12: Operace s obousmérnym cyklickym seznamem

Protoze druhii spojovych seznamt je relativné mnoho a tato pasaz mutize byt pro ¢tendte nepiehlednd,
tabulka 1.2 ukazuje, které operacelze snadno provadét nad danym druhem spojového seznamu.

Tabulka 1.2: Vyhodné operace nad rliznymi variantami spojovych seznam(

Operace Pridani Odebrani Pristup
-]
o £ o
> :
X [-) < = c
s v » £ £ F 2 .03
\© (1] E c [~} [ o =) c o
S s Wy Ny [£5 Ts5 $5 Ts5|2x 8x
Spojovy g8 £ §¢v vy |c& 2% ©vE 2259 av
P s © 2 22|22 8% 22 S2|(s2 s
seznam 2 2 N2 a&aQo|aa aa oo 2a|l2a 2a
Linearni Ano Ne Ano Ne Ano Ne Ne Ano  Ano Ne
Linearni Ano Ne Ano Ne Ano Ne Ne Ano  Ano Ne
cyklicky
Obousmérny Ano Ne Ano  Ano Ano Ne Ano Ano  Ano Ne
Obousmérny Ano Ano Ano Ano Ano Ano Ano Ano  Ano Ano

cyklicky
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Kapitola1 Operacni systémy

Zasobnik

Zasobnik je datova struktura pro uchovévani souboru prvki, kterd podporuje pouze nésledujici
operace:

B Vlozeni nového prvku (push).
B Odebrani naposledy vlozeného prvku (pop).
B Test prazdnosti (empty).

Je vidét, ze nad takovouto strukturou lze provadét méné operaci nez s polem ¢i se spojovym se-
znamem. ProtoZe tyto operace tvori podmnozZinu operaci nad obéma vy$e popsanymi struktu-
rami, je mozné je pomoci pole ¢i spojového seznamu implementovat.

Implementace prosttednictvim pole mtiZe vypadat napiiklad takto:

B K poli si zavedeme proménnou PosledniPlatny, ve které si budeme pamatovat index
posledniho platného prvku. Na zac¢dtku, kdy je zasobnik prazdny, ma tato proménna
hodnotu -1.

® 7 predchoziho bodu vyplyva implementace operace empty. Zasobnik je prazdny pravé
tehdy, kdyz je hodnota proménné PosledniPlatny rovna -1.

B Operace push znamena zvy$eni hodnoty proménné PosledniPlatny o jedni¢ku a ulo-
zeni nového prvku do slotu s pfislusnym indexem.

B® Operace pop se implementuje jako snizeni hodnoty proménné PosledniPlatny
o jednicku a vraceni prvku s indexem rovnym jeji predchozi hodnoté.

Prabeéh vsech operaci graficky znazornuje obrazek 1.13.

PFidani h ku 4
Fidani (push) prvku 40 Odebrani prvku 40

v A/
25 | 34 | 12 25 | 34 | 12 | 40
Y Y
25 | 34 | 12 25 | 34 | 12 | 40
Y
25 | 34 | 12 | 40

Prazdny zasobnik

A/

.25 34 | 12 | 40

Obrazek 1.13: Implementace zasobniku pomoci pole

Tato implementace v sobé nese vyhody a nevyhody pole jako takového. Pokud by se do zasob-
niku pfiddvalo hodné prvka, muaze dojit k naplnéni celé kapacity pole. V takovém pripadé bude
potreba alokovat vétsi blok paméti a prekopirovat do ného obsah piivodniho pole. Na druhou
stranu, pokud neni potifeba ménit velikost pole, tak operace push a pop znamenaji pouze in-
krementaci a dekrementaci jedné proménné a jeden zapis nebo ¢teni.
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Zasobnik je mozné snadno realizovat i pfes spojovy seznam a ani neni nutné zakladat pomoc-
nou proménnou.

Zasobnik je prazdny pravé tehdy, kdyz je spojovy seznam prazdny.

Operace push spocivd ve vlozeni prislusného prvku na zacatek nebo konec seznamu.
Zde zéleZi na tom, jaky druh seznamu je pro implementaci zdsobniku zvolen, tedy jaké
operace vkladani jsou vyhodné. U necyklickych seznamti se vyplati pfiddvat na zacatek,
u cyklickych obousmérnych je mozné pridavat i na konec.

Operace pop znamena odebrani prvku ze za¢atku nebo z konce seznamu. Opét zalezi na
volbé konkrétniho spojového seznamu. U necyklickych seznamu se vyplati odebirat
prvni prvek, u cyklickych obousmérnych je mozné odebirat i z jejich konce.

U implementace zdsobniku spojovym seznamem nehrozi zadné preteceni pole, takze véechny
operace budou mit stale stejnou ¢asovou sloZitost. Na druhou stranu ptidavani a odebirani prv-
ku bude nékolikrat pomalejsi nez v ptipadé pole, protoze se manipuluje s adresami, nejde jen
o zvyseni ¢i snizeni hodnoty jedné proménné.

Fronta

Fronta je datova struktura, ktera podporuje nasledujici operace:

Vlozeni nového prvku (insert).

Odebrani prvku, ktery se ve fronté nachazi nejdelsi dobu - byl ze vSech prvka vloZen
nejdtive (removefirst).

Test, zda je struktura prazdna (empty).

Stejné jako zdsobnik, i frontu je mozné implementovat jak pomoci pole, tak pomoci spojového
seznamu.

Pomoci pole lze tuto datovou strukturu realizovat naptiklad nésledujicim zptisobem:

Zavedeme dvé pomocné proménné NejstarsiPrvek a PrvniVolny, které budou
udavat index nejstarsiho prvku a index slotu, ktery bude pfi pfisti operaci insert zapl-
nén. Na pocatku obé proménné ponesou hodnotu 0 (v prazdné fronté neexistuje Zadny
nejstar$i prvek a prvni volny slot pole ma index 0). Pfedpokldddme pole velikosti N

s moznymi hodnotami indext od 0 do N-1.
Fronta je prazdnd pravé tehdy, kdyz se hodnoty obou pomocnych proménnych rovnaji.

Pti operaci insert se do indexu, jehoZ hodnotu obsahuje proménna PrvniVolny, ulo-
zi novy prvek a proménna PrvniVolny se zvy$i o jednicku modulo N. Pokud by
PrvniVolny dosahl stejné hodnoty jako NejstarsiPrvek, znamena to, ze doslo
k preplnéni pole. V takovém pripadé je nejprve potfeba alokovat novy vétsi blok paméti
a pridat do ného viechny prvky z pavodni fronty. Pti pfidavani se postupuje presné
podle tohoto bodu, a tedy je zaruceno, ze k opétovnému pieplnéni nemiize dojit (nové
alokovany blok pro pole je vétsi nez ptivodni).

Pii operaci removefirst se proménna NejstarsiPrvek zvysi o jednicku modulo N
a jako prvek se vrati obsah slotu s indexem rovnym jeji ptivodni hodnoté. Tuto operaci
neni mozné provést, pokud je fronta prazdna - jsou-li hodnoty obou pomocnych pro-
ménnych shodné.
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Kapitola1 Operacni systémy

Znézornéni implementace fronty pomoci pole vidite na obrazku 1.14.
Pridani prvku 7

NejstarsiPrvek PrvniVolny NejstarsiPrvek PrvniVolny

v v v

12 | 32 5 12 | 32 5 7

Odebrani nejstarsiho prvku (12)

NejstarsiPrvek PrvniVolny NejstarsiPrvek PrvniVolny

v v v

12 | 32 5 7 . 32 5 7

Prazdna fronta

NejstarsiPrvek ; PrvniVolny

elofulo] |
Obrazek 1.14: Implementace fronty pomoci pole

Implementace pomoci pole ma stejné vyhody a nevyhody jako u zdsobniku. Operace insert
aremovefirst znamenaji jen zvySovani a sniZzovani indext nejstar§iho prvku a prvniho vol-
ného slotu, coz je velmi rychlé. Opét ale miize dojit k pfeplnéni pole a k problémtim s tim spo-
jenym.

K implementaci fronty se obzvlasté hodi obousmérny cyklicky spojovy seznam. P¥inasi stejné
vyhody a nevyhody jako v pfipadé¢ implementace zasobniku - ¢asova sloZitost vSech operaci je
predvidatelna (nemuze dojit k anomalii pfeplnéni pole), ale prace s adresami je pomalejsi. Ope-
race lze implementovat napiiklad nasledovné:

B Fronta je prazdnd pravé tehdy, kdyz seznam neobsahuje Zadny prvek.

B Operace insert se realizuje pfiddnim nového prvku na konec seznamu. Pfiddvani na
konec patii u cyklického obousmérného spojového seznamu mezi rychlé operace.

B QOperace removefirst spo¢iva v odebrani prvniho prvku seznamu. Odebrani prvniho
prvku Ize u kazdého spojového seznamu (tedy i u obousmérného cyklického) realizovat
v jednom kroku.

Pfi implementaci spojovym seznamem tedy neni potfeba zavadét zadné pomocné proménné.

Hasovaci tabulky

Vyse popsané datové struktury dokazi velmi rychle zvladat pfidavani ¢i odebirani prvkda, ale maji
jednu podstatnou nevyhodu - neumi efektivné vyhledavat podle obsahu. Vyjimku tvofi setfidéné
pole, alejeho piiprava vyzaduje néjaky ¢as a pfidavani do takové struktury také neni zadarmo.
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Piedstavte si, Ze pole ¢ spojovy seznam obsahuje soubory, které se nachazi v adresafi
C:\Windows a vy byste radi zjistili, jestli existuje soubor C:\Windows\explorer.exe. Sou-
borovy systém nemusi vracet seznam souborti néjakého adresare settidény, takze metodu ptileni
intervalt nelze pouzit. Pole ani spojovy seznam nenabizi Zddnou moznost, jak existenci souboru
explorer.exe rychle ovéfit. Je nutné projit vSechny soubory v seznamu a u kazdého se ptat,
zda se nejmenuje explorer.exe. Nastésti jsou znamy i datové struktury, které existenci urci-
tého prvku dokazi ovéfit v jediném kroku, a hasovaci tabulka patfi mezi né.

Hasovaci tabulka je datova struktura, ktera umoznuje vkladat, vyhledavat a mazat prvky v kon-
stantnim case — tedy délka trvani téchto operaci nezavisi na poctu prvkda, které tabulka obsahu-
je. Prvky se vyhledavaji podle c¢asti jejich obsahu, kterd se nazyva kli¢. Klicem do haSovaci
tabulky obsahujici informace o souborech v adresati mohou byt tfeba jejich jména.

Vsechny prvky hasovaci tabulky se uchovavaji v poli, jehoZ polozkam se tika sloty. Pti operacich
nad hasovaci tabulkou se kli¢ transformuje pomoci hasovaci funkce na index slotu, nad kterym
se provede dana operace (napiiklad pii priddvani se do ného zapise hodnota nového prvku).
Protoze lze zajistit, aby operace nad jednotlivymi sloty probihaly v konstantnim ¢ase, véechny
operace s hasovaci tabulkou probihaji téZ v konstantnim ¢ase. Doba transformace kli¢e na index
do pole je nezavisla na velikosti tabulky ¢i po¢tu obsazenych prvki.

Jak bylo feceno, ukolem hasovaci funkce je transformovat hodnotu kli¢e na index slotu, ktery bude
proprvky s timto klicem vyuzivan. Hadovaci funkce by méla spliovat nasledujici podminky:

B Transformace klice musi probéhnout rychle.
B Pro stejnou hodnotu kli¢e musi vracet vzdy stejny index slotu.

B Musijednotlivé hodnoty kli¢e prekladat na indexy slotti rovnomérné. Na kazdy index by se
mélo prelozit (mapovat) ptiblizné stejné mnozstvi moznych hodnot kli¢e. Tuto podminku
nemusi byt snadné dodrzet, protoZe do hasovaci tabulky ¢asto nejsou uklddana ndhodna
data, ktera se vyznacuji riiznymi hodnotami klice. Hasovaci funkci je tedy rozumné ptizpu-
sobit povaze dat, se kterymibude hasovaci tabulka pravdépodobné pracovat.

Jak napovidd treti vlastnost, miize dojit k situaci, kdy hasovaci funkce transformuje nékolik kli-
¢ s riiznou hodnotou na stejny index slotu. Tomuto problému se nelze vyhnout, protoze mno-
zina vSech hodnot kli¢e byva obvykle mnohem vétsi nez pocet slotit v poli hasovaci tabulky.
Naptiklad klice tvorené fetézci mohou nabyvat v podstaté nekone¢né mnoha hodnot, pole tvo-
tici haSovaci tabulku musi respektovat pamétovd omezeni v mnohem vét$i mife. Situace, kdy
dojde k prekladu rtiznych kli¢t na stejny index slotu, se nazyva kolize.

Nemoznost eliminovat kolize znamend, Ze je nutné se néjak vyporddat s faktem, Ze jeden slot
miize obsahovat vice prvki. Existuje nékolik mozZnosti, jak tento problém fesit. Jednou z metod
¢asto pouzivanych v jadru Windows, je Fetézeni prvkii.

Podstata metody spociva v tom, Ze kazdy slot hagovaci tabulky je tvofen spojovym seznamem
prvka, jejichz kli¢ byl haSovaci funkei transformovan na prislu$ny index. Pti provadéni operaci
nad takovym slotem je vzdy nutné projit véechny prvky spojového seznamu a najit ten, kterého
se piislu§na operace tyka. Tteti jmenovana vlastnost hasovaci funkce pritom zajistuje, Ze délka
spojového seznamu bude pro kazdy slot ptiblizné stejnd. Prace s takto konstruovanou hasovaci
tabulkou je stale velmi rychld, pokud spojové seznamy neobsahuji mnoho prvka. Jakmile délka
seznamil prekrodi uréitou mez, je tteba vytvotit novou hasovaci tabulku s vétsim poctem slottL.
Dal$i nevyhodou této metody je nutnost alokovat blok paméti pti kazdém ptidani nového prv-
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ku, coz o ostatnich ptistupech k feSeni kolizi neplati. Na druhou stranu fetézeni prvka umoznu-

je plnohodnotné prvky z hasovaci tabulky odstranit.

Ukézku hasovaci tabulky s fe$enim kolizi pomoci fetézeni prvki vidite na obrazku 1.15.

Index
Windows ntldr
0 Next ]
I Next NULL
pagefile.sys
1 Next
NULL
i386
2 Next
NULL
3 NULL
4 N hiberfil.sys J Program files J Users
Dalsi Dalsi NULL

Obrazek 1.15: Hasovaci tabulka s metodou feseni kolizi pomoci fetézenfi prvki

Stromy

HasSovaci tabulky dokazi s daty pracovat velmi rychle, ale existuji situace, na které se vitbec ne-
hodi. Predstavte si, Ze mate v hasovaci tabulce uloZeny informace o souborech a slozkach v ad-
resafi C: \Windows. Velmi snadno a rychle zjistite, zda existuje soubor s uréitym jménem, ale
pokud chcete znat odpovéd na otdzku ,Které soubory a slozky v C:\Windows maji jména mezi
aaa.txt a explorer.exe?” (predpoklada se fazeni jmen podle abecedy), musite projit celou tabul-
ku, coz bude ¢asové naro¢né, protoze adresat C: \Windows obsahuje mnoho polozek.

Hasovaci tabulky se nehodi na tzv. intervalové dotazy — dotazy na pfitomnost prvkil v uréitém
rozsahu hodnot klice. Naopak stromy jsou na intervalové dotazy velmi vhodné a ani standardni
operace jako vkladani, vyhleddvani na shodu ¢i mazani, a¢ jsou ¢asové zavislé na velikosti struk-
tury, na nich neprobihaji nijak pomalu - pocet kroku nutny k jejich provedeni je logaritmicky
vzhledem k poctu prvki ve stromé.

Svou vnitfni strukturou se strom mirné podobd linedrnimu spojovému seznamu. Kazdy prvek
(oznacovany té7 jako uzel) se nachdzi v separatnim bloku paméti. U linedrnich spojovych se-
znamd ma kazdy prvek krom posledniho v sobé uloZen odkaz na naslednika. U stromu mtize
mit jeden uzel naslednikd vice a ti se oznacuji jako synové. Uzltim, které Zadné nésledniky ne-
maji, se fika listy. Stejné jako linedrni spojovy seznam, i strom obsahuje uzel, ktery nepatti mezi
nasledniky zadného jiného uzlu. Tento uzel se oznacuje jako koren. Ptiklad takového stromu vi-
dite na obrazku 1.16.
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Existuje mnoho raznych variant stromt. Protoze jich je vétsina relativné sloZitd a jejich detailni

Yy

popis neni tématem této knihy, v této kapitole bude zminén pouze jeden z nejjednodussich, kte-
rym je bindrni vyhleddvaci strom.

12 Koren
A
Levy syn 10 15 Uzel
5 r s
9 13 17 | Pravy syn
e 4
7 20 List
‘i
8

Obrazek 1.16: Ukdzka struktury stromu (bindrni vyhledavaci strom)

Binarni vyhledavaci strom je strom s nasledujicimi vlastnostmi:
B Kazdy uzel md nejvyse dva nasledniky. Tyto uzly se nékdy oznacuji jako levy ndslednik
a pravy ndslednik ¢i levy syn a pravy syn.
B Pro kazdy uzel plati, Ze jeho hodnota je vétsi nez hodnoty vSech uzla v levém podstromé
(ve stromé, jehoZz kofenem je levy naslednik) a mensi nez hodnoty vSech uzla v pravém
podstromé (ve stromé, jehoz kofenem je pravy néslednik).

Vyhledavéani uzlu s ur¢itou hodnotou probiha nésledujicim zptisobem:
1. Za aktudlni uzel zvolime kofen.
2. Je-li hodnota aktudlniho uzlu rovna hodnoté, kterou hleddme, vyhledavani kon¢i a jako
vysledek vraci adresu aktudlniho uzlu.
3. Je-li hodnota, kterou hleddme, mensi nez hodnota v aktudlnim uzlu, zvolime za aktudlni

uzel jeho levého naslednika a pokrac¢ujeme krokem (2). Pokud aktudlni uzel nema levé-
ho naslednika, vyhledavani kon¢i netspéchem - uzel s hledanou hodnotou se ve stromé

nenachazi.

4. Je-lihledand hodnota vétsi nez hodnota aktualniho uzlu, zvolime za aktudlni uzel jeho pra-
vého naslednika a pokra¢ujeme krokem (2). Pokud aktualni uzel nema pravého naslednika,
vyhledavani konéinetspéchem - uzel shledanouhodnotou se ve stromé nenachazi.

Ukézku prabéhu vyhledavani v binarnim vyhledavacim stromé vidite na obrazku 1.17.

Operace pfidavani nového uzlu a mazani existujiciho uzlu jsou zaloZzeny na vyhledévani. Pri
pridavani se postupuje uplné stejné jako pti vyhledavani. Pokud je nalezen uzel se stejnou hod-
notou jako ma nové pridavany uzel, operace skon¢i neuspéchem (v zdkladni varianté bindrniho
vyhledavaciho stromu nemohou existovat dva uzly se stejnou hodnotou kli¢e). Pokud se uzel se
stejnou hodnotou ve stromé nenachdzi, vyhleddvani skon¢i na uzlu, ktery nema levého nebo
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pravého néslednika (nemusi mit ani jednoho). Novy uzel je ptidan jako levy (resp. pravy) na-
slednik, zalezi na jeho hodnoté vzhledem k hodnoté jeho piedchiidce (otce). Pfidavani nového
uzlu zachycuje obrazek 1.18.

Obrazek 1.17: Pribéh vyhledavani hodnoty 13 v bindrnim vyhledavacim stromé

Mazani jiz existujiciho uzlu zpocatku probihad stejné jako pridavani, dalsi ¢ast operace je vSak jiz
slozitéjsi, ale stale probiha v logaritmickém poctu krokii vzhledem k poétu uzlii ve stromé.

Upozornéni: Test existence, pridavani a mazani probihaji u binarnich vyhledavacich stromt v lo-
garitmickém poctu krokl vzhledem k velikosti struktury pouze v ptipadé, ze jsou jednotlivé prvky
pfiblizné rovnomérné rozprostieny do celého stromu. Pfi pInéni této datové struktury nevhodnou
posloupnosti dat mGze dojit k degeneraci na spojovy seznam (kazdy uzel ma pouze jednoho na-
slednika), coz se odrazi na ¢asovém pribéhu vsech operaci, pro jejichz rychlost se stromy vyuzivaji.
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Obrazek 1.18: Pridani nového uzlu s hodnotou 14 do binarntho vyhledavaciho stromu

Tip: Existuji vsak rozsiteni, kterd, aplikovana na binarni vyhledavaci strom, garantuji, ze k degene-
raci na spojovy seznam nikdy nedojde a Ze casova naro¢nost operaci zlstane vzdy logaritmicka
vzhledem k poctu uzll. Takové stromy se oznacuji jako samovyvazujici (self-balancing) a jedna se

napriklad o ¢ervenocerné stromy ¢i stromy AVL.
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KAPITOLA 2

Architektura rodiny
operacnich systému
Windows NT

Prvni kapitola byla spiSe obecnym uvodem do problematiky opera¢nich systému. Kapitola dru-
ha se mnohem vice zaméfuje na detailnéjsi popis architektury operacnich systémi zalozenych
na NT technologii, ackoliv o nékolik odstavci s obecnymi informacemi také nebudete ochuzeni.

V prvni ¢asti se seznamite s jednim z nejzasadnéjsich rozhodnuti, které musi navrhéfi operac-
niho systému udélat hned na pocatku celého tvirciho procesu. Musi se rozhodnout, jak pokro-
¢ilé funkce budou implementovény v jeho jadfe. Toto rozhodnuti ma dopady nejen na celkovou
obtiZnost navrhovani a programovdni, ale i na vykon, bezpec¢nost a stabilitu vysledného dila.

Dalsi ¢asti kapitoly se jiz zaméfi vyhradné na architekturu Windows NT. Dozvite se, z jakych sou-
Casti se cely opera¢ni systém sklada, k éemu jednotlivé komponenty slouZi a jak na sobé zavisi.

Mikrojadro a monoliticky operacni systém

Od rozhodnuti, jak moc pokro¢ilé funkce bude umét samotné jadro, se odviji dal$i postup pti
navrhu a implementaci. Existuji dvé zdkladni mozZnosti, jak se rozhodnout - bud bude jadro
umét minimum, nebo naopak skoro viechno. Ob¢ varianty maji sva pro a proti a vysledny ope-
ra¢ni systém vétSinou lezi nékde mezi témito moznostmi — samotné jadro disponuje pokro¢ily-
mi funkcemi, ale nékteré vlastnosti jsou stdle implementoviny prostiednictvim aplikaci
uzivatelského rezimu.

Jak jiz ndzev napovidd, systémy zaloZené na mikrojddru (mikrokernel), obsahuji velmi malé ja-
dro, které implementuje pouze nékteré zakladni mechanismy jako virtualni pamét, planovani
vldken, obsluhu vyjimek a posilani zprav mezi procesy. Ostatni komponenty (souborové systé-

Y v

my, sitovd komunikace, spravce procest) bézi v uzivatelském rezimu jako aplikace.

Mezi vyhody architektury zaloZené na mikrojadru patfi vy$si stabilita a mensi ndroky na pro-
gramatorské schopnosti vyvojart systému. Protoze vétsina soucasti bézi v uzivatelském rezimu,
selhani jedné z nich nemusi znamenat pad celého systému - napiiklad neni moZzné narusit inte-
gritu jadra nechténym prepsanim jeho datovych struktur v ovladaci souborového systému. Pii
piipadné chybé v soucdsti systému casto staci prisluénou komponentu restartovat a systém mu-

Ze pokracovat ve své ¢innosti. Malé jadro tedy znamend méné kritického kodu (kédu, ktery ma-

Architektura
Windows NT
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ze zplsobit selhani celého systému), ¢imz se zjednodu$uje programovani celého projektu.
Schéma systému zaloZeného na mikrojadru znazorruje obrazek 2.1.

Jadro (obsluha preruseni, zasilani zprav mezi procesy, ¢asovani)

Rezim jadra
Uzivatelsky rezim
Ovladaé Ovladaé Souborovy Bézna
disku obrazovky systém aplikace
Ovladaé Spravce Bézna Spravce
klavesnice paméti aplikace procesu

Obrazek 2.1: Schéma operacniho systému zalozeného na mikrojadru

Mikrojadro v podstaté slouzi jenom k planovéanivlaken ak pfedavani zprav mezi procesy, reprezen-
tujicimi jednotlivé soudasti systému. ProtoZze jsou vechny pokrocilé funkce implementovany
vuzivatelském rezimu, ke komunikaci mezi procesy dochdzi velmi ¢asto, coz vede k velkému poctu
prechodt mezi uzivatelskym rezimem a rezimem jadra ak ¢astym zméndm virtualniho adresového
prostoru. Obé tyto operace, zvlasté pak ta druha, jsou ndro¢néjsi na vykon procesoru. Z tohoto dii-
vodu mohou byt systémy zaloZené na mikrojadru pomalejsi nez systémy monolitické, ackoliv ar-
chitektura maléhojadrajezteoretického pohledu mnohem ¢istsia elegantné;jsi.

Monolitické operaéni systémy jsou pfesnym opakem mikrokernelt. Disponuji velkym jiadrem
obsahujicim vétsinu komponent nutnych pro béh celého systému - souborové systémy, spravu
procest, sitovou komunikaci ¢i bezpe¢nostni model. Obvykle v§echny komponenty jadra sdileji
jeden virtualni adresovy prostor, coz zrychluje jejich vzdjemnou komunikaci, ale na druhou
stranu spravce procest napiiklad muze nechténé poskodit datové struktury nutné pro spravné
fungovani ovladace souborového systému, coz zcela urcité povede k padu celého systému.

Velké jadro tedy s sebou pfinasi teoreticky niz$i stabilitu a bezpec¢nost, ale vys$si vykon. Vétsi
mnozstvi kritického kédu zvysuje obtiznost implementace celého projektu. Schéma architektury
monolitického opera¢niho systému vidite na obrazku 2.2.

Jadro (obsluha pferuseni, zasilani zprav mezi procesy, ¢asovani)

Ovladaé Ovladaé Ovladaé Spravce |Souborovy | Spravce
disku obrazovky | klavesnice | paméti systém procesu

Rezim jadra

UzZivatelsky rezim

Systémové Bézna Bézna Bézna
procesy aplikace aplikace aplikace

Obrazek 2.2: Schéma monolitického opera¢niho systému
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