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Uvod

V poslednich letech ze vSech stran skloniovany pojem cloud computing by se mohl laikiim zdat
na prvni pohled spiSe nehmotny, jako néjaké virtualni éterické IT prostredi, které poskytuje
sluzby a o které se nemusite starat. O vyhodnosti cloudu pro firmy dnes uz snad nikdo ne-
pochybuje, tento fenomén ale v riiznych podobach pronika stale vice i do IT agendy béznych
domdcich uzivateltl, studentt a malych Zivnostniki. Obsahova napln této publikace by se dala
shrnout do jedné véty:

Co miize cloud computing poskytnout vim osobné?

Cilem je zptistupnit vam vyhody cloudu, naucit vas umistit svoje dokumenty, osobni agendu,
pripadné agendu malého podnikdni (zivnost, svobodné povolani) na web, abyste s nimi mohli
pohodlné a bezpe¢né pracovat kdekoliv, kdykoliv a z jakéhokoliv zafizeni.

Co je cloud

Cloud, nebo po nasem oblak, je ur¢itou metaforou pro komplexni sitové prosttedi. Tento termin
se vzil pro informa¢ni technologie na pozadi, tedy Internet. Cloud computing v jiném, trochu
humornéj$im pojeti znamena pouziti vypocetnich technologii za hranicemi domaéci ¢i podni-
kové sité, tedy tam, kde je to pro uzivatele ,,v oblacich® Podle jedné z definic Cloud computing
je metoda poskytovdni IT ve formé sluzby, pticemz zdkaznik plati jen za to, co pravé vyuzivd.

Podle definice analytické spole¢nosti Gartner predstavuje cloud computing zpiisob zabezpe-
Ceni vypocletnich zdrojii, kde jsou masivné skdlovatelné IT prostiedky poskytované vice externim
zdkaznikiim prosttednictvim internetovych technologii jako sluzba.

Jina definice rozumi pod pojmem cloud computingu IT zdroje a sluzby plné automatizované
a abstrahované od infrastruktury, prostfednictvim které jsou poskytoviny. Navic musi byt posky-

%

tované ,,na poZdaddni“ a ve sdileném prostiedi, dostatecné skdlovatelném a flexibilnim.

Cloud computing predstavuje nastupujici trend, ktery je podobné jako naptiklad Web 2.0
zaloZen na uz existujicich a ovéfenych technologiich. M¢l by zpiistupnovat kazdy element IT
infrastruktury jako sluzbu na vyzadani: opera¢ni systémy, aplikace, uloZisté, servery, zatizeni
a spravu obchodnich procestl. Cloud computing je vyvrcholenim trendu vyuzivani aplikaci
bez toho, abyste museli mit cokoliv nainstalované na svém pocitaci.

Vyhody jsou ziejmé. K aplikacim, sluzbam a udajuim mizete pfistupovat odkudkoliv, kdykoliv
a prakticky z libovolného klientského prostfedi, Sirokou paletu mobilnich zafizeni nevynima-

je. Netfeba nic investovat, netfeba nic spravovat. Koncovi uZivatelé jen ,,konzumuji“ pozado-
vanou funkcionalitu, nepotfebuji tedy znat Zadné technické detaily, co se déje ,,za oponou.
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Vzorem pro cloud jsou utilitni sluzby

Lepsimu pochopeni souc¢asnych trendt neuskodi kratky pohled do minulosti. Ideovym pri-
kopnikem takzvaného utilitniho modelu byl John McCarthy v 60. letech minulého stoleti. Prin-
cipem utilitntho modelu je poskytovat vypocetni zdroje podobné jako ostatni utilitni zdroje,
napriklad elektrickou energii, plyn nebo vodu, pri¢emz uzivatel plati pouze za to, co spottebuje.

Zakaznik v domdcnosti si viibec neuvédomuje, kde se elektricka energie, kterou vyuziva, vy-
rabi, jak se k nému distribuuje... Jednoduse, pokud si pripoji do elektrické sité dalsi zarfizeni,
ocekava, ze bude mit k dispozici dostatek elektrické energie na jeho provoz. Navic automatic-
ky predpokladd, ze zaplati jen a pouze presnou hodnotu spotfebované energie. Stejnd troven
$kalovatelnosti a flexibility ve zpoplatiiovani se o¢ekava i od sluzeb cloud computingu.

Uzivatel, ktery pristupuje k elektronické posté pres webové rozhrani nebo pracuje s dokumenty
prostiednictvim cloudovych sluzeb, nemusi mit Zzidné znalosti o cloudu, a uz viibec ne kont-
rolu nad jeho infrastrukturou. Cloud je velmi komplexni, ale vii¢i uZivateli se tvafi jako ¢ernd
skiinka. Proto mu sta¢i umét ovladat jednoduché a intuitivni uzivatelské rozhrani.

Neomezena kapacita na vyzadani

Zakladnim atributem vSech sluzeb cloud computingu by méla byt schopnost poskytovat je
»ha vyzadani“ ve formé a objemu, které jsou adekvatni okamzitému pozadavku zékaznika.
Proto se poskytovatelé fizenych cloudovych sluzeb vétSinou snazi zabezpecit automatizované
ztizovani prostfednictvim tzv. samoobsluznych portalii bez potfeby komplikované komuni-
kace se zakaznickym centrem.

Tuto moZnost ocenite pti samoobsluzném zfizovani ulozného prostoru na webu (SkyDrive,
ulozisté Google, Box.net, Dropbox, iCloud...) ¢i konta pro praci s dokumenty. Pravdépodobné
nejatraktivnéj$imi vlastnostmi sluzeb cloud computingu je jejich $kalovatelnost a flexibilnost.
Mate moznost kdykoliv si alokovat dodate¢nou uloznou kapacitu, pripadné vypocetni zdroje,
podle aktualni potfeby a v potfebném objemu a pozdéji je stejné flexibilné opét vratit.

Cloud vam v piipadé potieby umozni koupit si samoobsluzné dodate¢nou tloznou kapacitu
v cloudu pfimo z klientského zatizeni. Na obrazku U.1 je priklad uzivatelského rozhrani pro
dokoupeni ulozné kapacity v iCloudu pfimo z tabletu iPad.

Nejen v podnikovém prostiedi, ale i v malém byznysu, Zivnosti, svobodnych povolanich a za-
jmovych sdruzenich se nékteré ilohy, které jsou zavislé na podpore informaénich technologii,
shlukuji sezonné nebo se vazi na stanoveny termin dokonceni — naptiklad prihlaSovani na sbé-
ratelskou vystavu ¢i spolec¢enskou udalost, pripadné webova kampan pro prislusnou udalost.

Pokud by se pro takovyto ucel zfidila pfiméfené dimenzovana hardwarova a softwarova infra-
struktura, bylo by to investi¢né naro¢né, a navic vétsinu ¢asu by se tato infrastruktura vyuzivala
jen velmi omezené. Naplno by se vyuzila pouze na jisty, relativné kratky ¢asovy tsek. Navic tfeba
v pripadé uspésné webové kampané by kapacita serveru nemusela sta¢it a muselo by se to fesit.
Pruznost cloud computingu umoziuje pronajmout si dostate¢nou kapacitu na potiebny cas.
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Prikoupit ulozisté

Aktualni tarif

Zdarma
Celkova velikost Ulozisté ve sluzbé iCloud: 5 GB

Zvolte upgrade...
Poplatek u¢tujeme okamzité a nasledné kazdy rok, dokud nezménite
nebo nezrusite své predplatné.

16,00 €/ rok

' 1PGB Celkova velikost Ulozisté ve sluzbé iCloud: 15 GB
32,00 €/ rok

' ZVOGB Celkova velikost UloZisté ve sluzbé iCloud: 25 GB

Yy 80.00 €/ rok
- Celkova velikost Ulozisté ve sluzbé iCloud: 55 GB

A

Vraceni penéz v pIné vysi je mozné, pokud kontakujete
spolec¢nost Apple do 15 dnli od zvyseni predplatného nebo do
45 dni od uhrazeni roéni platby. Casteéné vraceni penéz je
mozné v pripadech, kde je to vyzadovano zakonem.

Obrazek U.1: Priklad dialogu dokoupeni Ulozného prostoru v cloudu

Naplnénim vizi cloud computingu je maximalné spolehliva IT infrastruktura, ktera by z po-
hledu uzivatele byla stejné jednoducha jako sité dodavajici elektfinu, vodu nebo plyn. Staci si
sluzbu objednat a pouzivat ji v takovém rozsahu, v jakém potfebujete. KdyzZ sluzbu nepouzi-
vate, nic neplatite. Sluzba je spolehliva, vysoce kvalitni a cenové nenakladna.

Pokusme se vice rozvinout analogii s elektfinou z ivodu publikace. Elektrarny jsou ekvivalen-
tem datovych center, v kterych je umisténa infrastruktura. Energetické koncerny jsou posky-
tovateli sluzby. Analogicky je i zptisob fakturace za poskytnuté sluzby. Vyuzivani cloudovych
sluzeb je ekvivalentem spotteby elektrické energie. Dostupnost cloudu pres Internet a jedno-
duchost pfipojenti je ekvivalentem dostupnosti elektrické energie pies zasuvky.
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V predchazejici ¢asti se nékolikrat zminovala fakturace a placeni za cloudové sluzby. To plati
v plném rozsahu jen pro komer¢ni sluzby poskytované pro podnikovou sféru. Pro osobni ne-
komer¢ni vyuziti je vétsina cloudovych sluzeb zdarma.

Prikopnikem trendu sluzeb poskytovanych pres web byl mailhosting. Prakticky kazdy uziva-
tel po¢itace uz ma davno vytvorené na webu néjaké e-mailové konto (gmail, hotmail, post...).
V dobg, kdy jste si tato konta vytvareli, jste urcité ani netusili, Ze tato oblast bude jednou po-
jata jako jedna z cloudovych sluzeb.

Tyto sluzby poskytuji nejen nékolik gigabajti prostoru pro archivaci vasi elektronické pos-
ty, ale i sofistikovanou ochranu pred nevyzidanou po$tou. V mnoha pripadech se pravé tato
mailhostingova sidla, na kterd bylo z minulosti navazano velké mnozstvi zakaznikd, stala po
doplnéni o dalsi funkce, naptiklad tlozisté, webovy kancelarsky balik ¢i poskytovani virtual-
nich stroju, zdkladnimi pilifi sou¢asnych cloudovych produktiL.

Vyhody a nevyhody cloud computingu

Je nesporné, ze cloud computing zacali prosazovat giganti IT pramyslu. Pro¢? IT paradoxné
pravé svym rychlym vyvojem zacalo smérovat do slepé ulicky (urcita analogie krize z nadvyro-
by). Vize osobniho pocitace pro kazdého se prakticky naplnila, poéitace v podnicich vytladily
mainframe a k nim pripojené terminaly a mohlo by se zdat, Ze trh s hardwarem za¢ne saturovat.

Proto se intenzivné hledaly cesty, jak na trh umistit dal$i a dal$i infrastrukturu. Kam? Nejprve
servery do podnikii. Vyvoj jde po spiréle, a tak bylo tfeba v podnikovych serverovnach nahradit
salové pocitace. Zamér se podaril, ale co dale? Na pracovnich stolech uz pocitace jsou, pod-
nikové serverovny jsou infrastrukturou pfeplnéné, a tak na schématech IT architektury zacal
byt stéle zajimavéjsi obrazek oblacku (anglicky cloud), coz je zpravidla symbol pro Internet.

A tak se na IT konferencich zacaly probirat nazory, Ze serverova infrastruktura v podnicich
je neefektivni, vaze kapacity IT oddéleni, servery (které zakaznik neddvno za drahé penize
nakoupil) nejsou dost ,,green, a tak by bylo nejlepsi, kdyby firmy zacaly konzumovat IT jako
sluzbu. Sluzby by samoziejmé poskytovali uz zminéni giganti I'T pramyslu.

Vyhody cloud computingu

m  Rychlé nasazeni - cloud pfinasi koncepci centralizované platformy, ktera je kdykoliv pii-
pravena k pouziti, stadi si sluzbu samoobsluzné zridit.

m  Vysoka flexibilita — pristupové zdroje maji virtualni charakter, vysledny potencidl cloudu
neni limitovan vykonnosti a kapacitou lokalnich nebo vzdalenych pocitaci.

m  Sdileni zdroji - sdileni hardwarovych prostfedkd umoziiuje 1épe distribuovat vykon mezi
jednotlivé uzivatele.

m  Eliminace nakladi na spravu a udrzbu - eliminuje podstatnou ¢ast aktivit spojenych
s udrzbou jako projektovani, vybér softwarovych a hardwarovych platforem, prostort
i personalu.

m  Uspory v oblasti spotieby energie - lep$i vyuzivani elektrické energie eliminaci plytvani.
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Nevyhody cloud computingu

Jako vSechno na této planeté i cloud computing ma svoje nevyhody. Vétsina uvedenych ne-
vyhod je relevantni pro podnikové pouziti. To, co se v podnikovém prostiedi muiZe jevit jako
nevyhoda, pro osobni pouziti, pfipadné pro maly byznys, mize byt dokonce vyhoda. Typic-
kym prikladem je:

Nevyhoda: nemiizeme ovlivnit = Vyhoda: nemusime se o to starat

m  Zavislost na poskytovateli - zakaznik vyuzZivajici cloud ztraci moznost rozhodovat, kte-
ry software a kterou verzi pouzivat. UZivatelé musi pocitat i s moZnosti, Ze poskytovatel
mize zdrazit ceny sluzeb, to se pro nekomercni pouziti vétsinou tyka dokupovani ulozné
kapacity, a dokonce i s krajni moznosti, Ze poskytovatel muze zkrachovat. To je duvod,
pro¢ v publikaci popisujeme cloudové sluzby etablovanych spole¢nosti, jako jsou Google
¢i Microsoft, kde je pravdépodobnost zruseni poskytovani sluzeb nepatrna. Navic, proto-
Ze je vétsina sluzeb poskytovana pro osobni a nekomeréni pouziti zdarma, doporucujeme
umistit svoje dokumenty do cloudovych tlozZist vice poskytovatel.

m  Neduvéra - cloud computing je relativné novy pojem v IT. Zatim neexistuji dlouhodoba
a spolehlivd doporuceni ohledné pouzivani technologie cloudu. A i samotné pouzivani
pfes Internet vyvoldva hodné otazek ohledné bezpecnosti dat. Na druhé strané jsou tu
dlouhodobé zkusenosti se sluzbami, které se poskytovaly pres web jako sluzba, napriklad
mailhostingem, jesté predtim, nez se pojem cloud etabloval.

m  Méné funkci a horsi komfort uzivatelského rozhrani - cloudové feseni vétsinou posky-
tuje méné funkci v porovnani s desktopovym. Samoziejmé to neni zptisobeno moznostmi
servertl v datovych centrech, ty jsou prakticky neomezené, ale omezenimi vyplyvajicimi
s protokolu HTTP, ktery je zakladnim pilifem webu. Tato omezeni jsou dnes do zna¢né
miry prekonana pomoci technologii AJAX, Flash, Silverlight.

®m  Mensi stabilita - ani tato vyhrada se netyka datovych center a technologii v nich insta-
lovanych, spie naopak. Datova centra momentalné predstavuji to nejspolehlivéjsi, co si
v IT dokazeme predstavit. Problém je v pripojeni. Software, ke kterému pristupujete on-
line, muze ob¢as fungovat pomaleji, nebo vibec, v pripadé, Ze selze internetové pripojeni,

m  Legislativni problémy - tyto problémy vyplyvaji z toho, Ze poskytovatel a konzument sluzby
sidli v rznych zemich s rliznymi pravnimi normami. Naptiklad spole¢nosti sidlici v USA
nebo poskytujici sluzby z USA jsou povinny podstoupit data klienta vladé, coz mtize pred-
stavovat pro zdkazniky mimo USA problém. Podobné je to s povinnosti ochrany osobnich
udajt. Lékat, ktery si chce ulozZit svou agendu i do cloudu, musi s timto aspektem po¢itat.

Polemik ohledné cloud computingu ptibyvd, a to ve vice rovindch, véetné té lingvistické. Jak tento
fenomén zaclenit do ceského Ci slovenského spisovného jazyka? V slovenstiné si uz nasly pevné
misto zdomdcnélé vyrazy typu ,hardvér® ¢i ,,softvér. PouZivat piivodni anglicky pojem, nebo
jeho zdomdcnélou podobu? A pokud zdomdcnélou podobu, tak jakou? Ve slovenstiné se neofici-
dalné, ba az slangoveé, pouzivaji pojmy jako ,internetové pocitanief, ,,obld¢ik’, ,,oblak pocitacovS,
»Vypoctové mracno® V estiné previdda pouZiti origindlni terminologie, tedy cloud.
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V4
n | V této kapitole se dozvite:

V4 . . e
Osobni digita
B Potencidlni problémy
a g e n d a Sglcfitggento na lokélnim

B Umisténi digitalni agendy
a dokumentt do cloudu

® Stabilni aplikac¢ni a Glozné
prostiedi

B Optimalni rozdéleni agendy
mezi lokalnim pocitacem
a cloudem

B Prevence ztraty dokumentt
pfi ztraté, kradezi ¢i
poskozeni pocitace

® Jak fungovat v nouzovém
rezimu po ztraté ¢i kradezi
pocitace

B Prestéhovani agendy na
novy pocitac nebo novou
platformu

Potencialni problémy dokument(
na lokalnim pocditaci

Snad nejznaméjsi zkratka v oblasti informacnich technologii - PC - znamena osobni po¢itac.
Privlastek osobni ve vét§iné pripadll znamena, Ze ho vyuziva jeden uzivatel, at uz v osobnim
zivoté, nebo pri praci. Pfitom v posledni dobé dochazi ke stale vétsimu priniku téchto ob-
lasti, takze slovni spojeni ,,pfi praci uz neni ekvivalentem vyrazu ,,na pracovisti. Na jedné
strané si lidé nosi praci domd, pripadné z domu primo pracuji a na druhé strané v mnoha
pripadech pracovnici, hlavné v oblasti marketingu, vyuzivaji pfi praci svoje kontakty a vazby
na socialnich sitich.

K nejcastéj$im ¢innostem, kterym se uZivatel pocitace vénuje, patii prace s dokumenty. K dis-
pozici je mnoho komplexnich aplikaci, souhrnné nazyvanych kancelarské baliky, které umoz-
nuji pracovat s dokumenty rychle a efektivné. V soucasnosti se ve vétsiné pripadu stale jedna
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o aplikace, které bézi pouze na lokalnim pocita¢i. Logickym dtisledkem je, Ze na lokalnim poci-
tacijsou potom ulozené i dokumenty se vSemi vyhodami a nevyhodami, které z toho vyplyvaji.

Zamyslete se nad zpiisobem, jak pracujete se svym pocitacem vy. Urcité jste si postupné vy-
tvorili vice ¢i méné promysleny systém slozek nebo knihoven dokumentd, do kterych svoje
dokumenty a multimedialni soubory ukladate. Ti zodpovédnéjsi si praci zalohuji na externich
discich. Mnozi neustéle synchronizuji dokumenty mezi pocitatem v praci a doma. Pro¢? Aby
o svou préci a dulezita data néjakou nestastnou nahodou nepfisli.

Externi USB média

Z pohledu uzivatele jsou prenosné datové nosice, tedy USB klice a disky, velmi uZzite¢nou
pomtickou, ktera miize zvysit flexibilitu pfenosu tidaji mezi riznymi, i vzéjemné nekompa-
tibilnimi, IT systémy. Pro IT odborniky, ktefi si uvédomuji $ir$i souvislosti uvedené flexibili-
ty, jsou tato zafizeni doslova postrachem. V piipadé nespravného nastaveni bezpe¢nostnich
politik mohou uZivatelé na prenosné zatizeni zkopirovat citlivé udaje, které se ocitnou mimo
bezpe¢nou zénu firemniho IT prostredi.

O tom, jak snadno Ize flash disk nékde zapomenout, ztratit ¢i ukrast, nas presvéd¢uji i me-
dializované pripady z tak citlivych odvétvi, jako je naptiklad obrana. Pokud pfenosné pamé-
tové médium nepouziva heslo, a/nebo $ifrovani udaji, jsou citlivé idaje dostupné kazdému,
kdo se datového nosi¢e zmocni. Kazdy si dokaze predstavit potencidlné negativni dusledky,
naptiklad poskozeni dobrého jména firmy, ztrata image, ztrata obchodni prileZitosti ¢i unik
chranéného firemniho know-how.

Flash disky a externi USB disky vyuzZivaji na ochranu tdajii identifika¢ni mechanizmy, klasic-
kou ochranu piistupu pomoci hesla, pfipadné v kombinaci se $ifrovanim. Vysvétlime rozdil.
Pokud disk vyuzivd jen identifika¢ni mechanizmus, po pfipojeni k pocitaci vyzaduje pristu-
pové heslo nebo sejmuti otisku prstu. Udaje na disku jsou vsak ulozené béznym zpiisobem,
tedy v nezasifrované podobé. Teoreticky staci obejit vestavénou elektroniku, vyjmout disk
a pripojit ho k po¢itaci kabelem primo. Ur¢itou ochranu poskytuje nerozebiratelné zaliti disku
a zdkladni desky do plastového pouzdra, takze se pristroj neda béznym zpusobem rozebrat,
pro specialisty to vSak velky problém nepiedstavuje.

Nejbezpecnéjsi ochranou pred potencidlnim zneuzitim tdajt je dostate¢né silné $ifrovani
celého USB disku v souladu s centralné fizenou bezpecnostni politikou. Tyto disky mohou
pouzivat pouze opravnéné osoby. Pro podnikové nasazeni jsou vhodné flash disky a disky
s hardwarovou podporou sifrovani, kdy je cely kryptograficky proces v rezii zatizeni. Sifrovéni
miize byt kombinované s autentizaci pomoci otisku prstu a hesla, nebo dokonce vzdalenym
fizenim pfistupu k ddajiim na externim médiu. V nékterych pripadech se vyzaduje, aby fe-
$eni vyuzivajici externi média bylo certifikované, naptiklad na praci s utajovanymi daty pro
rtizné stupné utajent.

Sifrovani je standardni vlastnosti nékterych USB kli¢d, takze v dobfe nakonfigurovanych
systémech napti¢ tomu, ze uzivatel nic neaktivoval, disk automaticky Sifruje data pti zapisu.
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Obrazek 1.1: Autentizace pfistupu k Udajim na disku pomoci kédu

-

aol

Obrazek 1.2: Flash disk s biometrickou autentizaci

E Poznamka: Sifrovani na externich médiich musi chranit i vymazané Udaje, protoze tato data se
dajf precist pomoci specializovanych nastrojd na obnovu Udaja.

Se sifrovanim vSak souvisi i nékteré komplikace, naptiklad uréita ¢asova rezie $ifrovani, ktera
véak podle nasich zkusenosti pfi bézném pouzivani v byznysu, tedy ne pti multimedidlnim
provozu, nepusobi rudivé. Faktor ¢asové rezie $ifrovani vak trochu vystoupi do popfedi pri
pouzivani virtudlnich pocitact, jejichz obrazy jsou uloZené na externich médiich. Mnoho fi-
rem takto zakonzervuje operacni prostredi pro systémy, které dodal zakaznik a u kterych se
v budoucnosti predpoklada jejich podpora nebo tpravy. V takovychto ptipadech doporucu-
jeme nejprve prekopirovat obrazy virtualnich diskii do pocitace.

Druhym problémem je nemoZnost obnovy tdaji ze Sifrovanych disktl. Néktefi nezodpovéd-
n{ uZivatelé maji na flash discich dtilezité idaje, protoze je s oblibou pouzivaji na pfenaseni
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prace nebo na bézné zalohovani. Flash disky v§ak maji omezeny pocet zapisti, konzistentnost
udaji se miiZze narusit pfi odpojovani pamétového média od pocitace béhem zapisu, ¢astou
pri¢inou poskozeni je i mechanické rozlomeni nahodnym zakopnutim, pokud jste USB kli¢
zasunuli do pocitace pod pracovnim stolem.

V ptipadé poskozeni $ifrovaného disku nastévé problém se zachranou diilezitych dat. Sifrované
soubory se béznymi metodami obnovit nedaji. Nékdy mohou pomoct specializované firmy.
Ptikladem je spole¢nost DATARECOVERY, které se vlastnim vyzkumem podatilo prolomit
vnitfni $ifrovani nékterych typt flash diska.

Dilema klasického zalohovani na externi USB disky a klice

Na rozdil od bezpe¢ného IT prostredi ve firmach spravovaného kvalifikovanymi administra-
tory je va$ osobni pocitac vystaven riiznym hrozbam a rizikéim.

Totéz plati pro zalozni média, tedy externi disky a USB klice. Jak je spravné pouzivat?
Kam je umistit? Jednozna¢na odpovéd neexistuje. Pokud nechate zalozni médium doma,
ochranili jste svoje dokumenty pro pripad potencialni krddeze notebooku. Pokud se vam
ale notebook na dulezité, napfiklad zahrani¢ni, pracovni cesté pokazi, mate problém,
protoze si sice mtizete koupit novy, ale nemate odkud v ném obnovit dokumenty, které
na pracovni cesté pravé potrebujete.

Pokud mate zélozni médium s sebou, neni problém, abyste se po prislu§né finan¢ni investici
do opravy nebo nakupu nového pocitace ,,zotavili“ z poruchy. Pokud vam ukradnou aktovku,
kde mate prenosny pocita¢ i zalozni USB disk, vase dokumenty jsou ztracené. Vasi jedinou
$anci je nabidnout odménu za vraceni aspon USB disku nebo se spolehnout na efektivnost
prace policie. Sami dokazete odhadnout, Ze pravdépodobnost tspéchu je v takovém pripadé
mensi nez nepatrnd.

Jak tedy situaci s u¢innym zalohovanim fesit? Zalohovat dokumenty na dvé pfenosnd média,
pri¢emz jedno z nich, ur¢ené na zotaveni pro pripad kradeze, ulozit na bezpecném misté,
tedy doma nebo na pracovisti, a druhé, urcené na zotaveni po poruse prenosného pocitace,
nosit stale s sebou. Zdanlivé uc¢inné reseni, jeho slabym mistem je vsak slozitost. Klidné se
vam miuzZe stat, ze naptiklad omylem prepisete novéjsi dokumenty star$imi a podobné. Navic
zélohovani neresi vSechna potencialni rizika, takze musite ochranit pocitace a externi disky
pred hrozbou, Ze $kodlivy software poskodi dokumenty a soubory na infikovaném pocitadi,
v hor$im pripadé i na externich médiich, které se k nému ptipojuji.

Vyvoj sméruje k uzavienym platformam
Pamétova USB zaftizeni a pfenosné aplikace zvysuji produktivitu a pohodli uZzivatele, ale téz
predstavuji mnoho bezpec¢nostnich rizik pro kazdou pracovni stanici s USB porty. Z hlediska

bezpecnostnich teorii je USB port jen jednim z potencialnich vstupnich bodi pro unik infor-
maci a infiltraci $kodlivého softwaru.
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Vedle marketingové politiky je to jeden z diivodd, pro¢ jsou mnohé moderni tablety a chytré
telefony uzavtené, to znamena, Ze se k nim nedaji ptipojit externi pamétova média, dokon-
ce ani zasunout pamétové karty. Typickym pripadem je rodina produktii na bazi opera¢niho
systému Apple i0S, tedy iPad, iPod a iPhone, nebo mobilni platforma Microsoft Windows
Phone 7. Udaje se na téchto platformach piendseji jen v nezbytné mife, ve vétsiné piipadi
sta¢i zabezpeceny online pristup k tdajium ve firemnich informac¢nich systémech nebo pouziti
nejperspektivnéjsiho pristupu k udajum bezpe¢né ulozenym v cloudu.

Umisteni digitalni agendy
a dokumentl do cloudu

Naznacené problémy elegantné a komplexné fesi cloud computing, ktery pfinasi okamzitou
dostupnost dokumenti a vypocetni kapacity kdykoliv a odkudkoliv bezpe¢nost a ochranu
dat pfed viry a jinymi hrozbami. Pokud vam na klasickém pocitaci selze pevny disk, je vysoce
pravdépodobné, Ze prijdete o vSechna svoje data.

Na druhé strané pravdépodobnost, Ze by podobna situace nastala v cloudu, je témér nulova.
V datovém centru jsou vSechny udaje zalohované, a navic je mozné diky virtualizaci ukol, pri-
padné cely virtualni pocitac ze serveru, ktery ma poruchu, okamzité presunout na jiny server,
a to bez preruseni poskytovani sluzeb, takze uzivatel si to ani neuvédomi.

V pripadé ztraty nebo kradeze klientského zafizeni, tedy notebooku ¢i tabletu, se skoda da vy-
¢islit jen hodnotou daného zatizeni. Jeho majitel totiz neptijde o Zadné dokumenty ani udaje.
Obnoveni agendy uzivatele po takovéto udalosti, stejné jako po koupi novéjsiho, modernéj-
$tho zafizeni, je prakticky okamzité, uplné odpada potreba migrace dat ze starého zafizeni.

Stabilni aplikacni a ulozné prostredi

Umisténi dokumentt do cloudu, tedy fyzicky do bezpe¢nych a spolehlivych datovych center,
je dulezitym milnikem jejich zabezpedeni a zajiSténi jejich dostupnosti v jakékoliv situaci. Je to
zpravidla prvni krok k vyuzivani cloudovych sluzeb. Ve vétsiné pripadii (Dokumenty Google,
Office Web Apps...) jsou soucasti cloudového tlozi§té i aplikace umozilujici praci s dokumenty
a aplikace na spravu personalni agendy, tedy kalendar i, kontakt, elektronické posty a podobné.
Uzivatel zpravidla pomérné rychle zjisti vyhody takovéhoto ptistupu. Odpadaji starosti s in-
stalaci a aktualizaci softwaru, aplikace jsou kdykoliv pfistupné ,,na webu“ a o vSechno se stara
poskytovatel sluzby. Vzdy tedy budete mit nejaktualnéjsi verzi vyuzivaného softwaru bez toho,
abyste za upgrade museli platit, stahovat ho nebo svépomoci instalovat.

Neocenitelnou vyhodou cloudovych sluzeb je nezavislost na konkrétnim pocita¢i. Pokud na-
stane potieba fyzicky vyménit pocitaé, at uz z dtivodu poruchy nebo modernizace, vase udaje
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a aplikace ztistanou uloZené v cloudu a jsou vam okamzité k dispozici po prihléseni se z jaké-
hokoliv zafizeni, kdekoliv se pravé nachazite.

Deklarovana nezavislost na konkrétnim zatizeni pfinasi i dosud nebyvalou operativnost. Pokud
se vam napriklad béhem kontroly dilezitého dokumentu nebo v ptipadé podnikani béhem
prezentace zakaznikovi pokazi pocita¢, vypadne lokalni metalicka ¢i bezdratova sit, nemusite
¢ekat na odstranéni poruchy, ale prakticky okamzité mizete pokracovat v rozpracované ak-
tivité ze svého chytrého telefonu. Komfort prace samoziejmé mize byt nepatrné snizen, ale
moznost pokracovat bude v mnoha pfipadech neocenitelna.

Optimalni rozdéleni agendy mezi lokalnim
pocitaCem a cloudem

Pti vyjmenovavani vyhod cloudu jsme zatim povazovali za samozfejmost trvalé a pfiméfené
kvalitni internetové ptipojeni. Co vSak v pripadé, kdyz takovéto pripojeni neni k dispozici?
Touto Gvahou jsme intuitivné odhalili nejvét$i nevyhodu cloud computingu. Na tomto ome-
zeni v redlné praxi zatim vzdy skon¢i avahy, Ze byste mohli v bézném Zivoté vystacit s jed-
noduchym klientskym zafizenim, na kterém by nebyly zadné lokalni dokumenty ani lokalni
aplikace na praci s nimi.

Tuto situaci dokonce nefesi ani tablet s GSM pfipojenim. Sednete do letadla, potrebujete
pracovat, naptiklad na posledni chvili finalizovat dokumenty, ale nemuzete se pripojit ke své
cloudové sluzbé. Uvedeny priklad neni ani zdaleka ojedinély. I kdyz mate u svého mobilniho
operatora predplaceny neomezeny objem prenasenych dat, v zahrani¢i mohou byt takovéto
datové prenosy velmi drahé.

Resenim je zachovani moznosti prace i v takzvaném odpojeném rezimu. V takovém piipadé
vSak musite mit stazené aktualni verze dokumenti na vasem pocitaci, tabletu, ¢i smartpho-
nu a musite mit k dispozici potfebné aplikace na prohliZeni a editovani dokumentt. Jak najit
vhodny kompromis pro optimélni rozdéleni agendy mezi cloudové sluzby a lokalni pocitac?

Prevence ztraty dokumentu pfi ztrate,
kradezi Ci posSkozeni pocitace

Mobilita notebookd, tabletti a smartphont md i své potencialni nevyhody. Tato zatizeni jsou
vdéénym objektem pro zlodéje vSech kategorii, tedy domovni, hotelové, vlakové ¢i kapesni.
Namétem kapitoly neni teorie kriminality, ale vyjmenované kategorie zlodéji velmi nazorné
naznacuji, kde v§ude vam mohou vas pfenosny pocitac ¢i jiné mobilni zafizeni odcizit. Sa-
motna krddez hardwaru v$ak neni to nejhorsi, co vas miize postihnout.
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Prevence ztraty dokumentd pfi ztraté, kradezi ¢i poskozeni pocitace

Ve vétsiné pripadu je pro uzivatele diilezitéjsi obsah jeho pamétovych médii, hlavné dokumenty,
publikace a vlastni tvorba jakéhokoliv druhu. Pokud zanedbame ztratu ptistroje a soustfedime
se jen na ztratu udaju a dokumentt, miiZe potencialni $koda nabyt dvou rtiznych dimenzi:

m  Ztrata tykajici se vlastni prace
Na tvorbé dokumentt jste urcité stravili desitky az stovky hodin, nemluvé o nékolikamé-
si¢énim rozsahu prace na rozsahlej$ich dilech, napfiklad pti psani knihy. Pokud nemate
dokumenty zalohované, vase tsili vyslo vnive¢ se vSemi diisledky, které z toho vyplyvaji,
jako jsou napriklad sankce za nedodrzeni terminu a podobné.

m  Ztrata citlivych udaja
Bez toho, abychom rozli$ovali druh citlivych udaju, tedy osobni tdaje, utajované sku-
te¢nosti, primyslové ¢i bankovni tajemstvi, je tento scénar nejhors$i mozny. Dusled-
kem je legislativni postih nebo mozZnost, Ze citlivé idaje, které predstavuji know-how,
ziskd konkurence.

Poznamka: Podle statistik je primeérné kazdou minutu ukraden néjaky prenosny pocitac, pripad-
né tablet, a témér polovina z nich obsahuje citliva data, pficemz jen malé procento pocitacl je
vybaveno sifrovdnim nebo jinou sofistikovanou metodou ochrany tdaj.

Moznosti prevence

I v ptipadé, ze mate svoje dokumenty a osobni agendu bezpe¢né zalohovani v cloudu, ur¢ité
mate kopie nékterych dokumentu, na kterych aktudlné pracujete nebo je pottebujete i na svém
pfenosném pocitaci. Nejcastéji proto, abyste na nich mohli pracovat i v odpojeném rezimu, kdy
nemate k dispozici pfipojeni k Internetu, napriklad v letadle. Ztrata nebo kradez notebooku
v takovémto pripadé nebude znamenat ztratu dokumentu, dokumenty na vaSem nezabezpe-
¢eném pocitaci se ale mohou dostat do rukou nélezce ¢i zlodéje a tomu je potfeba zabranit.

Intel Anti-Theft

Pokud méte pfenosny pocita¢ s procesorem Intel, mtizete vyuzit technologii Intel Anti-Theft,
ktera je integrovana v procesorech od verze Intel Core vPro. Tato technologie na zakladé na-
staven{ definovanych majitelem rozpoznavé podezielé chovani, které by mohlo byt zptisobeno
kradezi notebooku.

Mtize to byt sledovani poctu neuspé$nych pokusi o prihldeni, zména BIOSu ¢i opakované
neuspésné pokusy o ptipojeni k bezpe¢nostnimu serveru. Pokud mira takovéhoto chovani
presahne nastavené limity, pocita¢ se uzamkne na trovni hardwaru (smazou se ptipadné $if-
rovaci kli¢e) a znemozni se pristup do operacniho systému a k dattim. Intel Anti-Theft umozni
po zjisténi ztraty nebo kradeze i uzamknuti ,na dalku® Ve firmé sta¢i udalost nahlasit zodpo-
védnému pracovnikovi IT oddéleni, ktery notebook nasledné hardwarové uzamkne. Fyzicky
se tak stane samozfejmé az pri pripojeni pocitace k Internetu.
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Dobrou zpravou je, ze pokud se notebook podafi ziskat zpét, je mozné ho znovu uvést do
puvodniho stavu pomoci kddu, ktery ma majitel ulozeny na bezpe¢ném misté. Technologii
Intel Anti-Theft je mozné pouzivat samostatné nebo prostfednictvim nadstaveb, které nad ni
vytvorili vyrobci notebook. Napriklad HP nabizi funkci LoJack, ktera umoziuje vystopovani
ukradeného notebooku prostrednictvim GPS. Technologie Computrace od spole¢nosti Dell
umoziuje vzdalené vymazani udaju.

Zabezpecovaci hardwarovy modul TPM

Modul TPM (Trusted Platform Module) byva vestavény v nékterych novéjsich pocitacich. Je-
ho jadrem je mikro¢ip, ktery umoznuje pocitaci vyuzivat rozsifené funkce zabezpedeni, jako
je napriklad $ifrovani jednotek BitLocker. Pocita¢ s modulem TPM miuize vytvorit Sifrovaci
klice, které muze desifrovat jen stejny modul TPM. Modul ,,zabali“ Sifrovaci klice pomoci
vlastniho ukladaciho kotenového klice, ktery je ulozen pfimo v modulu. Ulozeni ukladaciho
kotenového kli¢e na mikro¢ipu TPM nikoliv na pevném disku nabizi lep$i ochranu pred uto-

ky s cilem odhalit Sifrovaci klice.

Pti spusténi pocitace s aktivovanym modulem TPM a Sifrovanim BitLocker zkontroluje modul
TPM operacni systém, aby zjistil, zda obsahuje mista, ktera by mohla predstavovat bezpe¢-
nostni riziko. Mezi takovéto okolnosti patti chyby disku, zmény v BIOSu, ptipadné indikace,
ze pevny disk byl odstranén z jednoho pocitace a spousti se v jiném. Pokud modul TPM zjisti
nékteré ze zminénych rizik zabezpeceni, funkce BitLocker zamkne systémovou oblast, kterd
se odemkne az po zadani hesla.

vevr

odbourava i $ifrovani v opera¢ni paméti, kterd je pfistupna naptiklad trojskym konum. TPM
vam notebook nenajde ani nevrati, v pfipadé ochrany dat jde ale o zajimavé feseni.

Ochrana pomoci biometrickych snimaci

Bezpecnym zplisobem pro zabezpeceni pfenosnych pocitact jsou i biometrické snimace, pri-
¢emz ve vét§iné pripadl se jednd o autentizaci na principu snimdni otiskt prsti. Nejsofisti-
kovanéj$i snimace porovnavaji na otisku az 80 bodi. Pro zajimavost: je to vic, nez pottebuje
justice v USA na odsouzeni pachatele za vrazdu. Kazdy bod m4 pridéleny vektor a identifikaci
typu okoli, naptiklad sbihani nebo rozbihani ¢ar. Nékteré notebooky vyuzivaji pii autentizaci

Vv

dulem TPM. Takto zabezpeceny notebook bude pro zlodéje prakticky nepouzitelny.

VoIné dostupné aplikace na ochranu a vypatrani pocitac

Komer¢ni aplikace na ochranu pfenosnych pocitaci, napriklad Computrace na vypatrani ztra-
ceného ¢i ukradeného pocitace, pripadné na vzdalené smazani dat, jsou urcené pro stfedni
a velké firmy. Pro bézného uzivatele v nasich kon¢inach, kde je pomér ceny notebooku k prii-
mérnému platu stale velmi vysoky, je ve vét§iné pripadti prioritni ziskdn{ zatizeni. K tomuto
ucelu slouzi naptiklad aplikace Prey (http://preyproject.com/), ktera vim poskytne pomérné

26



