Efektivni
testovani

—

oL

-

> 4
o
S

e % N B
et =y s
LY e, " avgt
[ 4

-

iroslav Renda 256%%, e

. Mir slav Bures;V
Michal Dblezel a koleKtiv-

A
A
. PROFES ONAL

® Organizace a fizeni testovani softwarovych systémiu {11 |

o . > sl L
® Realisticky plan testovani a prevence moznych rizik . -
p®
® Priprava testovaciho prostiedi a testovacich dat
*. -
L

® Optimalizace regresnich testi
® Statické testovani a testovani poZadavkii

® 0dhadovani testovacich aktivit

Efektivni vyuziti automatizovanych testu



[={0] (o] ~—

PROFES!ONAL

GIRADPDA



vani
softwaru

4

VIl

Efekt
testo

—
—_—

lav Renda

Miroslav Bures, Miros

-

Michal Dolezel, Peter Svoboda
Zdenék Grossl, Martin Komarek
Ondrej Macek, Radoslav Mlynar



Upozornéni pro ¢tenare a uzivatele této knihy

VEechna prava vyhrazena. Zadna ¢ast této tistené ¢i elektronické knihy nesmi byt reprodukovana
a Sifena v papirové, elektronické ¢i jiné podobé bez pfedchoziho pisemného souhlasu naklada-
tele. Neopravnéné uziti této knihy bude trestné stihano.

Miroslav Bures, Miroslav Renda, Michal Dolezel, Peter Svoboda,
Zdenék Grossl, Martin Komarek, Ondiej Macek, Radoslav Mlynar

Efektivni testovani softwaru
Klicové otazky pro efektivitu testovaciho procesu

Viydala Grada Publishing, a.s.

U Pr&honu 22, Praha 7

obchod@grada.cz, www.grada.cz

tel: +420 234 264 401, fax: +420 234 264 400
jako svou 6339. publikaci

Recenzovali:

doc. Ing. Valentino Vrani¢, Ph.D.
doc. RNDr. Jiti Barnat, Ph.D.
doc. Ing. Branislav Lacko, CSc.

Odpovédny redaktor Petr Somogyi
Sazba Jan Sistek

Fotografie na obdlce fotobanka Allphoto
Pocet stran 232

Prvni vydani, Praha 2016

Vytiskly Tiskarny Havlick@v Brod, a. s.

© Grada Publishing, a.s, 2016
Cover Design © Grada Publishing, a. s, 2016

Ndzvy produktd, firem apod. pouZité v knize mohou byt ochrannymi zndmkami nebo registrovanymi
ochrannymi zndmkami pfislusnych viastnikd.

ISBN 978-80-271-9389-9 (pdf)
ISBN 978-80-247-5594-6 (print)



Obsah

Pro jaké typy projektl a domény se kniha hodi?

Jak je kniha strukturovana

Komu je kniha ur¢ena?

Pouzita terminologie

O autorech

Podékovani

Businessova hodnota testovani

Kam mohou vy$plhat naklady za nedostatecnou kvalitu.....
Viypocet ceny za kvalitu

Prostfedky pro argumentaci hodnoty testovani z praxe...
Faze ziskani informacf

Faze pfipravy argumentace

Faze pouziti argumentace

Shrnutf

Role testovani ve firmé a v projektu

Testovani neprobiha ve vzduchoprazdnu
Faktory ovliviaujici pribéh a formu Zivotniho cyklu

Metodiky vyvoje, testovani a provozu

V' model a W model: totéz, jen jinak?

Agilnf pfistup

DevOps jako spojeni vyvoje a provozu

Jak zapada oddéleni testovani do organizace jako takové?
Role manazera testovani

Interpersonalni role

Informacni role

Rozhodovaci role

Shrnutf

Strategie testovani

Trocha chaosu na zacatek

Co ma obsahovat hlavni plan testovani

Co ma obsahovat detailni plan testovani

Business Driven Test Management
Cile testovani

11
11
11
12
12
12
14

15
15
17

18
18
19
20

21

23
23
26

27
28
31
33

33

35
36
36
37

38

39
40
41
42
43
44



Mluvte jazykem, kterému investor rozumi

Prehled ¢asti testovaného systému

Co naopak netestovat?
Urceni priorit pro testovani

Pravdépodobnost selhani

MozZné dopady
Ureni produktovych rizik

Urovné testovani a intenzita testovani

Sestaveni projektového planu

Vstupni a vystupni kritéria

Shrnuti

Projektova a produktova rizika

Pohled na rizika z vysky
Obecny pfistup k fizeni rizik

Jak fidit projektova rizika

Jak identifikovat projektova rizika

Jak na analyzu rizik

Jak s riziky nalozit aneb pldnovani opatfeni
Realizace opatfenf pro fizenf rizika

Jak evidovat projektova rizika

Jak projektova rizika ovliviuji produktova rizika

Jak Fidit produktova rizika

Co znamena kvalita

Priklady neosetfenych produktovych rizik
Identifikace a analyza produktovych rizik

Viyznamné kvalitativni charakteristiky webovych aplikaci
Testovani zalozené na rizicich (risk-based testing)

Techniky pro testovani zalozené na rizicich

Testovani zalozené na rizicich v praxi

Prioritizace s ohledem na rizika

Reporting pfi testovani zalozeném na rizicich

Shrnuti

Odhadovani pracnosti testovacich aktivit

Co po nas chce management

Jaka je realita v odhadovani — redlna presnost

V ¢em je problém?
Kognitivni klamy

Metodické chyby

Rychlé tipy jak zpfesnit odhady

Zakladni metody pro odhadovani test

Odhadovani pomoci podilu z jiné aktivity
Velikost testovaného objektu

Hierarchicky rozpad prace (Work Breakdown Structure)

Odhad na zdkladé analogie

45
46
49

49
50
51
51

52
54
55
56

57
57
59

60
60
61
62
63
63
65

65
65
66
66
68

71
71
71
73
74

75

77
78

79
79
82

85

86
86
87
88
88



Planning poker

89

Optimisticky, stfredni, pesimisticky scénar (tfilbodovy odhad)

.90

Extrapolace na zékladé predchoziho pribéhu
Kombinované metody

91

Jak vybrat vhodnou metodu?

92

Jak kontrolovat odhady

92

Viytvorte a zpfesnujte vlastni systém pro odhadovani

Vchozf nastaveni odhadovaci metody

........................................ 93

93

Jakéa data budeme potrebovat?

93

Zpresnovani odhadovaci metody

94

Shrnuti

95

Statické testovani

97

Testovani dokumentace

97

Testovani obsahu dokumentd

98

Testovani formalnf stranky dokumentu

98

Metody testovani dokumentace

98

Statické testovani kddu

99

Co je kvalitni kéd

Metriky kvality kodu

Formalni stranka kédu — kddovaci standardy
Metody statického testovani kédu

Zactlenéni statického testovani do procesu vyvoje
Ovéfeni pfinosl statického testovani v praxi

Shrnuti

Overovani pozadavkd
Co je pozadavek?

Urovné pozadavk(

Kategorizace pozadavkU
Forma zachyceni pozadavkd

Textové sablony pozadavkd

Atributy pozadavkd
Ovéfovani specifikace pozadavkU

Ovérovani formalnich nélezitosti specifikace
Testovani obsahové stranky specifikace

ZpUsoby ovéfovani pozadavkl
Shrnuti

Testovaci prostredi
Co je testovaci prostredi?

Zivotni cyklus testovacich prostredf

Kdy zacit s planovanim testovacich prostiedi?

Faze Zivotniho cyklu testovacich prostfedi

StéZejni procesy podporujici Zivotni cyklus testovacich prostfedi..........

Organizacni zajisténi Zivotniho cyklu testovacich prostfedi

100
101
102
102

103
104
105

107

107
108
109
110
11
112

12
12
113

114
114



10

Uvod do strategie fizeni testovaciho prostfedi

Typy testovacich prostiedi

Obecné atributy testovaciho prostredi

Piskovisté

Viyvojové prostied( (DEV)

Testovaci prostfedi pro systémové testy (SYS)

Testovaci prostfedi pro integracni testy (INT)

Testovaci prostfedi pro podporu produkce (PRS)
Predprodukeni testovaci prostredi (PRE)

Produkéni a zélozni testovaci prostiedi (PROD)

Skolici prosttedi (EDU)

Jak to pfi vyvoji a provozu IT systému funguje

Viyuziti testovacich prostredi v ¢ase

Modelovy pfipad pro analyzu vyuZziti prostfedi v ¢ase

Aktivity na prostredich

Zplsob prace zvany DevOps

Shrnuti

Priprava a sprava testovacich dat

Proc jsou dobréd testovaci data podstatna

Negativni jevy s testovacimi daty, které komplikuji testy.................

Proces spravy testovacich dat

Sbér pozadavk( na data
Viyroba testovacich dat

Pridélovani dat ve sdileném prostfedi tymdm a testerdim.

Monitoring kvality dat
Casovani pfipravy testovacich dat

Centralizované nebo kazdy sam?

ZpUsoby vyroby dat a jejich srovnani
Ruc¢ni typovani dat

Automatickd vyroba dat

Kopie produkénich beze zmény dat
(Céstecna kopie produkénich dat

Anonymizace produkenich dat

Mozné kombinace postupl

Srovnani jednotlivych zplsobl
Shrnuti

Sprava defekt(

Rozdil mezi chybou, defektem, selhanim a incidentem
Role a odpovédnosti pfi sprave defektl

Priciny defektd

Pfipravte se na defekty
Atributy defektl

122

123
123
125
125
125
125
126
126
126
127

127

129
129
130

131
133

135
135
136

137
137
138
139
139
140
140

141
141
141
142
143
144
145
145

147

149
149
150
150

150
151



1

12

Jak defekt nahlasit

Zivotni cyklus defektu

Rizeni zmén

Komunika¢ni mechanismy na projektu

Nastroje pro fizeni testovani

Zavaznost, urgentnost a priorita defektu

Oprava defektu a pfetestovani
Metriky tykajici se defektd a reporting

Pfiprava na reporting
Metriky a reporting defektd

Co Ize vycist ze statistik defektd?

Lze pfedem odhadovat pocet defekt(?

Doporucené postupy a tipy z projektd
Kontrolni seznam (test execution checklist)

Vice dodavatelskych tymU na jednom projektu

Shrnuti

Regresni testovani

Co je regresni testovani

Typy regresnich chyb a jejich pficiny
Testovaci strategie regresnich testU

Regresni testy v rliznych Urovnich
Kritéria volby typl regresnich testU

Regresni testovani vs. testovani zmén

Co ovliviuje rozsah regresnich test(

Optimalizace sady regresnich testovacich pfipadd

Plan vykonavani regresnich testd

Pfiprava regresnich testovacich pfipad

Na co se zaméfit pfi pfipravé (regresnich) testovacich pripadd
Testovaci data pro regresni testy a jejich specifika

Udrzba regresnich testovacich scénard
Tym pro regresni testy a jeho motivace

Smoke a sanity testy

Shrnuti

Automatizované testovani

Viyplati se automatizovat testy?

Manualni vs. automatizovany test — najdi osm rozdill

Jak efektivné vyuzit automatizované testy?

Jak to vlastné funguje?

Front-end testy: simulace aktivity manualniho testera

Jednotkové testy
Integracni testy

Kam patfi automatizované testy ve V-modelu?

152
152
153
154
154

155
157

158
158
159
161

162

162
162
162

163

165
165
166

166
167
167
168
169
170
171

172
172
173
173

174
174
175

177
178
178
180

181
181
183
185

186



13

Jaké nejvétsi problémy nastavaji pfi automatizovaném testovani?... 188

Jaké zakladni vlastnosti ma mit dobry automatizovany test? ... 190
Jak testy efektivné udrzovat? 192
Jak vytvaret odolné automatizované testy? 193
Jak dobre strukturovat automatizované testy? 194
Jaky rozsah testd je vhodné automatizovat? 195
Co je obtiZzné automatizovat? 196
Jak automatizované testovani zafadit do ostatnich procest?........ 197
Jak zapojit automatizované testy do procesu teStOVANT?........cooeecrcersens 197
Inkrementalni nebo,big-bang” pfistup? 197
Na co pfi nastavovani procest nezapomenout? 198
Prlbézna integrace a souvisejici koncepty 199
Ekonomika a navratnost automatizovanych testu 200
Shrnuti 201

Outsourcing a dalsi strategie dodavky testovani......203

Komoditizace testovani: pomUzZe ndm testovaci tovarna?.............. 204
Co je to centrum excelence v testovani? 205
Jak strukturovat centrum excelence v testovani? 206
Outsourcing a dalsi strategie sourcingu testovani 209
Jak sourcing ovliviuje centra excelence v teStovani? ... 211
Izolované testovani 211
TCoE interni (onshore insourcing) 213
Rizend testovaci sluzba poskytovana lokalné (onshore outsourcing)........ 213
A co kdyz jsou testefi za mofem (offshore outsSoUrcing)?.......ceeeeeceeserne 216
Davéra, kontrola a moc — jako roli hraji v outsourcingu?............. 219
Shrnuti 220
Literatura 221

Abstract 229




Uvod

Drzite v rukou knihu, kterd se zabyva vybranymi tématy z oblasti testovani softwaru. Véfime, ze vam in-
formace a zkusenosti obsazené na nasledujicich strankdch pomohou zefektivnit praci, nastavit novy uhel
pohledu na véc nebo vyvolat ndslednou diskuzi.

Testovani predstavuje prameérné 20 % az 40 % pracnosti v projektech vyvoje softwaru. Pro vyvoj fi-
diciho softwaru s vysokymi pozadavky na spolehlivost mUze pracnost testovani ¢asto preséhnout prac-
nost vyvoje. Pokud ma byt testovani efektivni, musime k nému pfistupovat jako k samostatné odborné
discipliné — stejné, jako je analyza, ndvrh, architektura, vyvoj nebo projektové fizeni. Klicem k Uspéchu je
vyvazena kombinace metodiky a praktickych zkusenosti.

Proc¢ jsme se rozhodli o testovani softwaru napsat dalsi knihu? Na toto téma je k dispozici fada odbor-
nych publikaci v anglickém jazyce, ale v ¢estiné jich je pomalu. A pravé mistni kontext je podle naseho
nazoru podstatny — praktické zkusenosti a rady, které najdete na dalsich strankdach, jsou pochopitelné
ovlivnéné projekty, z nichz pochdzeji. Autofi jednotlivych kapitol sice pracovali na fadé zahrani¢nich
nebo mezindrodnich projekty, ale velka ¢ast nasich zkusenosti pochézi z ¢eského prostredi.

Kniha poskytuje prlrez oblasti, které jsou podle naseho ndzoru na soucasnych testovacich projek-
tech problematické, nebo predstavuji rezervu z hlediska efektivity testovani. Kniha ani zdaleka nepokryva
kompletni Zivotni cyklus testovéni. Védomeé zanedbavdame zejména témata tykajici se analyzy testovani.
Ta byla ramcové pokryta v knize [1] a jejich detailni popis by vydal na samostatnou publikaci.

Pro jaké typy projektii a domény se kniha hodi?

Testovani softwaru je velmi rlznorodd disciplina. Jedno ze sedmi zakladnich pravidel testovéni prezen-
tovanych ve standardu ISTQB [2] Fik4, Ze testovani je zavislé na kontextu. Mobilnf aplikaci elektronického
bankovnictvi vyvijenou agilnim zplsobem budeme testovat podstatné jinak nez fidici software doprav-
niho letadla.

Tato kniha je do jisté miry ovlivnéna doménovymi znalostmi a zkusenostmi jejich autord. Vétsina
projektl, na kterych jsme pracovali, byla fizena stylem vyvoje typu vodopad (waterfall). Agilnimu testo-
vani se proto v knize systematicky nevénujeme. Téma je pokryté v fadé jinych publikaci, napf. [3]. Nej-
vice zkusenosti mame z oblasti vyvoje webovych nebo desktopovych aplikaci. Projekty, které ovlivnily
nase zkusenosti, byly realizované zejména v oblastech bankovnictvi, pojistovnictvi a telekomunikacnich
sluzeb. Méné zkuSenosti mdme v oblasti testovani vestavénych systému (embedded systems) a softwaru,
kde jsou kladené vysoké pozadavky na spolehlivost. Pro tyto oblasti nemusf véechny popsané metody
stoprocentné odpovidat.

Jak je kniha strukturovana

Kniha je usporadana do 13 kapitol, kazda z nich se snazi pokryt jednu tematickou oblast bez vétsich za-
vislosti na jiné kapitole. Mdzete tedy pracovat s jednotlivymi kapitolami,na preskacku” tak, jak se vyskytne
potieba pro rozsiteni znalosti konkrétni problematiky. Jedinou vyjimkou je kapitola 2, Role testovdni ve fir-
meé a v projektu, kterd vysvétluje zakladni pojmy o testovani, z nichz vychdzi vyklad v ostatnich kapitolach.
Tuto kapitolu doporucujeme precist vzdy.
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Kazda kapitola obsahuje zavére¢né shrnuti, které rekapituluje nejddlezitéjsi informace k danému
tématu. Pokud byste nenasli ¢as na precteni vsech kapitol, doporucujeme prolistovat knihou a precist
alespon tato shrnuti.

Dilci kapitoly jsou psané réznymi autory, kteff jsou experty na probiranou oblast. Nevyhodou tohoto
,sbornikového pfistupu” mize byt mirné odlisny jazykovy styl jednotlivych kapitol. Véfime, Ze kvalita in-
formaci tuto nevyhodu vyrazné prevazi.

Komu je kniha urcena?

Knihu jsme psali pro zac¢inajici manazery testovani, nebo pro zkusené testery ¢i analytiky testovani, kteff
by se ¢asem chtéli do role manazera testovéani profilovat. Kromé toho samozfejmé doufdme, ze nové po-
znatky nebo nové Uhly pohledu na jednotlivé problémy najdou v knize i zkusenéjsi manazefi testovani.
Pro ziskanf zakladniho pfehledu knihu doporucujeme i projektovym manazerdim.

Pouzita terminologie

PFi psanf knihy jsme se snaZili pouzivat odborné terminy ve pfekladu pouzitém v glosafi ISTQB [4]. V néko-
lika mélo pfipadech jsme se od tohoto zdroje uchylili, protoze jsme bud povazovali za vhodnéjsi termin
ustéleny v testerské praxi, nebo glosar dany termin neobsahuje.

0 autorech

Miroslav Bure$

Testovanim softwaru se zabyva jiz pres deset let. V soucasné dobé
plsobi na katedie pocitact CVUT FEL, kde se zabyvé vyzkumem
a inovacemi v oblasti testovacich metodik, efektivni automatizace
testovani a automatizace ndvrhu testovacich scénarll. Zde také vy-
ucuje predmeéty tykajici se testovani softwaru a vede fadu experi-
mentélnich projekt( s cilem zvysit efektivitu soucasnych testovacich
metod.V pfedchozim obdobi ved| testovaci oddéleni ¢eské a sloven-
ské pobocky Capgemini, spolupracoval s tvarci testovaci metodiky
TMAP a pusobil v fadé projektl z oblasti financi jako manazer testo-
vani a projektovy manazer.

Miroslav Renda

Od roku 1995 prosel vétsinou projektovych roli v oblasti dodévky
softwaru. Nejdéle pasobil v roli projektového manazera. Je drzitelem
mezinarodnich certifikat( ISTQB, Prince 2, ITIL a dalsich. V posledni
dobé ved! testovaci oddéleni v konzultacni spolecnosti Capgemini,
v soucanosti fidi testovani nebo dodavky IT projektd klientdim ve fi-
nancni sféfe. Nékolikrat pfednasel na mezindrodni konferenci Czech-
Test. Ve volném Case se vénuje rodiné, sportu a praci viceprezidenta
odborné neziskové organizace CaSTB.
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Michal Dolezel

Ma za sebou vice nez desetiletou technicko-manazerskou praxi
v oblasti testovani softwaru, predevsim z odvétvi telekomunikaci
a finan¢nictvi. Dnes pracuje v prazském IT hubu farmaceutické spo-
le¢nosti Merck Sharp & Dohme, kde vede Testing Center of Excellen-
ce pro region EMEA. Rovnéz spolupracuje s katedrou informacnich
technologif VSE FIS, kde vyucuje v magisterském studiu a zabyvé se
vyzkumem. Je autorem nékolika pfispévkd publikovanych v odbor-
nych c¢asopisech a na zahrani¢nich konferencich. Mimo testovani
jsou predmétem jeho zajmu organizacni koncepty pro vyvoj infor-
macnich systém( a mezioborova problematika socidlnich a kultur-
nich faktord v IT.

Zdenék Grossl

Témér patnact let testuje software, prosel pozicemi od testera az po
manazera testovani, prevazné v oblasti financi a utilit. Jeho hlavni
doménou je oblast analyzy testovéni, coz podporuje i fakt, ze je jed-
nim z nemnoha ¢eskych drzitel( certifikdtu ISTQB CTAL Test Analyst.
V soucasné dobé vede testovaci oddéleni ve spole¢nosti Ness Czech
a soucasné prednasi na VSE analyzu testovani. Pravidelné také vede
tutoridly o analyze testovani na mezindrodni konferenci CzechTest
a Ucastni se zajmovych setkanf proTest.

Martin Komarek

Specialista v oblasti business analyzy a specifikace pozadavkd na
software. V soucasnosti pracuje ve firmé Cactoo Software, kde pu-
sobi predevsim jako lektor a konzultant. Kariéru zacinal jako analytik
bezpe¢nostné-kritickych aplikaci v AZD. Od roku 2007 pfednési na
CVUT FEL tématiku softwarového inZenyrstvi.

Ondrej Macek

Jako konzultant a Skolitel se podili na fadé projektt z oblasti business
analyzy a procesniho Fizeni IT. PGsobil na CYUT FEL, kde kromé reali-
zace softwarovych projektll vyucoval i predmeéty spojené s objekto-
vym ndvrhem kédu a s fizenfm vyvoje softwaru.
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Radoslav Mlynaf

V oblasti informacnich technologii pracuje od roku 2001. Na zacat-
ku kariéry se zabyval implementaci a administraci nastrojU pro fizenf
test(. Tfi a pal roku stravil na projektech, kde mél na starosti imple-
mentaci technickych pozadavkd od jejich analyzy, pfes testovanf az
po nasazeni. Pét let ved| tym fizenf kvality softwaru v Ceské spofitel-
né.V soucasné dobé se v Ceské spofitelné podili na budovani nové
organizacni jednotky — profesiondlniho testovaciho centra v oblasti
fizenf testovacich prostfedi a v oblasti fizeni testd souhrnnych celo-
bankovnich releasd.

Peter Svoboda

Testovanim softwaru se zabyva od roku 2006, jeho specialitou je
ekonomika testl a business pohled na testovani. V minulosti pd-
sobil v testovacim oddéleni spole¢nosti AVG a jako manazer testo-
vani a test konzultant ve spole¢nosti Capgemini. V soucasné dobé
buduje slovenskou vétev spole¢nosti tesena a vénuje se rozsifovani
povédomi o novych trendech v testovani na slovenském a ceském
trhu. Zaroven pUsobf v roli manaZera testovani na IT projektech, pre-
devsim ve finan¢nich institucich.

Podékovani

Na tvorbé knihy se podilela nejen osmicka autord. Na kone¢nou kvalitu dila méla velky vliv fada exper-
td z oblasti testovani, ktefi revidovali dil¢i kapitoly. Za podnétné pfipominky a ndméty bychom chtéli
podékovat (v abecednim poradi): Ladislavu Doubkovi, Karlovi Frajtdkovi, Karolu Friihaufovi, Antoni-
nu Gabrielovi, Anné Havli¢kové, Davidu Janotovi, Davidu Kristlovi, Stépanu Kvétenskému, Toméasi Lisému,
Martinovi Mi¢kalovi, Lubomiru Michal¢akovi, Petru Neugebauerovi, Stépanu Pelcovi, Slavoji Piskovi, G-
boru Puhallovi, Blance Rabhi, Zderikovi Samuelovi, Jaroslavu Strharskému, Pavlu Strnadovi, Milanovi Ster-
bovi, Romanu Stroblovi, Ivo Zelenkovi a Jané Zientkové. V neposlednf fadé pak dékujeme recenzentdm
knihy doc. Ing. Valentinu Vrani¢ovi, Ph.D., doc. RNDr. Jifimu Barnatovi, Ph.D. a doc. Ing. Branislavu Lacko-
vi, CSc.
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BUSINessova
Nnodnota
testovani

Peter Svoboda

Témér kazdy IT projekt doprovazi diskuze mezi sponzorem, businessovym vlastnikem zavadéného fesent,
dodavatelem a manaZerem testovani o tom, jaka hloubka testovanf a potazmo jako mnoZstvi vynaloze-
nych prostfedkd je zadouci, potfebné a mozné.

Cilem této kapitoly je poskytnout ¢tenéfi argumentaci k obhajeni potreb testovéni vypoctenych po-
moci metod v kapitole 5, Odhadovdni pracnosti testovacich aktivit. Vysvétlime si termin cena za kvalitu,
podivdme se na jeji vypocet a postupné projdeme jednotlivymi fazemi pfipravy a pouZiti argumentace
nédkladd na testovani. Cely vyklad bude proloZzen modelovymi situacemi, které mohou manaZerovi testo-
vani pomoci najit inspiraci pfi prosazeni potfeb testovani v organizaci.

1.1 Kam mohou vy3plhat naklady za nedostatecnou kvalitu

V této kapitole se nebudeme podrobné vénovat odhadovani pracnosti testd, protoze detaily k tomuto
tématu najdete v kapitole 5, Odhadovdni pracnosti testovacich aktivit. Predpokladejme tedy, Zze pracnost
stanovit umime a dokdzeme si tuto pracnost obhdjit i pred experty z oblasti testovani. V praxi ¢asto na-
razfime na problém pfi obhajovani ceny za testovani u sponzora projektu a potazmo u dalsich organizac-
nich sloZzek zapojenych do projektu (business). Otazka, se kterou se kazdy manazer testovani v takové
chvili potyka nejcastéji, znf: ,Pro¢ mame tolik platit za testovani? Cena za testy je pfilis vysoka!” Vez-
méme si pro dalsi vyklad na pomoc udalost, kterd se pfed néjakym casem skutecné stala.

V kvétnu 2015 vydal americky Ufad pro letectvi (FAA) bezpecnostni bulletin pro viechny modifikace
Boeingu 787 Dreamliner.! Bulletin se tykal softwarového problému v fidici jednotce generdtord palubni-
ho napéti, ve kterém dojde po 248 dnech nepfetrzitého béhu fidici jednotky k preteceni rozsahu dato-
vého typu a naslednému padu softwaru do nouzového rezimu. V praxi by to pak znamenalo okamzité
vypnuti obou hlavnich palubnich generatorl a ztratu napéti, coz by znamenalo ohroZeni bezpecnosti
letu. Nejveétsi nebezpeci hrozi ve fazich vzletu a pristani, kdy by automaticky spusténa ndporova turbina
diky nizké rychlosti letounu nezacala vyrabét dostatecné mnozstvi energie do Sesti sekund od vypnuti
generdtorl, po kterou budou energii dodavat palubni baterie.

' FAA: Bulletin 2015-NM-058-AD, 2015 Dostupné také zde: http://rgl.faa.gov/Regulatory_and_Guidance_Library/
rgAD.nsf/0/584c7ee3b270fa3086257e38004d0f3e/SFILE/2015-09-07.pdf.
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Bezesporu se jedna o zavazny defekt. K dubnu 2015 je v provozu 269 letadel typu Boeing 787
vsech variant.
Podivejme se na detaily vnitfni implementace této funkcionality:

< Viidicim softwaru generatord je jednoduché pocitadlo, které nardsta kazdou setinu sekundy o 1.
=" Pocitadlo se vynuluje pfi vypnutf fidicl jednotky.
«* Pro pocitadlo byl pouzit datovy typ o Sifce 31 bitll. Rozsah pocitadla je tedy 22" milisekund.

To znameng, Ze po cca 248 dnech dojde k pfeteceni rozsahu pocitadla a chybé v softwaru. V komerc-
nim letectvi je bé7né, Ze se systémy letadla pfi zastaveni UpIné nevypinajf (hlavné ty, které majf na starost
napajeni, coz je i tento pfipad). K Uplné odstavce dochazi zpravidla pi servisnich zasazich. Cas béhu 248
dnU je sice nepravdépodobny, nikoliv viak vylouceny. Z tohoto divodu FAA vydala nafizeni k okamzité-
mu restartu vsech jednotek ve viech variantdch modelu Boeing 787, aby se ¢as na odstranéni defektu
v softwaru prodlouzil o (minimalné) 248 dn(.

Co to znamenéd z pohledu ekonomiky (ne)testovani?

Nafizeni FAA je pro aerolinky (minimalné americké) zdvazné, tudiZ jej musi provést vsechny, jeZ provozuijf
dany typ stroje. Jeden restart byl vycislen na jednu pracovni hodinu technika hodnocenou 85 USD, takze
pouhd aplikace tohoto ,workaroundu” stala americké provozovatele aerolinek 22 865 USD.

Nepfimé finan¢ni dopady, zejména nutnost stahnout letadlo kvili zasahu z provozu a ztrata repu-
tace diky popularité této zpravy v médiich, mohou byt o fad az dva vyssi.

ViyfeSeni defektu bude nejspiSe spocivat ve hloubkové analyze kddu a nahrazeni viech nenulovanych
proménnych s datovym typem integer 32 bit proménnou typu integer 64 bit. Nasledovat budou rozsahlé
regresnf testy, zatézové testy a simulované testy dlouhodobého provozu (pokus o znovunalezenf defek-
tu). Jelikoz systémy Dreamlineru obsahuijf pfiblizné 110 miliond fadkd kodu, tyto naklady se pravdépo-
dobné vysplhaji na nékolik miliont dolart.

Zavedeni testovani dlouhodobé odolnosti (soak testing) ve vhodny okamzik pfitom pfi podobné roz-
sahlych projektech predstavuje naklady ve vysi nékolika desitek tisic USD. Jinymi slovy — investici desitek
tisic USD do vhodného typu testu bylo mozné predejit ztraté nékolika miliond USD vyvolané
defektem.

Tabulka 1.1: Typické pfimé naklady na opravu defektu v zavislosti na fazi, ve které byla nalezena (zdroj: Capgemini)

p . P PR T A Produkéni
Analyza Design Vyvoj Vyvojarské testy Testovani —
50 %
Relativni pocet 40 %
zanesenych
defek;l'f v dané 0% I
azi
(|
50 %
Relativni pocet
detek?vanych' 259%
defektd v dané 10%
fazi 3% 5% 7% .
| | | (|
12 500
Normalizované
ndklady na 3000
opravu defektd
(EUR) 250 250 250 1000 .
== == == (|
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I'v pfipadé, Ze aktudiné nepracujete na projektu vyvoje softwaru pro letectvi, zdkladni principy jsou
obecné platné napfi¢ odvetvimi. Pfed nekolika lety provedla spole¢nost Capgemini priizkum ceny za
opravu defektt v rdznych fazich projektu,” zahrnujici nékolik stovek integracnich projektd z celé Evropy.

P¥imé naklady na defekt, ktery je nalezen aZ v produkci, jsou tedy podle tohoto prizkumu v primeéru
12,5% vyssi nez naklady na odstranéni defektu nalezeného v prabéhu vyvojéiskych testl. Pokud do tes-
tovani zapojime napf. revize analytickych dokumentl, mizeme opravu ¢asti chyb zlevnit az 50x.

1.2 Vypocet ceny za kvalitu

Vetsi IT projekty jsou ve vétsiné pfipadl financované z penéz, nad nimiz maji kontrolu vykonni manazefi
spole¢nosti. Mnozi manazefi testovadni a manazefi projektd si stézuji, ze komunikace a jednani' s vykon-
nymi manazery je slozité.V téchto stiznostech zazniva, Ze vykonni manazefi nechtéji slySet argumentaci
a jediné, co je zajima, je co nejnizsi cena. To nemusi byt pravda. Je nutné si uvedomit, Ze manaZefi testo-
vania manazefi IT projektl jsou vétsinou technicky uvazujici lidé, upfednostrujici rozdilnou argumentaci
a vyznavajici jiné profesni hodnoty nez lidé ve vykonném managementu. Vykonny management ¢asto
neslysi na argumenty typu ,testovani snizf rizika’, testovani usetfi penize” (néco nedélat je preci 100%
sleva) nebo na obsahlou argumentaci popisujici technickou slozitost feseni a z toho plynouci technické
komplikace. Je tfeba argumentovat jinak. Vykonny management zajima hodnota, kterou za své penize
dostanou.

Kolik tedy méa sponzor zaplatit za testy? Tato otdzka je v principu Spatné poloZzena. Lepsi je ptat se,
co chceme pomoci testli dosahnout? Jaka je hodnota, kterou testy pfinesou?

Odpovéd na tuto otazku bude dana namapovanim produktd testovani na businessové cile pfi zo-
hlednéni fazi Zivotniho cyklu produktu. Toto mapovani je pfehledné zobrazené na obrédzku 1.1. Zkratka
MZP znamena minimalni Zivotaschopny produkt (angl. minimal viable product).

Dotazy adresované

Business cile Business rozhodnuti Stav produktu Projektova aktivita .,
testovanim
Népad, vyzkum, § A
Koncept / wtvofeni a dodéni \dentifikace zdvaznych | | gyictje sivotaschopny trh?
t Zisk draftu prekazek pro realizaci [ 1 Jaka jsou businessové
rizika?
Prototypl
(Validace

!
0 Wi

myslenky) )
ROI':;ZMEI' Mnozstul Draft Vytvoreni MZp* Kontrola, e MZPje |-  Konzistencesvizi?
Funkéni prostfedkd 7 yuvoreni MZP ladu s Vi, i Vyhovuje pousiti?
(rychle a levné) v souladu s vizi, je

Nejdalezitéjsi funkce jsou

Jakym zpéisobem mézeme ]

Draft -> MZP -> Zvazeni novych
o . o ] P vydat opravu rychle
. 1} ziskovy potencial A 5 Nerze N+1 Kandidét na nasazeni prilezitosti k zisku bez o
Aktualizace < Nové verze ) lépe et poprvé) oot stivarii alene? 7
1

poutitelny a prodejny "
prototyp Trh, potencidl, i seta I T prodej 7
o Vice prostredki? B
] pokrok, rizika Proména MZP Zhodnocent Vyhovuje produkci?
Produktizace| na finélni produkt a nastoupeni nejkratsi Vyhovuje legislativé?
(rychle a levné) costy K zisku Jsou businessov a tech-
Celkové cena za P I I nick rizika osetrena? 1/
nasazeni n N
< Pokracovani ve nasazeni PSR Pro¢ zakaznici odchézi ke
<ovani Udrzeninakladdna | | preqpovadat a zabranit Yonkurenci?
‘ Zlepsovani ddribu a podporu co cnovede ' onkure;
Nasazeni et atratam (mitigace rizik) | | Kters oblast podpory nés
stojinejvice? ;7
Celkové cena za [ [
opravu — Dopady zmeny?
< Ztraceny ¢as Uyttt rvehle (a levné Zastaveni ztrét bez Jaké jsou rizika?
Podpora Wy 2isk Oprava? Oprava yresit rychle )| | 2pisoben novich atrat Existuje jednodussi/
| | varianta?

L. Celkova cena za Upgrade, upsell, Zabezpetent hladkého Jak ochranit data za co
Ukonéeni podporu Ukonéeni alternativy prechodu pro zakazniky nejnizi cenu?
provozu > Potencial zisku provozu? / uiivatele Loajalita?

| Soukromi? 7

Obrazek 1.1: Mapovani produkti testovani na businessové cile pfi zohlednéni fazi projektu

2 Capgemini Europe: Cena za opravu defektl podle faze, ve které jsou nalezeny, 2010. Dostupné na: http://www.
capgemini.com.
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V praxi se osvedcil pfi pfiprave strategie testovani nasledujici postup:

1. Diskuze ocekdvané hodnoty testovani se sponzory — tato aktivita by méla probéhnout jako prvni,
jelikoZ ocekédvand hodnota testovani do urcité miry definuje cile testovant.

2. Odhad pracnosti testovani - jako vstup pro odhadovani pracnosti jsou kromé jiného pouZity vystupy
diskuze se sponzorem o hodnoté testovani.

3. \Validace odhadd se sponzorem - zde uz mizete pouzit pro argumentaci vystupy z Uvodni schlizky.
Tedy domluvené businessové cile a néklady na produkty testovani, jez je pomdhaji naplnit.

A jak mUzeme popsat a kvantifikovat cenu za kvalitu (angl. Cost of Quality, COQ), zminénou v Uvodu?
Podle standardu ISTOB vstupuji do ceny za kvalitu (Ci pfesnégji,ceny za nekvalitu”) nasledujici kategorie
nékladU:

«* Naklady vyuziti na prevenci defektl — sem patii napt. Skoleni vyvojard, néklady na zavedeni kddova-
cich standardt.

= Naklady na nalezeni defektl — zahrnuji veskeré testovaci aktivity od planovani testd, pfipravy testo-
vacich pfipadd, revize specifikaci, pfipravu testovacich prostiedi, jejich vykonavani az po reporting.

«* Naklady vyvolané resenim defektl v dobé testovani (angl. cost of internal failure) — sem patfi naklady
na opravu defektl ve specifikacich, opravy defektd v kédu a na né nabalené naklady dalsich rolf (na-
sazovani do prostredi, pfetestovani atd.).

«* Naklady vyvolané selhanimi v produkénim prostiedi (angl. cost of external failure) — zahrnuji nejen
primé naklady na veskeré aktivity souvisejici s opravou pfipadnych produkénich defektd a distribu-
cf opraveného systému uzivateldm. Velkou polozkou v této Skatulce mohou byt naklady na sankce
(napf. smluvni pokuta Uctovana odbératelem), néklady na ztratu reputace atd.

Naklady na zajisténi kvality pred nasazenim do produkéniho prostiedi jsou dané souctem prvnf
tff polozek:

Cena zajisténi kvality = Naklady na prevenci + Naklady na nalezeni defektli + Naklady na opravu

Prinos téchto investic do kvality pfed uvedenim systému do produkéniho provozu vaci moznym nakla-
ddm, které by bylo nutné vynaloZit, kdybychom tyto investice/aktivity nerealizovali, pak ukazuje cena za
kvalitu:

Cena za kvalitu = Naklady vyvolané moznym produkénim selhdnim — Cena zajisténi kvality
Pro argumentaci opodstatnéni investic do aktivit pro zajisténi kvality je tedy pochopitelné nutné, aby
byla cena za kvalitu kladnym ¢fslem. Zjednodusené fe¢eno: ma smysl testovat jen do té miry, pokud jsou
néklady na testovani nizsi nez naklady na feseni pffpadnych produkénich incidentd.

1.3  Prostiedky pro argumentaci hodnoty testovani z praxe
Pro lepsi ilustraci vyse uvedeného uvadime smysleny pfiklad inspirovany pfibéhem prezentovanym
v Uvodu kapitoly.

Projekt: Vyvoj softwaru ridici jednotky generdtor(i proudu v novém typu letounu.

1.3.1 Faze ziskani informaci

Pfi diskuzi s architektem fesenf, vedoucim vyvoje a analytickym tymem se snazime ziskat co nejvice
podrobnosti o technickém feseni, zplsobu vyvoje a pfipadnych specifikach. Z téchto diskuzi zis-
kdme nasledujici vystupy:

Ocekavané parametry vyvoje:

& 4,3 milionu radkd kodu,
« vyvoj formou,Cleanroom Development’?

3 Cobb & Mills: Engineering Software Under Statistical QualityControl,Science Alliance, 1990.
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«* statisticka chybovost 3 defekty na 1000 rfadk( kédu (zohlednuje zpUsob vyvoje a zkusenosti z minula),
«* odhad poctu chyb pfitomnych v softwaru fidici jednotky: 12 900,

o celkové mnozstvi kodu ve viech systémech: 110 miliond fadkd,

«* odhad celkového poctu chyb pfitomnych v softwaru letounu: 330 000.

Dalsi podklady:
« prameérny nélet na stroj: 25 000 hodin za 10 let.

Pti prvotni diskuzi se sponzory prochazime business cile projektu a vyjasnime si pfipadné nedo-
rozuméni, abychom byli schopni spravné uchopit cile. Z diskuze ziskdme nésledujici vystupy:

Business cile:

«* ROl po 1000 prodanych letadlech daného typu,
« splnéniregulace DO-178B, DO-178C,
«* dodani 3000 strojd do deseti let.

1.3.2  Faze piipravy argumentace

Argumentaci postavime na pozadavcich regulatora na maximalni pocty selhani dil¢ich zavaZnosti na
letovou hodinu, které jsou prezentované v druhém sloupci tabulky 1.2.

Pfi zohlednénf vstupnich informaci ziskanych v Uvodni fazi dostdvdme, Ze v prvnich 10 letech bude
souhrnny nalet 75 000 000 hodin. Po vyndsobeni maximalnich reguldtorem stanovenych pfipustnych
poctl selhani v dUsledku dil¢ich zdvaznosti defektl ziskdvame maximalni pocty defektl uvedené ve tie-
tim sloupci tabulky. Protoze vyvijime pouze kod pro Fidici jednotku, je tfeba ndsobit maximalni pocty pfi-
pustnych defektd pomérem mezi radky zdrojového kodu fidici jednotky (4,3 milion() a celkovymi fadky
zdrojového koédu (110 milion(). Tato vysledna hodnota je pak uvedena v poslednim sloupci.

Tabulka 1.2: Maximalni pocty pfipustnych defektii podle pozadavkii requlatora

Zavaznost defektu Max. pocet selhaniza | Max. pocet pripustnych Max. pocet pripust-
letovou hodinu defektti pro celé letadlo | nych defektl pro Fidici
jednotku
Katastrofické defekty 0,000000001 0,075 0,00293
Nebezpecné defekty 0,0000001 7,500 0,29318
Zavazné defekty 0,00001 750,000 2931818
Drobné defekty 0,001 75000,000 2931,81818

Z podobnych historickych projektl zndme statistické rozlozeni pravdépodobnosti vyskytu defektd
pro jednotlivé zavaznosti. Tato hodnota je uvedena v druhém sloupci tabulky 1.3. Prostym soucinem
ocekdvaného procenta defektd dil¢i zévaznosti s celkovym poctem odhadovanych defekt( v fidici jed-
notce (12 900) ziskdme hodnoty uvedené ve tietim sloupci. Pro kategorii katastrofickych a nebezpecnych
defektl ndm predchozi tabulka ukazuje, ze v softwaru fidici jednotky nesmf byt zadny defekt (Ctvrty slou-
pec). Nizsi zavaznosti pfipousti nenulovy pocet defektl. Ve ¢tvrtém sloupci tabulky 1.3 tedy vypocitdme,
kolik defektl musime odhalit pro dil¢i zadvaznosti, abychom splnili pozadavky reguldtora.
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