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»Touha odhalovat tajemstvi je hluboce zakofenéna v lidské
prirozenosti. Dokonce i ten nejméné zvédavy ¢lovék zpozorni,
dostanou-li se mu do rukou jinak nedostupné informace.
Ob¢as se sice nékomu postésti ziskat zaméstnani, jehoz ndplni
je feseni zahad, vétsinou jsme vSak nuceni uspokojovat svou
dychtivost lusténim rtiznych hadanek sestavenych jen tak pro
zabavu. Malokdo se dostane v lusténi zdhad dale nez

ke kiizovkam a detektivnim pfibéhtim, feSeni tajuplnych kédi
je seriézni ¢innosti jen pro nékolik vyvolenych.“

John Chadwick

The Decipherment of Linear B
(Rozlusténi linedrniho pisma B)
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O ceské kryptologii

Motto:
Sifrovdni je casto jedinou moznosti,
jak chrdnit cennd data.

Kryptologie neni naukou o kryptach, jak si hodné lidi mysli, ale
o sifrach, a jeji vliv na svétovou historii je fascinujici. A jaka je ¢eska
kryptologie? Mame také my néjaké tajné pracovisté nebo podzemni
mésto, jako je tomu v Anglii v Menwith Hill, kde se lusti a vyhodno-
cuji zachycené komunikace? Tahle ticha pracovisté totiz ovliviiova-
la vysledky vSech vélek, na néz si vzpomenete. Také nase Sifrogramy,
proudici za druhé svétové vilky mezi Londynem a domacim odbo-
jem, byly lustény, jak ostatné po valce potvrdili sami zajati Némci,
ktefi lusténi provadéli. Zacal jsem druhou svétovou valkou, proto-
Ze v predvale¢né ceské kryptologii se nedélo nic vyznamného. Po
vilce se ceska kryptologie stabilizovala a vyvijela az do roku 1989
v zavislosti na tehdej$im SSSR. Piestoze nejexponovanéjsi vladni
spoje byly zajistény sovétskou technikou, byly vyvijeny Sifratory také
ryze Ceské a tiroven kryptologie nebyla mala. Soustfedila se viak vy-
hradné na zajisténi potieb ministerstev (zahranici, vnitro, armada)
a stitné-mocenského aparatu. Po sametové revoluci doslo k odlivu
pracovnikt pfislusnych sluzeb do komeréni oblasti, kde vznikala
poptavka po Sifrovacich zafizenich, programech pro ochranu dat
apod. Zaradili jsme se dokonce mezi vyvozce $ifrovacich zafizeni
a softwaru. Béhem uplynulych 13 let se také samostudiem vyskolilo
nékolik desitek vysokoskolakt v oblasti poéitacové bezpecnosti
a ¢astecné i aplikované kryptologie. VSude ve vyspélych zemich se
vsak kryptologie uz fadu let vyucuje na vysokych skolach a o bezpec-
nosti a kryptologii zde vychazeji stovky knih. Pfesto i tam je po téch-
to specialistech velka poptavka. Prudky ndrtst zaznamenala také
teorie. Pfed dvaceti lety probéhla béhem roku jedina svétové kryp-
tograficka konference, nyni se jich kazdoro¢né kona vice nez pét.
Lidé, ktefi rozumi metoddm ochrany dat, jsou a budou potfebni
v mnoha bankach, na ministerstvech a v jinych statnich institucich,
u mobilnich operatord, v pramyslu informacnich a komunikac¢nich
technologii apod. Dnes tu ale tito lidé chybi - a chybi i pfislusna
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Ceskd terminologie. I kdyZ jsem se snazil po celych deset uplynulych
let kryptologii popularizovat - zejména kazdy mésic v ¢asopise Chip,
ale i na rtiznych bezpec¢nostnich konferencich - vysledek je nevalny.
Kazdy druhy technik misto $ifrovat fekne , kryptovat a misto au-
tentizace ,autentikace®. Chce to zkratka jesté cas. Ziskal jsem vsak
mladého kolegu Tomase Rosu, jednoho z mala porevolu¢nich vyso-
koskoldki, ktery si miize fikat kryptolog. V takto vzniklém tande-
mu jsme pfi prici na jednom projektu pro Narodni bezpecnostni
afad také objevili zdvaznou chybu v programu PGP. Tim jsme do-
stali ,,¢eskou kryptologii“ i na stranky The New York Times (PGP po-
uzivaji miliony Ameri¢ant a jsou na néj hrdi, viz 8. kapitola této
knihy). Podafilo se ndm prispét i k rozvoji teorie a popsat mozné
utoky na algoritmus RSA tam, kde by to nikdo necekal. Po dvaceti
letech konani svétovych kryptografickych konferenci tak v Kalifor-
nii letos zaznél i nas piispévek. Cesky kryptologicky vyzkum stéle
tvofi roztrousené a izolované ostrtivky, na tom jsme nic nezménili,
ale Cesi jsou chytry nirod, takze za nékolik let mtize situace vypa-

.....

Co v knize nenajdete

A ted jesté par slov o tom, jaké vyznamné udalosti se odehraly
az po napsani knihy, takZe v ni jiZ nemohly byt zaneseny. V roce 1998
byl za ¢tvrt milionu dolart sestrojen DES-Cracker - stroj, ktery je
béhem deviti dnti schopen vyzkouset vSech 2% (tj. 72 057 594 037 927
936) moznych kli¢ti Sifry DES. Dale se na internetu spojilo 300 000
dobrovolnikii a po ¢tyfech letech price jejich pocitace vylustily 64bi-
tovy kli¢ k siffe RCS. Nejpodstatnéjsi udalosti bylo vsak pfijeti no-
vého amerického Sifrovaciho standardu AES v roce 2002. Byl vybran
po ¢tyfech letech vefejné soutéze a i jeho nejkratsi kli¢ mé cca 3.10%
moznych hodnot, je tedy tak velky, ze vyzkouSeni vSech moznosti
dostupnymi hmotnymi pozemskymi zdroji je vyloucené. Ledaze by
doslo ke zcela pfevratnému pokroku, napfiklad na poli tzv. kvanto-
vych pocitacti, o nichz se v knize také doctete. Jako obrana proti
kvantovym pocéita¢tim uz byly také zkonstruovdny nové kvantové
sifratory. Jinymi slovy, neustily souboj kryptografii a kryptoanaly-
tik( se nezastavil. Uz uz se zdalo, Ze kryptografové vyhrili, nebot
AES bude dost siln4, ale lustitelé pfisli s novym objevem, ktery do-
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stal divné jméno - postranni kandly. Kryptoanalytici ukézali desit-
ky moznosti, jak cerpat informace nejen z vlastnich Sifrogram1, ale
ize zptsobu jejich vzniku, ze zptsobu, jak $ifratory pracuji nebo ko-
munikuji se svym okolim. Dokézi uzite¢nou informaci ziskat z téch
nejnicotnéjsich detailt, naptiklad z chybovych hldseni typu ,,desif-
rovani této zpravy nedopadlo dobfe®, z ¢asového trvani operaci
nebo z elektromagnetického vyzafovani $ifritoru. Tyto fantastické
objevy novych moznosti kryptoanalyzy vyvolaji protiakci kryptogra-
fti. Mnoho zafizeni nebo poéitacovych programii se dostane do no-
vého ohrozeni, mnozi vyrobci nebudou na tato nova nebezpedi rea-
govat a mnoho lidi bude stéle délat tytéz chyby jako pfed sto lety.
A tajné sluzby? Ty se po padu Zelezné opony pieorientovaly vice na
ekonomickou $piondz. K tomu pfistupuje novy protivnik - mezina-
rodni terorismus. Proto zdpas mezi kryptografy a kryptoanalytiky
viibec nekon¢i, naopak je stdle dramatic¢téj$i. Ani velky bratr nespi,
nebot - jak se fikd v NSA: ,V Boha véfime, vSe ostatni monitoruje-
me.“

RNDry. Vlastimil Klima, prosinec 2002

1




Uvod

Kralové, krilovny a generalové po tisice let spoléhali na G¢inné
komunika¢ni systémy, jez jim umoznovaly vladnout jejich zemim
a velet armadam. Zaroven si vzdy byli védomi, jaké nédsledky by
mélo, kdyby jejich zpravy padly do nepovolanych rukou: vyzrazeni
cennych tajemstvi cizinctim, odhaleni kli¢ovych informaci nepfite-
li. Bylo to pravé riziko vyzrazeni, co vedlo k rozvoji kédu a sifer, tedy
technik urcenych k ukryti smyslu zpravy pfed vSemi kromé zamys-
leného piijemce.

Ve snaze dosidhnout utajeni provozuji jednotlivé stity sva Sifro-
va pracovisté zodpovédna za bezpe¢nost komunikaci, kde se vyvijeji
auvadéji do praxe nejlepsi mozné Sifry. Cizi lustitelé Sifer se naopak
snaZi tyto Sifry rozlustit a ziskat ukryta tajemstvi. Lustitelé Sifer jsou
lingvisticti alchymisté, jakési mystické spolecenstvi, které se snazi
vylustit z nesrozumitelnych symbold jejich skryty vyznam. Historie
kédu a Sifer je piibéhem boje mezi tviirci a lustiteli Sifer, boje probi-
hajiciho po staleti, intelektudlni bitvy, jez méla a ma hluboky dopad
na svétové déjiny.

Pfi psani této knihy jsem sledoval dva hlavni cile. Prvnim z nich
je zmapovat vyvoj kédt. Slovo vyvoj je pripadné, protoZe rozvoj §if-
rovacich technik Ize chapat jako evolu¢ni zdpas. Kéd je vzdy v ohro-
Zeni. Jakmile lustitelé vyvinou novy zpiisob, jak odhalit slabinu
kédu, ztrati tim kéd sviyj vyznam. Bud' zmizi, nebo se pretvoii v no-
vy, u¢innéjsi kéd. I ten pak prosperuje pouze do té doby, nez se po-
dafi odhalit jeho slabiny - a tak dale. Jde o analogii situace, v niZ se
nachdzi napfiklad bakteridlni kmen nakazlivé nemoci. Bakterie Ziji,
prosperuji a pfezivaji do té doby, nez lékafi najdou antibiotika, jez
jsou namifena proti slabému mistu danych bakterii a dovedou je
zabit. Bakterie jsou tak nuceny dal se vyvijet a antibiotika , prelstit“.
Pokud se jim to povede, budou znovu pfezivat a prosperovat. Jsou
pod neustdlym evolu¢nim tlakem, jimz ptisobi nasazeni novych

a novych léki.
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Neustaly boj mezi tviirci a lustiteli Sifer vedl k celé fadé vyznam-
nych védeckych objevii. Tviirci Sifer vzdy usilovali o stile dokonalej-
$i utajeni komunikaci, zatimco jejich lustitelé vyvijeli jesté rafino-
vanéjsi techniky titoku. V této snaze o uchovani i odhaleni tajemstvi
musely obé strany zvladnout rozmanité obory a technologie od ma-
tematiky po lingvistiku, od teorie informace po kvantovou fyziku.
Vynalozené usili bylo pro vSechny zminéné obory pfinosem a jejich
prace vedla ¢asto k urychleni technického pokroku. Nejvyraznéjsim
pfikladem je vznik modernich poditacu.

Kédy stoji v pozadi mnoha historickych mezniki. Nékdy rozho-
dovaly o vysledcich bitev, jindy zapfi¢inily smrt korunovanych hlav.
Pro ilustraci klicovych okamzik evoluéniho vyvoje kédt vim pied-
kladdm ptibéhy o politickych intrikach, o Zivoté a smrti. Historie
kédit je natolik bohati, Ze jsem byl nucen mnoho fascinujicich pfi-
béhu vynechat - ma price rozhodné nevedla k vycerpavajicimu vy-
sledku. Pokud se chcete dovédét vice a prostudovat problematiku
detailnéji, odkazuji vds na seznam doporucené literatury.

Vedle souhrnu vyvoje kédu a jejich dtisledki pro historii je dru-
hym cilem knihy ukazat, Ze tato tematika je dnes dtilezitéjsi nez kdy
diive. V dobé, kdy se informace stdvaji stile cennéjsi komoditou,
kdy komunikaéni revoluce méni podobu spole¢nosti, za¢ina hrat
Sifrovani v kazdodennim Zivoté stdle diilezitéjsi roli. Nase telefonni
hovory se dnes bézné spojuji pies satelity, nase e-maily prochazeji po
cesté celou fadou poditact. Takové komunikace 1ze snadno odpo-
slouchdvat, coz ohrozuje nase soukromi. Podobn4 tivaha plati i pro
obchodni zilezZitosti; stile vétsi podil obchodu se realizuje prostied-
nictvim internetu, takZe je nezbytné zajistit firmam a jejich zdkaz-
niktim bezpec¢nost. Jedinou metodou, jez miiZze ochrdnit soukromi
a zarudit ispéch elektronického obchodu, je $ifrovani. Uméni tajné
komunikace, zndmé téz jako kryptografie, poskytne zimky a klice
informac¢niho véku.

Zaroven je nutno fici, Ze rostouci poptavka siroké vefejnosti po
kryptografii je v rozporu s pozadavky vymahatelnosti prava a na-
rodni bezpecnosti. Policie a tajné sluzby po desetileti uzivaly odpo-
slechti v boji proti teroristim a organizovanému zloéinu, ale sou-
¢asny vyvoj velmi silnych kéd hrozi tim, Ze by takovy postup mohl
ztratit uéinnost. S nadchazejicim 21. stoletim vyvijeji zastinci ob-
¢anskych prav stéle vétsi tlak na $iroké vyuziti kryptografie v zajmu
ochrany prav jednotlivce. Spolu s nimi zastivaji stejné stanovisko
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zastupci podnikové sféry, ktefi se dozaduji silné kryptografie kvali
bezpecnosti transakci v rychle se rozvijejicim svété elektronického
obchodu. Ti, ktefi jsou odpovédni za pravo a poradek, naopak ape-
luji na vlady, aby pouziti kryptografie omezily. Otdzkou je, ¢eho si
cenime vysSe - soukromi, nebo efektivné pracujici policie? Existuje
néjaky kompromis?

I kdyz m4 kryptografie v dne$ni dobé velky vyznam i pro ob¢an-
ské aktivity, je tieba zdtraznit, Ze ani vojenska kryptografie neztra-
ci své opodstatnéni. Rik4 se, Ze prvni svétova vélka byla valkou che-
mikt, nebot v ni byl poprvé pouzit chlér a hoi¢iény plyn; druhd
svétova valka je oznacovana kviili atomové bombé jako valka fyziki.
Tteti svétova vilka by pak mohla byt vilkou matematik, nebot pra-
vé oni maji pod kontrolou jeji nejdulezitéj$i zbrané - informace.
Matematici vyvinuli kédy, s jejichz pomoci se dnes chrani vojenské
informace. Jisté neni prekvapenim, Ze existuji jini matematici, ktefi
se snazi tyto kédy lustit.

Pfi popisu evoluce kédi a jejich vyznamu pro historii lidstva
jsem si dovolil malou odboc¢ku. Kapitola 5 popisuje vylusténi nékte-
rych starovékych pisem vcetné linedrniho pisma B a egyptskych hie-
roglyfti. Z technického hlediska tu je patrny jeden rozdil: kryptogra-
fie se zabyva komunikaci, jez byla zimérné navrzena tak, aby skryla
tajemstvi pfed nepfitelem, zatimco pisma starovékych civilizaci ta-
kovy ticel neméla; prosté jsme jen postupem véku ztratili schopnost
je ¢ist. AvSak dovednosti potiebné k odhaleni smyslu archeologic-
kych texti se velmi podobaji tém, jez potfebuji lustitelé Sifer. Jesté
drive, nez jsem si precetl knihu Johna Chadwicka The Decipherment
of Linear B (Rozlusténi linedrniho pisma B), ktera popisuje nalezeni
smyslu textu starovéké stfedomoftské civilizace, jsem byl fascinovin
skvélymi intelektudlnimi vykony téch, ktefi dokazali rozlustit pis-
mo nasich predki a umoznili nim tak dovédét se vice o jejich civili-
zaci, vite a kazdodennim zivoté.

Puristim se musim omluvit za nazev knihy v anglickém vydani
- The Code Book. Nejde v ni jen o kédy. Termin ,kod“ se vztahuje ke
zcela konkrétnimu typu tajné komunikace, jenz béhem staleti ztra-
til na vyznamu. V ramci kédu se slovo ¢i fraze nahrazuje jinym slo-
vem, ¢islem ¢i symbolem. Napfiklad tajni agenti maji svd kryci (ko-
dova) jména chranici jejich identitu, tedy slova pouzivani namisto
skuteénych jmen. Podobné Ize slovni spojeni Utok za Gsvitu nahra-
dit kédovym slovem Jupiter a to zaslat veliteli na bitevni pole, aby
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informace ztstala nepfiteli skrytd. Pokud se $tdb a velitel pfedem
dohodli na kédu, pak vyznam slova Jupiter bude obéma stranim
jasny, zatimco nepfitel, ktery je zachyti, nebude rozumét ni¢emu.
Alternativou ke kédu je $ifra - technika ptsobici na nizsi drovni,
ktera nahrazuje pismena namisto celych slov. Pokud napfiklad na-
hradime kazdé pismeno tim, jez nisleduje po ném v abecedé (tedy
namisto A piseme B, namisto B piSeme C a tak déle), pak Utok
za Gsvitu prepiSeme jako Vupl ab vtwjuv. Sifry jsou Gstfednim po-
jmem kryptografie, takZe by se tato kniha méla spravné jmenovat
The Code and Cipher Book, obétoval jsem vsak pfesnost zvu¢nosti. [My
v ¢eském prekladu nikoli - pozn. pfekl.]

Tam, kde bylo tfeba, jsem uvedl definice rtiznych technickych
pojmil pouzivanych v kryptografii. Pfestoze se jimi obecné vzato fi-
dim, misty jsem pouzil i termin, ktery moznd neni technicky pfes-
ny, je vSak u laické vefejnosti zndméjsi. Dovolil jsem si to u¢init jen
tehdy, je-li vyznam slova z kontextu zcela jasny. Na konci knihy na-
jdete slovnicek pojmii. Zargon kryptografie je ostatné zpravidla zce-
la prtihledny: tak napfiklad otevieny text je zprava pred zasSifrova-
nim, Sifrovy text zprava po zaSifrovani. Nez ukonéim tento tivod,
musim se je$té zminit o problému, jemuz celi kazdy autor, jenz se
dotkne oblasti kryptografie: véda o tajemstvi je pfevdzné sama o so-
bé tajna. Mnozi z hrdind této knihy nedosihli béhem svého Zivota
vefejného uzndni, nebot jejich prace stéle jesté méla diplomatickou
¢i vojenskou hodnotu. Béhem ptipravnych praci pro tuto knihu
jsem mél moznost hovofit s experty britské Government Commu-
nications Headquarters (GCHQ), ktefi mé seznamili s detaily pravé
odtajnéného pozoruhodného vyzkumu ze 70. let. Diky tomuto od-
tajnéni se ti'i z nejvétsich svétovych kryptografti dockali ocenéni, jez
jim pravem ndlezi. Toto odhaleni mi vSak pfipomnélo, Ze podob-
nych pfipadi, o nichZ nevim nic ani j4, ani jini publicisté, je jisté
vice. Organizace jako GCHQ nebo americkd NSA (National Securi-
ty Agency) pokracuji v utajeném vyzkumu na poli kryptografie, tak-
ze jejich vysledky jsou tajné a jejich pracovnici anonymni.

Navzdory problémim souvisejicim s utajenim jsem vénoval po-
sledni kapitolu knihy spekulacim o budoucnosti kédi a Sifer. Zaro-
veri se v ni pokousim zjistit, zda dovedeme odhadnout, kdo v evo-
luéni bitvé mezi tviirci a lustiteli Sifer zvitézi. Navrhnou tviirci sifer
nékdy kéd, jenz nelze nijak rozlustit, a dosdhnou tak svého cile -
absolutniho utajeni? Nebo to snad budou lustitelé Sifer, ktefi posta-
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vi stroj schopny desifrovat cokoli? Jsem si védom toho, Ze nejlepsi
mozky oboru pracuji v tajnych laboratotich, kde maji k dispozici
dostatek prostfedkil pro sviij vizkum; ma tvrzeni v posledni kapi-
tole proto mohou byt nepfesna. Uvadim napfiklad, Ze kvantové po-
¢itace - stroje schopné vylustit jakoukoli dnes$ni sifru - jsou dosud
ve velmi primitivnim stadiu vyvoje, je vSak klidné mozné, ze nékdo
jiz takovy poéitaé sestrojil. Jedini lidé, ktefi by mohli poukdzat na
mé omyly, jsou vSak ti, ktefi to udélat nesméji.

16




;
Sifra Marie Stuartovny

V sobotu 15. fijna 1586 rdno vstoupila krilovna Marie do zaplnéné
soudni siné na zimku Fotheringhay. Léta véznéni a revmatické one-
mocnéni si vybraly svou dari, pfesto vyhliZela stile dtistojné, uprave-
né a nade v§i pochybnost kralovsky. Za doprovodu svého lékafe pro-
$la kolem soudct, afednikt a pfihliZejicich. Pfistoupila k triinu,
ktery stal uprostied dlouhé tizké mistnosti. Chvili méla za to, Ze trtin
je vyrazem respektu k jeji osobé, ale zmylila se. Triin mél symbolizo-
vat nepfitomnou krilovnu Alzbétu, Mariina nepftitele a zalobce. Ma-
rii zdvofile odvedli na protéjsi stranu mistnosti, na misto pro obzalo-
vaného, kde ji pfipravili zidli potazenou karminovym sametem.

Marie Stuartovna byla obzalovadna z velezrady. Obvinili ji ze spik-
nuti, jez si kladlo za cil zavrazdit kralovnu Alzbétu a ziskat anglicky
triin pro Marii. Sir Francis Walsingham, Alzbétin hlavni tajemnik,
jiz pfedtim uvéznil ostatni ti¢astniky spiknuti, ziskal jejich doznani
anechal je popravit. Ted bylo jeho zimérem prokazat, Ze v ¢ele spik-
nuti stila Marie a Ze zasluhuje hrdelni trest.

Walsingham védél, Ze nez bude moci nechat Marii Stuartovnu
popravit, musi Alzbétu pfesvéddit o jeji viné. I kdyz Alzbéta Marii
opovrhovala, méla nékolik diivodu, pro¢ byt zdrzenliva, nez ji po-
$le na smrt. Za prvé Marie byla skotskou kridlovnou, a proto se
mnozi tizali, zda anglicky soud viibec smi odsoudit k smrti cizi
hlavu statu. Za druhé by Mariina poprava mohla pfedstavovat ne-
pfijemny precedens - smi-li stat zabit jednu krdlovnu, pak by se
pfipadni rebelové mohli odhodlat zabit i druhou panovnici, tedy
samu Alzbétu. K Mariiné popravé také nepfispivalo krevni pouto,
Alzbéta a Marie byly totiz sestfenice. Zkritka a dobfe, bylo jasné,
Ze Alzbéta popravu povoli jen tehdy, prokaze-li Walsingham nade
v$i pochybnost, Ze Marie patfila ke spiklenciim usilujicim o jeji
smrt.

Za spiknutim stila skupina mladych anglickych katolickych
$lechticd, ktefi méli v imyslu odstranit Alzbétu, jez byla protestant-
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Obrazek 1: Marie Stuartovna.

ské viry, a na jeji misto dosadit katolicku Marii. Soudu bylo ziejmé,
Ze Marie byla pro spiklence klicovou osobou, zpocatku vsak nebylo
jasné, zda o spiknuti védéla a zda s nim souhlasila. (Védéla a sou-
hlasila.) Walsinghamovym tikolem bylo prokdzat hmatatelné spoje-
ni mezi Marif a spiklenci.

Onoho rdna v prvni den procesu usedla Marie Stuartovna na la-
vici obzalovanych, oble¢ena do ¢erného sametu vzbuzujiciho soucit.
Obvinéni z velezrady neméli pravo na obhajce a nesméli piedvolat
své vlastni svédky. Marii nepovolili ani tajemnika, ktery by ji pomo-
hlv pfipravé na proces. Pfesto nebyla jeji situace beznadéjna. Veske-
ra jeji korespondence se spiklenci byla $ifrovana, namisto slov se
sklddala ze symbola, které nemély o¢ividny vyznam. Marie Stuartov-
na byla pfesvédcena, ze i kdyby Walsingham dopisy ziskal, nerozpo-
znal by, co znamenaji. JestliZe ztistane obsah dopist tajemstvim,
nelze jich pouzit jako dtikazu proti ni. To v8ak ziviselo na spolehli-
vosti $ifry.

Nanestésti pro Marii nebyl Walsingham jen tajemnikem, ale také
$éfem anglické $pionaze. Ziskal Mariiny dopisy uréené spiklenciim
a védél zcela pfesné, kdo by je umél rozlustit. Nejlepsim odborni-
kem v zemi byl Thomas Phelippes, ktery se l1éta vénoval lusténi Sifer
nepiatel kralovny Alzbéty a poskytoval tak ditkazy k jejich odsouze-
ni. Pokud by dokazal pfecist dopisy, které si vymeénovala Marie se
spiklenci, pak by smrt skotské kralovny byla neodvratna. Na druhou
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stranu, kdyby Sifra byla tak promyslend, Ze by jeji tajemstvi uchra-
nila, mohla by Marie vyviznout Zivi. Nebylo to poprvé, kdy sila sif-
ry rozhodovala o Zivoté a smrti.

Vyvoj tajného pisma

Nékteré z nejstarsich zminek o tajném pismu pochazeji od
Herodota - ,,otce historie, jak ho nazval fimsky filozof a politik
Cicero. Ve svych Déjindch shrnuje Herodotos konflikty mezi }V{eky
a Persany v 5. stoleti pf. n. 1. Chépal je jako konfrontaci svobody
a otroctvi, jako boj mezi nezavislymi feckymi staty a perskymi utla-
Covateli. Podle Herodota to bylo pravé uméni tajnych zprav, co za-
chranilo Recko pfed dobytim Xerxem - Kralem krali, ktery byl des-
potickym viidcem Persanii.

Dlouhodobé nepritelstvi mezi f{eky a Persany dosihlo kritické-
ho bodu kritce poté, co Xerxes zacal stavét Persepolis, nové hlavni
mésto svého kralovstvi. Z celé fiSe a sousednich stitii sem proudily
poplatky a dary. Vyznamnou vyjimkou byly Athény a Sparta. Xerxes
chtél takovou opovézlivost ztrestat a zacal shromazdovat vojsko.
Prohlasil, ze , rozsifime perskou Fisi tak, Ze jeji jedinou hranici bude
nebe a slunce nedohlédne zemé, jez by nepatfila nam*. Po pét let sbi-
ral nejvétsi vojenskou silu v dosavadni historii. V roce 480 pf. n. 1.
byl pfipraven na pfekvapivy tder.

Piipravy perské armady vsak pozoroval Rek Demaratus, ktery
byl ze své vlasti posldn do vyhnanstvi a zil v perském mésté Susy.
Pfestoze byl vyhnanec, citil nadéle loajalitu k Recku, a tak se rozho-
dl poslat do Sparty varovani pied Xerxovymi tito¢nymi plany. Pro-
blém vsak byl, jak zpravu dopravit, aby ji nezachytily perské hlidky.

Herodotos pise:

»Nebezpeci prozrazeni bylo velké a Demaratus pfiSel jen na jeden zpu-
sob, jak zpravu zaslat. Seskrabal vosk ze dvou voskovych psacich desti-
ek, sepsal Xerxovy zaméry pfimo na jejich dfevo a pak zpravu znovu
zakryl voskem. Tabulky byly na prvni pohled prizdné a nevzbudily z4-
jem strazi. Kdyz dorazily do cile, nikdo nedokazal rozlustit jejich tajem-
stvi, az - jak jsem se dovédél - Kleomenova dcera Gorgo (manzelka Le-
onida) uhodla, o¢ jde, a fekla ostatnim, Ze je tieba seskrabat vosk. Kdyz
tak uéinili, nasli zpravu, pfecetli ji a sdélili ostatnim Rekiim.©
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Kvuili varovani se do té doby bezbranni Rekové zacali ozbrojovat.
Zisky statnich stfibrnych dolt, dosud rozdélované mezi obcany,
byly pouzity ke stavbé dvou set vale¢nych lodi.

Xerxes ztratil moment pfekvapeni. Kdyz jeho lod’stvo vplulo do
zalivu u Salaminy nedaleko Athén, byli Rekové pripraveni. Xerxes se
domnival, Ze chytil fecké lod’stvo do pasti, avsak byli to naopak Re-
kové, ktefi vldkali nepfitele do tizkého zalivu. Védéli, ze jejich malé
a méné pocetné lodé by na otevieném mofi proti perské flotile ne-
obstily, ale v zalivu se uplatnila jejich vétsi manévrovaci schopnost.
Kdyz se oto¢il vitr, ztistali Per§ané uzavfeni v zalivu. Perska princez-
na Artemisia byla se svou lodi obkli¢ena ze tfi stran, pfesto se poku-
sila uniknout na volné mofe, namisto toho vsak narazila do jedné
z vlastnich lodi. Vznikla panika, pfi které doslo k dal$im srazkdm,
a Rekové rozpoutali krvavou fez. Béhem jediného dne tak byla po-
kofena ohromna perska vojenska sila.

Demaratova strategie tajné komunikace spoéivala v prostém
ukryti zpravy. Herodotos popisuje i jinou udalost, kdy ukryti textu
postacilo k bezpe¢nému zaslani zpravy. Vypravi ptibéh, v némz vy-
stupuje Histiaios, ktery chtél povzbudit Aristagora Milétského ke
vzpoufe proti perskému krali. Aby zaslal své poselstvi bezpec¢né,
oholil Histiaios hlavu svého posla, napsal zpravu na kuazi lebky
a pockal, aZ poslovi znovu narostou vlasy. Jak je vidét, v tomto his-
torickém obdobi se mensi zpozdéni dalo tolerovat. Posel pak mohl
cestovat bez potizi, nenesl piece nic zdvadného. V cili své cesty si
znovu oholil hlavu a ukdzal ji pfijemci zpravy.

Komunikace utajend pomoci ukryti zpravy se nazyva steganogra-
fie, podle feckych slov steganos (schovany) a graphein (psat). Béhem
dvou tisic let, jez nds déli od Herodotovych ¢asi, se v riiznych ¢as-
tech svéta rozvinuly rtiizné formy steganografie. Stafi Cifiané napfi-
klad psali zpravy na jemné hedvabi, které pak zmackali do malé
kulicky a zalili voskem. Posel pak voskovou kuli¢ku polkl. Italsky
védec Giovanni Porta v 16. stoleti popsal, jak ukryt zpravu ve vejci
vafeném natvrdo pomoci inkoustu vyrobeného z jedné unce kamen-
ce a pinty octa. Tim se pak napiSe zprava na skofdpku. Roztok pro-
nikne jejimi pory a zanechd zpravu na vafeném bilku. Precist ji Ize,
az kdyz vajicko oloupeme. Do oblasti steganografie patii rovnéz
neviditelné inkousty. Jiz z 1. stoleti naseho letopoctu pochdzi navod
Plinia Starsiho, jak pouzit mléko prysce (Tithymalus sp. z celedi
Euphorbiaceae) jako neviditelny inkoust. Po zaschnuti je mléko zcela
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prihledné, kdyz se vSak lehce zahfeje, zhnédne. I moderni $pioni
obcas improvizovali s pouzitim vlastni mo¢i, kdyz jim dosla zisoba
tajného inkoustu.

Dlouh4 tradice steganografie jasné ukazuje, Ze jde o techniku,
jez sice poskytuje uréity stuperni utajeni, ma v§ak zdsadni vadu. Kdyz
uz se zpravu jednou podafi objevit, je prozrazena nardz. Pouhé jeji
zachyceni znamena ztritu veskerého utajeni. Ditkladn4 straz muize
prohledavat vSechny osoby cestujici pies hranice, oskrabavat vosko-
vé tabulky, nahfivat ¢isté listy papiru, loupat vafend vejce, holit li-
dem hlavy a tak déle. Uréité mnozstvi zprav se tak vzdy podafi za-
chytit.

Soubézné se steganografii se proto zacala rozvijet i kryptografie,
jejiz nazev pochdzi z feckého slova kryptos (skryty). Cilem kryptogra-
fie neni utajit samu existenci zpravy, ale jeji vjznam, a to pomoci $if-
rovani. Aby neslo zprivu pfecist, pozméni se podle pravidel pfedem
dohodnutych mezi odesilatelem a pfijemcem. Pokud takovd zprava
padne do rukou nepfiteli, je necitelnd. Neznd-li nepfitel pouzitd $if-
rovaci pravidla, pak se mu podafi zjistit obsah zprivy jen s velkym
tsilim, anebo viibec ne.

Prestoze jsou kryptografie a steganografie nezavislé techniky,
je mozné je pro vétsi bezpecnost zpriavy kombinovat. Pfikladem
takové techniky jsou mikrotecky, pouzivané predev$im béhem
druhé svétové vilky. Némecti agenti v Latinské Americe dovedli
fotografickou cestou zmensit celou stranku textu do tecky o pri-
méru mensim nez milimetr a tu pak umistit jako normalni teé-
ku za vétou do nevinného dopisu. FBI poprvé zachytila mikroteé-
ku roku 1941, kdyz dostala tip, at hled4 na papife jemny odlesk,
zptisobeny pouzitym filmovym materidlem. Ameri¢ané od té
doby mohli ¢ist obsah zachycenych mikrotecek, ovsem s vyjim-
kou pfipadd, kdy némecéti agenti zpravu pfed zmensenim jesté
za$ifrovali. V pfipadech, kdy Némci takto kombinovali krypto-
grafii se steganografii, mohli Ameri¢ané jejich komunikaci mo-
nitorovat a obcas pferusovat, neziskali vS§ak Zddné informace o né-
meckych $pionaznich aktivitich. Kryptografie je 1¢innéjsi nez
steganografie, protoZe pomoci ni lze zabrdnit tomu, aby informa-
ce padla do rukou nepfitele.

Kryptografii mtizeme rozdélit na dvé vétve — transpozici a substitu-
ci. P¥i transpozici se pismena zprivy uspofidaji jinym zptisobem
nez ptvodnim, jde tedy vlastné o pfesmycku. Takovy postup neni
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prilis bezpe¢ny u velmi kratkych zprav, napfiklad takovych, jez se-
stavaji z jednoho slova, protoze dostupnych kombinaci pismen je
prilis malo. Tti pismena Ize napfiklad uspofadat jen Sesti riiznymi
zptisoby: bok, bko, kbo, obk, okb, kob. S rostoucim poctem pismen
vSak pocet variaci prudce roste, takze nalézt ptivodni text bez zna-
losti pouzitého pravidla je nemozné. Vezméte si kup¥ikladu tuhle
krdtkou v&tu. Po odstranéni mezer, interpunkce a diakritiky (jak
je v cestiné zvykem) ma celkem 35 pismen, jez lze usporadat témér
39 000 000 000 000 000 000 000 000 000 000 odlisnymi zptisoby.
Kdyby ¢lovék provéfil jednu kombinaci za vtefinu a na desifrovani
by pracovalo dnem i noci celé lidstvo, trvalo by ovéfeni vSech moz-
nosti téméi 14 000krat déle, nez jaké je podle soucasnych znalosti
celkové stafi vesmiru.

Nihodné usporadani pismen zdanlivé nabizi velmi vysoky stu-
penl bezpecnosti, protoze z hlediska nepfitele je obtizné rozlustit
i velmi kratkou vétu. Je tu vSak problém. Transpozici vznikne velmi
obtizny anagram, jehoz lusténi neni snadné nejen pro nepfritele, ale
i pro prijemce zpravy. Aby byl tento zptisob Sifrovani efektivni, je tfe-
ba se drzet néjakého pomérné jednoduchého systému, na némz se
predem dohodl pfijemce a odesilatel a jenz ziistal pied nepiitelem
utajen. Skolaci si nékdy posilaji zpravy kédované ,,podle plotu®, coz
znamenad, Ze se zprava rozdéli do dvou fadki a ty se pravidelné stii-
daji pismeno po pismenu. Spodni fadek se pak pripoji za horni.
Naptiklad:

BYL POZDNI VECER, PRVNI MAJ, VECERNI MAJ, BYL LASKY CAS, HRDLICCIN ZVAL
BYLPOZDNIVECERPRVNIMAJVECERNIMAJBYLLASKYCASHRDLICCINZVAL

BYLPOZDN IVEC ER PR \‘1 IMAJVE E Nlmf J‘ A g(& SI-F DL ICCINZVAL
BLODIEEPVIAVCRIABLAKCSRLCIZAYPZNVCRRNMJEENMJYLSYAHDICNVL

Piijemce muize zpravu rekonstruovat tim, Ze cely proces provede
v opa¢ném pofadi. Existuje mnoho dal$ich forem transpozi¢nich $i-
fer, k nimz patfi naptiklad tfitddkovy ,,plot“. Jinou moznosti je pro-
hodit pofadi kazdé dvojice pismen: prvni a druhé pismeno si vymé-
ni misto, tfeti a étvrté rovnéz a tak dale.

Dalsi formou transpozice je historicky prvni vojenské Sifrovaci
zafizeni, tzv. scytale ze Sparty. Jde o dfevénou ty¢, kolem niZ se ovine
prouzek ktize nebo pergamenu, jak je vidét na obrazku 2. Odesila-
tel napiSe zpravu podél tyce, pak prouzek odmoti - a dostane po-
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Obrizek 2: Kdyz se pruh kiize odvine z odesilatelovy tyce, obsahuje zdanlivé
nahodné uspofadana pismena: S,T,S, F, ... Zprava se znovu objevi jen tehdy,
navineme-li pruh na jinou ty¢ o stejném priméru.

sloupnost nic nefikajicich pismen. Zprava tak byla zasifrovina. Po-
sel vezme pruh kuiZe, a aby dodal jesté steganografické zdokonale-
ni, mizZe jej pouzit tieba jako opasek - s pismeny ukrytymi na rubu.
Piijemce pak pruh ktize ovine kolem tyce se stejnym primérem,
jaky pouzil odesilatel. V roce 404 pf. n. 1. dorazil ke krali Sparty Ly-
sandrovi ranény a zkrvaveny posel, ktery jako jediny z péti prezil téz-
kou cestu z Persie. Podal Lysandrovi sviij opasek. Ten jej ovinul ko-
lem tyce spravného priiméru a dovédél se, Ze se na ného persky
Farnabazus chysta zadtocit. Diky této utajené komunikaci se Lysan-
dros véas pfipravil na tutok a nakonec jej odrazil.

Alternativou k transpozici je substituce. Jeden z prvnich popisit
substitucni $ifry se objevuje v Kdmasiitie, kterou napsal ve 4. stoleti
n. . brdhman Vitsjdjana. VySel v8ak pfitom z rukopistt o 800 let
star$ich. Kdmasitra doporucuje Zendm studovat Sedesat ¢tyfi umeé-
ni, mezi nimi vafeni, oblékdni, masdz a pfipravu parfémua. Na sezna-
mu jsou v8ak i dovednosti, jez bychom v této souvislosti ocekavali
méné - zonglovdni, Sachy, vazba knih a tesafstvi. Doporucenym
uménim ¢islo 45 na Vatsjijanové seznamu je mlecchita-vikalpa, umé-
ni tajného pisma, jez se doporucuje Zenim, aby mohly ukryt infor-
mace o svych vztazich. Jednou z doporucenych technik je ndhodné
sparovat pismena abecedy a poté nahradit kazdé pismeno ptivodni
zpravy jeho partnerem. Kdybychom tento princip aplikovali na la-
tinskou abecedu, miiZeme pismena sparovat naptiklad takto:

A D H I K M ©0 R S U W Y Z

L 2 T A A
V X B 6 J C Q@ L N E F P T
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Namisto schuzka o pulnoci pak odesilatel napise NMBETJV Q YER-
SQMG. Jde o tzv. substitué¢ni Sifru, pii niz se kazdé pismeno otevre-
ného textu nahradi jinym pismenem. U transpozice si pismena za-
chovaji svou identitu, ale zméni pozici, u substituce je tomu pfesné
naopak.

Prvni dokumentovany zdznam pouziti substitué¢ni Sifry pro vo-
jenské tiCely se objevuje v Zdpiscich o vdlce galské od Julia Caesara. Cae-
sar popisuje, jak poslal zpravu Ciceronovi, ktery byl obkli¢en a hro-
zilo mu, Ze bude muset kapitulovat. Substituce nahradila fimska
pismena feckymi, nec¢itelnymi pro nepfitele. Caesar popisuje drama-
ticky dc¢inek doruceni zpravy:

»Posel dostal rozkaz, at vhodi kopi s pfipevnénou zpravou pies hradby
tdbora, pokud by se nemohl dostat dovniti. Tak se i stalo. Gal, vystrase-
ny moznym nebezpecim, mrstil kopi. Nestastnou nahodou se stalo, Ze
se kopi zabodlo do véze. Teprve tietiho dne si ho poviml jeden z voja-
ku, ktery kopi sejmul a zanesl Ciceronovi. Ten si piecetl zpravu a poté ji
oznamil svym vojikiim, coz véem prineslo velikou radost.”

Caesar pouzival tajné pismo tak casto, Ze Valerius Probus do-
konce sepsal celkovy pfehled jeho Sifer. Toto dilo se bohuzel neza-
chovalo. Diky Suetoniovu dilu Zivotopisy dvandcti cisaiii (De vita
Caesarum) z 2. stoleti n. 1. vSéak mdme detailni popis jednoho z ty-
pu Sifer, jez Julius Caesar pouzival. Kazdé pismeno zpravy na-
hrazoval pismenem nachdzejicim se v abecedé o tfi pozice ddle.
Kryptografové ¢asto pouzivaji termin oteviend abeceda pro abecedu
ptvodniho textu a sifrovd abeceda pro znaky, jimiz je tvofen $ifro-
vany text. KdyZ umistime otevienou abecedu nad Sifrovou, jak je
to vidét na obrazku 3, je zfejmé, Ze se od sebe lisi posunutim o tfi
pozice, proto se této formé substituce fika Caesarova posunovd sif
ra nebo jen Caesarova $ifra. Kazdou kryptografickou substituci,
v niz se pismeno nahrazuje jinym pismenem ¢i symbolem, nazyva-
me Sifra.

Suetonius se zminuje pouze o posunu o tii pismena, je vSak jas-
né, Ze lze pouzit posun o jakykoli pocet znaka od 1 do 25 a vytvo-
fit tak 25 odlisnych Sifer. Kromé toho se nemusime omezovat
jen na posun abecedy. Jeji znaky mutizeme sefadit libovolnym zpti-
sobem, ¢imz se pocet moznych Sifer vyznamné zvysi. Existuje vice
nez 400 000 000 000 000 000 000 000 000 takovych uspofdddni a tedy
stejny pocet moznych Sifer.
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Oteviendabeceda abcdefghijklImnopgqrstuvwxyz
Sifrova abeceda DEFGHIJKLMNOPQRSTUVWXYZABC
Otevfeny text veni, vidi, vici
Sifrovy text YHQL, YLGL, YLFL

Obrizek 3: Aplikace Caesarovy Sifry na kratkou zpravu. Caesarova $ifra vyuzivd
sifrovou abecedu, jez se vytvoii z oteviené abecedy posunem o urcity pocet mist -
v tomto piipadé o tii. V kryptografii existuje konvence zapisovat znaky oteviené
abecedy malymi a znaky $ifrové abecedy velkymi pismeny. Podobné se ptivodni
zpriva - otevieny text - piSe malymi pismeny, zatimco zaSifrovand zprava - Sifrovy
text — velkymi.

Kazdou Sifru mizeme popsat pomoci obecné Sifrovaci metody,
jiz fikame algoritmus, a pomoci klice, ktery specifikuje detaily pou-
zitého Sifrovani. V pfipadé, o némz nyni mluvime, spo¢iva algo-
ritmus v ndhradé kazdého z pismen oteviené abecedy pismenem
Sifrové abecedy, pficemz Sifrovd abeceda smi obecné sestdvat
z jakychkoli variaci abecedy oteviené. Kli¢ definuje pfesné uspofi-
dani $ifrové abecedy. Vztah mezi algoritmem a klicem je patrny
z obrazku 4.

Padne-li nepfiteli do rukou Sifrovy text, miiZe se stit, ze dokaze
odhadnout, jaky algoritmus byl pouZit, avsak nebude zndt kli¢. Ne-
pritel se miize napfiklad domnivat, Ze kazdé pismeno otevieného
textu bylo nahrazeno jinym pismenem $ifrové abecedy, ale nebude
védét, o jakou Sifrovou abecedu jde. Je-li kli¢ spolehlivé stiezen, pak

Odesilatel Pfijemce

kli¢
algoritmus Carovy kod algoritmus

Otevieny text Otevieny text

Obrizek 4: Kdyz chce odesilatel zasifrovat zpravu, pouZije Sifrovaci algoritmus.
Algoritmus je obecny popis Sifrovaciho systému a musi byt konkrétné specifikovan
pomoci klice. Vysledkem aplikace kli¢e a algoritmu na otevieny text je zaSifrovana
zpréva - Sifrovy text. Pokud jej zachyti nepfitel, nedokdze zpravu desifrovat.
Prijemce, ktery zn4 jak algoritmus, tak kli¢, vSéak mtize Sifrovy text prevést zpét na
otevieny a zpravu si precist.
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nepfitel nemtiZe zachycenou zprivu des$ifrovat. Vyznam klice -
ve srovnani s algoritmem - je zdkladnim principem kryptografie.
V roce 1883 jej velmi vystizné shrnul nizozemsky lingvista Auguste
Kerckhoffs von Nieuwenhof ve své knize La cryptographie militaire
(Vojenska kryptografie): ,, Kerckhoffstv princip: bezpe¢nost Sifrova-
ciho systému nesmi zaviset na utajeni algoritmu, pouze na utajeni
klice.“

Kromé utajeni klice je dtlezité, aby Sifrovaci systém dispono-
val $irokym rozsahem potencialnich kli¢ti. Pokud naptiklad ode-
silatel pouzije Caesarovu Sifru, jde o pomérné slabé sifrovani, pro-
toze potencidlnich kli¢ti je pouze 25. Z hlediska nepritele je
v takovém pripadé zapotiebi prozkoumat jen 25 moznosti. Pokud
v8ak odesilatel pouzije obecnéjsi substitu¢ni algoritmus, ktery
umoziiuje preskupit otevienou abecedu do Sifrové libovolnym
zptisobem, je na vybér razem 400 000 000 000 000 000 000 000 000
moznych kli¢t. Jeden z nich zndzortiuje obrazek 5. Nepfitel pak
stoji pied nepiedstavitelnym tikolem vyzkouset vSechny myslitel-
né klice. Kdyby dokazal provérit jeden za vtefinu, trvalo by mu
provéfeni vech moznosti miliardkrat déle, nez je dnes odhadova-
na doba existence vesmiru.

Krésa tohoto typu Sifer spo¢ivd v tom, Ze se snadno pouzivaji
a pritom poskytuji vysoky stupen bezpeénosti. Odesilatel muze
snadno definovat kli¢, ktery je tvofen pouze jinym poradim znakt
abecedy, zatimco nepfitel v podstaté nemiize Sifru vylustit tzv. hru-
bou silou. Jednoduchost kli¢e je podstatna, protoze odesilatel a pfi-
jemce jej museji sdilet, a ¢im je kli¢ jednodussi, tim niz$i je riziko
nedorozuméni.

Existuje i moznost je$té jednodussiho klice, pokud se odesilatel
smifi s malym sniZenim poctu potencidlnich kli¢ti. Namisto zcela
ndhodného uspofiadani pismen $ifrové abecedy zvoli v takovém pri-
padé odesilatel klicové slovo nebo klicovou frdzi. Mame-li naptiklad

Oteviendabeceda abcdefghijklImnopgqrs VWXY2Zz
Sifrova abeceda JLPAWIQBCTRZY SKEG UONVM
Otevieny text et tu, brute?
Sifrovy text WX XH, LGHXW?

Obrizek 5: Piiklad obecného substitué¢niho algoritmu, v némz se kazdé pismeno
otevieného textu nahradi jinym pismenem podle kli¢e. Kli¢em je $ifrovd abeceda -
obecné jakékoli preusporddani oteviené abecedy.
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uzit klicovou frazi JULIUS CAESAR, za¢neme odstranénim mezer
mezi slovy a opakujicich se pismen. Dostaneme JULISCAER. Tuto po-
sloupnost znaki pak pouzijeme jako zacitek $ifrové abecedy. Zby-
tek Sifrové abecedy je tvofen zbylymi abecednimi znaky v normal-
nim pofadi. Bude tedy vypadat takto:

Oteviend abeceda a bcdefghijkIimnopgqrstuvwxyz
Sifroviabeceda JULISCAERTVWXYZBDFGHKMNOPDQ

Vyhodou je, Ze se klicové slovo ¢i fraze da snadno zapamatovat
a je jimi ddn i cely zbytek abecedy. To je diilezita vlastnost - pokud
musi odesilatel uchovavat sifrovou abecedu na papire, je tu vzdy ri-
ziko, Ze se jej zmocni nepfitel a utajenou komunikaci preéte. Da-li
se kli¢ zapamatovat, je nebezpeéi mensi. Pocet $ifrovych abeced ge-
nerovanych pomoci klicovych slov a frazi je samozifejmé mensi nez
pocet abeced vytvafenych bez vSech omezeni, jejich mnozstvi je vak
pofdd znac¢né - a postacujici k tomu, aby Gtok hrubou silou nemél
nadéji.

Diky této jednoduchosti a sile dominovala substitu¢ni Sifra taj-
né komunikaci po celé prvni tisicileti naseho letopoétu. Systém
byl natolik bezpecny, Ze neexistovala motivace k jeho dal$imu zdo-
konalovani. Pied potencidlnimi lustiteli $ifer naopak stala vyz-
va. Existuje néjaky zptisob, jak zachycenou Sifrovanou zprivu roz-
lustit? Mnoho starovékych védcti bylo presvédcéeno, Ze substituéni
Sifra je kvili obrovskému mnozstvi moznych kli¢t nerozlustitel-
nd, a po staleti se to potvrzovalo jako nezvratnd pravda. Lustitelé
sifer vSak nakonec nasli zkratku, jak se bez testovani vsech kli-
¢t obejit. Nasli zptisob, jak namisto miliard let vystacit s nékolika
minutami. Tento pritlom, ke kterému doslo na Vychodé, vyzado-
val unikatni kombinaci lingvistiky, statistiky a nabozenského za-
niceni.

Arabsti kryptoanalytici

Ve véku kolem ¢tyficeti let zacal Muhammad pravidelné navsteé-
vovat osamélou jeskyni na hote Hird pobliz Mekky. Bylo to jeho sou-
kromé ttocisté, misto pro motlitbu, meditaci a rozjimani. Béhem
jednoho hlubokého pfemitani, které se datuje nékdy kolem roku
610, ho navstivil archandél Gabriel, jenz se mu pfedstavil jako posel
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Bozi. Tim zacala fada zjeveni, jeZ pokracovala az do Muhammadovy
smrti o dvacet let pozdéji. Zjeveni byla pisemné zaznamenavana jes-
té za Prorokova zivota, avsak jen jako ttrzky. Teprve Abu Bakr, prv-
ni chalifa islamu, je uspofddal do souvislého textu. V jeho prici po-
krac¢oval druhy chalifa Umar se svou dcerou Hafsou a definitivné
ji dokonéil tieti chalifa Uthman. Kazdé zjeveni se stalo jednou ze
114 kapitol Kordnu.

Vladnouci chalifa nesl odpovédnost za pokrac¢ovani prace Pro-
rokovy, za obhajobu jeho uceni a $ifeni slova Boziho. Od roku 632,
kdy se chalifou stal Abd Bakr, do smrti étvrtého chalify Aliho v roce
661 se islam rozsifil do poloviny tehdy zndmého svéta. Po dalsim
stoleti postupné konsolidace se roku 750 ujal moci abbasovsky cha-
lifat. Tim zacal zlaty vék isldmské civilizace. Véda a uméni se rozvi-
jely stejnou mérou. Islamsti femeslnici ndm zanechali nddherné
obrazy, zdobné plastiky a nejskvélejsi vysivky, jaké kdy kdo stvofil,
zatimco odkaz islimskych védcii je patrny uz jen z mnozZstvi arab-
skych slov, jez patii do lexikonu moderni védy - jako naptiklad alge-
bra, alkobol ¢i zenit.

Bohatstvi arabské kultury vzniklo pfedev$im diky tomu, Ze
islimska spole¢nost byla bohata a mirumilovna. Abbasovsti cha-
lifové se o dobyvani novych Gzemi starali méné nez jejich piredchad-
ci. Namisto toho soustfedili svou pozornost na vytvofeni organi-
zované spolec¢nosti, v niz vlidla hojnost. Nizké dané umoznily
obchodnikiim prosperovat, femesla vzkvétala. Pfisné zdkony zas
omezily korupci a chranily obéany pfed nésilim. Protoze fungova-
ni statu zaviselo na G¢inné spravé, potirebovali jeho dfednici bez-
pecny komunikaéni systém; ten ziskali pomoci $ifer. Je dolozeno,
Ze $iframi se chranily nejen citlivé statni zilezitosti, ale naptiklad
i danové zdznamy. To dokazuje, Ze Sifrovaci techniky byly zcela béz-
né a znac¢né rozsifené. Dalsi diikazy lze ziskat z dobovych dfednich
predpisti, jako napfiklad z knihy Adab al-Kuttdb (P¥irucka tfedni-
kova), ktera pochazi z 10. stoleti a obsahuje pasaze vénované $i-
fram.

Arabsti ufednici zpravidla pouzivali Sifrovou abecedu, jez vznik-
la prostym preuspoiadanim oteviené abecedy, jak jsem se o tom
zminil jiz dfive. Nékdy také pouzivali $ifrovou abecedu s jinymi
symboly. Napfiklad a z oteviené abecedy mohlo byt nahrazeno zna-
kem # v Sifrové abecedé, namisto b se psalo znaménko + a tak dale.
Takova substituéni $ifra, v niz je Sifrovd abeceda tvofena pismeny,
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symboly nebo jejich smési, se nazyva monoalfabetickd substitucni sifra.
VSechny substitu¢ni $ifry, o nichZ jsme zatim mluvili, spadaji do
této kategorie.

Kdyby Arabové dokdzali na poli kryptografie jen to, Ze byli
schopni vytvifet monoalfabetické substituéni Sifry, stéZi by si za-
slouzili vyznamnéj$i zminku v déjinich kryptografie. Avsak sku-
te¢nost je jind: kromé znalosti pouziti Sifer védéli arabsti ucenci
také, jak je lustit. V podstaté tak vynalezli kryptoanalyzu, tedy nau-
ku, jak desifrovat zprivu bez znalosti kli¢e. Zatimco kryptograf
hleda nové metody utajeni zprav, kryptoanalytik Gto¢i na slabd
mista takovych metod ve snaze utajené zpravy precist. Arabskym
kryptoanalytikiim se podafilo objevit metodu, jak zlomit monoal-
fabetickou substitu¢ni Sifru, jez byla zcela bezpeénd po nékolik
stoleti.

Kryptoanalyza mohla vzniknout az ve chvili, kdy spole¢nost
dosihla dostate¢né vysoké trovné v nékolika disciplinach, k nimz
patii matematika, statistika a lingvistika. Islamska civilizace byla
idealni kolébkou kryptoanalyzy, nebot islim vyzaduje dosazeni
spravedlnosti ve v§ech oblastech lidské aktivity, k tomu jsou ne-
zbytné znalosti, tzv. ilm. K tlohdm kazdého muslima patfi rozvijet
své znalosti ve vSech oblastech. Ekonomicky tspéch abbdsovského
chalifitu vedl k tomu, Ze uc¢enci méli dostatek ¢asu, prostfedkit
a dalsich zdroja, aby tuto svou povinnost mohli plnit. Snazili se
prevzit znalosti pfedchozich civilizaci. Pfekladali egyptské, ba-
bylonské, indické, ¢inské, perské, syrské, arménské, hebrejské
a latinské texty do arabstiny. Chalifa al-Mamun zalozil roku 815
v Bagdddu tzv. Bait al-Hikma (D@im moudrosti) - knihovnu a pfe-
kladatelské centrum.

Islimska4 civilizace byla schopna nejen znalosti shromazdovat,
ale rovnéz je dale sifit - diky tomu, Ze od Ciflant pfevzala technolo-
gii vyroby papiru. Tak vnikla nova profese warraqin neboli ,,ten, kdo
pracuje s papirem® - jakasi kopirka v lidské podobé, opisova¢ ruko-
pist, ktery zdsoboval rychle se rozvijejici trh s publikacemi. Ve vr-
cholném obdobi produkovala arabska civilizace desitky tisic knih
ro¢né; v jediném predmeésti Bagdddu se nachazelo pfes sto knihku-
pectvi. Vedle klasickych textii jako pfibéhy Tisic a jedna noc se v ta-
kovych knihkupectvich nasla dila zabyvajici se kazdou myslitelnou
oblasti poznéni, ¢imz se udrzovala v chodu tehdy nejvzdélanéjsi
a nejvice se¢téld spole¢nost svéta.
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Vynailez kryptoanalyzy souvisel nejen s rozvojem svétskych nauk,
ale rovnéz s rtistem nabozenské vzdélanosti. V Baste, Kafé a Bag-
didu se nachdzely hlavni teologické skoly, kde se zkoumala Mu-
hammadova zjeveni shrnutd v Kordnu. K pfedméttim zajmu teologit
pattilo sefadit je do chronologické posloupnosti, ¢ehoz docilili na-
ptiklad priazkumem cetnosti slov v textech jednotlivych zjeveni.
Vychézeli z ptedpokladu, Ze néktera slova se vyvinula pomérné ne-
davno, takze pokud urcité zjeveni takova slova obsahuje, je potom
mladsi nez ostatni. Teologové rovnéz studovali hadith - souhrn Pro-
rokovych proslovil. Snazili se dokazat, Ze vSechny jeho ¢4sti Ize sku-
te¢né pravem pripsat Muhammadovi. Proto studovali etymologii
jednotlivych slov a strukturu vét, aby ovéfili, zda texty maji stejnou
lingvistickou strukturu jako ty, u nichz je Prorokovo autorstvi po-
kladano za nezvratné.

Je dulezité, ze teologové se pifitom nezastavili na drovni jednotli-
vych slov. Zkoumali i jednotlivd pismena a povsimli si jejich rozdil-
né relativni cetnosti. Pismena a a1 jsou v arabstiné nejbézné;si, ¢as-
te¢né proto, ze tvoii urcity ¢len al-, zatimco pismeno j se objevuje
desetkrat méné. Toto na prvni pohled bezii¢elné pozorovani vedlo
k prvnimu velkému prilomu v kryptoanalyze.

Neni zndmo, kdo jako prvni pochopil, Ze ¢etnosti jednotlivych
pismen lze vyuzit k lu$téni $ifer. Prvni zndmy popis této techniky
vSak pochazi od ucence z 9. stoleti, jehoz plné jméno znélo Abu Ju-
staf Jaqub ibn Ishdq ibn as-Sabbéh ibn ’omran ibn Ismail al-Kindi,
zndmy jako ,filozof Arabti“. Je autorem 290 knih o 1ékafstvi, ast-
ronomii, matematice, jazykovédé a hudbé. Jeho nejvétsi pojedna-
ni, znovuobjevené teprve roku 1987 v Siilajmanové osmanském ar-
chivu v Istanbulu, se nazyva Rukopis o desifrovini kryptografickych
zprdy, jehoz titulni stranu vidite na obrazku 6. Piestoze rukopis
obsahuje podrobnou analyzu statistiky, arabské fonetiky a synta-
xe, popsal al-Kindi cely sviij revoluéni systém ve dvou struénych
odstavcich:

»Jednim ze zptisobu, kterak rozlustit Sifrovanou zpravu, zndme-li jeji
jazyk, je nalézt odli$ny otevieny text v tomtéz jazyce, dlouhy alespon
na arch papiru ¢ podobné, a spoéitat vyskyty jednotlivych pis-
men v ném. Nej¢astéjsi pismeno nazveme pak ,,prvnim“, druhé nejcas-
téjsi ,,drubym®, dalsi ,tfetim“ a tak dale, dokud je nepojmenujeme
vSechna.
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Obrizek 6: Prvni strana Rukopisu o desifrovdani kryptografickych zprdv od al-Kindiho.
Text obsahuje nejstarsi znamy popis vyuziti frekvenéni analyzy pro lusténi sifer.

31



Pak pohlédneme na Sifrovany text, jenz chceme rozlustit, a rovnéz
secteme vyskyty symboli. Najdeme nejcastéjsi symbol a zaménime jej
pismenem oznacenym jako ,,prvni“ ze vzorku otevieného textu. Druhy
nejcastéjsi symbol pak nahradime pismenem , druhym®, nasledujici
Htietim® a tak déle, dokud vSechny symboly nezaménime za pismena.

Vysvétleni snize pochopime na bézné anglické abecedé. Nejprve
musime prostudovat delsi dsek bézného anglického textu, moznd
nékolik raznych textd, abychom zjistili frekvenci vyskytu kazdé
hlasky. V angli¢tiné se nejcastéji vyskytuje hlaska e, nasleduje t, pak
a - a tak dale (viz tabulka 1). V dal$im kroku prozkoumame Sifrovy
text a stanovime Cetnost vyskytu jeho hlisek. Pokud se v ném jako
nejéastéjsi symbol vyskytuje naptiklad J, pak je velmi pravdépodob-
né, ze toto pismeno nahrazuje hlasku e. Pokud je druhym nejcastéj-
$im symbolem v $ifrovém textu P, pak jde pravdépodobné o nahra-
duzat - atak déle. Technika popsana al-Kindim, znama4 dnes jako
frekvencni analyza, ukazuje, Ze neni tfeba zkouset kazdy kli¢ z mi-
liard moznych. Namisto toho lze zjistit obsah zasifrovaného textu
jednoduchou analyzou ¢etnosti znaka v Sifrovém textu.

Na druhou stranu nelze tuto techniku pouzivat zcela mechanic-
ky, protoze seznam frekvenci hlisek v tabulce 1 piedstavuje pramér

Znak Cetnost Znak Cetnost
a 8,2 n 6,7
b 1,5 [} 7,5
c 2,8 p 1,9
d 43 q 0,1
e 12,7 r 6,0
f 2,2 3 6,3
g 2,0 t 9,1
h 6,1 u 2,8
i 7.0 v 1,0
J 0,2 W 2,4
k 08 x 0,2
1 4.0 y 2,0
m 2,4 z 0,1

Tabulka 1: Tato tabulka relativnich ¢etnosti je zaloZena na tsecich anglického textu
z novin a beletrie. Vychozi vzorek obsahoval celkem 100 365 znakii anglické abecedy.
Tabulku sestavili H. Beker a F. Piper, piivodné byla publikovina v knize Cipher
Systems: The Protection of Communication (Sifrovaci systémy: ochrana komunikace).
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a neodpovida zcela pfesné pomériim v kazdém mozném textu. Tak
napfiklad, kratka zprava o vlivu atmosférickych pomért na chova-
ni pruhovanych étyfnozct v Africe nebude pfimocarou frekvenéni
analyzou snadno fesitelna: ,From Zanzibar to Zambia and Zaire,
ozone zones make zebras run zany zigzags. (,,0d Zanzibaru az po
Zambii a Zaire béhaji zebry blaznivé cikcak kvili ozénovym z6-
ndm.“) Obecné se d4 fici, Ze u krat$ich textt je pravdépodobnéjsi,
Ze se jejich frekvence hldsek lisi od standardni. Pokud jde o méné
nez sto pismen, byva deSifrovani velmi obtizné. Delsi texty zpravi-
dla odpovidaji standardnimu rozlozeni frekvenci, i kdyz vyjimky
také existuji. Francouzsky spisovatel Georges Perec napsal roku
1969 dvousetstrankovou novelu La disparition (Zmizeni), kterd nepo-
uziva slova obsahujicich hldsku e. Anglicky spisovatel a kritik Gil-
bert Adair dokazal prelozit Perectiv text do angli¢tiny se zachovanim
ptvodniho principu - obesel se bez hlasky e. Adairtv preklad na-
zvany A Void (Prizdnota) je pfekvapivé ctivy (viz pfiloha A). Kdyby
byla cela tato kniha zaSifrovina monoalfabetickou substitu¢ni $if-
rou, pak by naivni pokus o desifrovani ztroskotal na Gplné nepfi-
tomnosti jinak nej¢astéjsi hlasky anglické abecedy.

Kdyz jsme nyni popsali prvni nastroj kryptoanalyzy, budu pokra-
covat prikladem jeho vyuziti. V textu jsem vas nechtél zatéZovat pfi-
li$ mnoha ptiklady, u frekvenéni analyzy v§ak uc¢inim vyjimku - ¢is-
te¢né proto, Ze technika je snazsi, nez vypadd, a ¢aste¢né proto, zZe
jde o nejzdkladnéjsi nastroj kryptoanalytika. Nésledujici ptiklad
navic poskytuje obrazek o zptsobu kryptoanalytikovy préice. Pfes-
toze je frekvenéni analyza postavena predev$im na logické tivaze,
priklad nam ukaze, Ze kryptoanalytik se neobejde také bez intuice,
pruznosti, odhadu a jisté Istivosti.

v s ve

Lusténi Sifry

PCQ VMJYPD LBYK LYSO KBXBJXWXV BXV ZCJPO EYPD
KBXBJYUXJ LBJOO KCPK. CP LBO LBCMKXPV XPV IYJKL PYDBL,
QBOP KBO BXV OPVOV LBO LXRO CI SX°XJMI, KBO JCKO XPV
EYKKOV LBO DJCMPV ZOICJO BYS, KXUYPD: ,DJOXL EYPD, ICJ X
LBCMKXPV XPV CPO PYDBLK Y BXNO ZOOP JOACMPLYPD LC UCM
LBO IXZROK CI FXKL XDOK XPV LBO RODOPVK CI XPAYOPL EYPDK.
SXU Y SXEO KC ZCRV XK LC AJXNO X IXNCMJ CI UCMJ SXGOKLU?*“

OFYRCDMO, LXROK IJCS LBO LBCMKXPV XPV CPO PYDBLK
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Predstavte si, Ze se nim podafilo zachytit tuto Sifrovanou zpra-
vu. Nasim tdkolem je rozlustit ji. Vime, Ze text je v angli¢tiné a Ze byl
zaSifrovan monoalfabetickou substituéni sifrou, o kli¢i vSak nema-
me ani ponéti. Zkouset viechny mozné klice je nepraktické, takze je
tieba nasadit frekven¢ni analyzu. Dale se krok za krokem podivame
na lusténi sifry, pokud se vim vsak zda, ze vite, jak na to, mtizete
pfiklad pfeskoéit a pokusit se o vylusténi sami.

Bezprostfedni reakci kazdého kryptoanalytika, ktery dostane do
ruky podobny Sifrovy text, je zjistit ¢etnost jednotlivych pismen, coz
vede k vysledkim zapsanym v tabulce 2. Neni zddnym pfekvapenim,
ze Cetnost jednotlivych znaka je rozdilna. Otazka zni: Dokazeme
identifikovat podle téchto &etnosti jejich viznam? Sifrovy text je po-
mérné kratky, takze frekvencni analyzu nelze uplatnit mechanicky.
Bylo by naivni pfedpoklddat, Ze nejé¢astéjsi znak Sifrového textu
0 odpovidd nejcastéjsi hlasce anglické abecedy e nebo Ze osmy nej-
Castéjsi znak Sifrového textu Y reprezentuje h, osmé nejcastéjsi pis-
meno anglické abecedy. Otrockym pouzitim frekvenéni analyzy by
vznikl nesmysl. Prvni slovo $ifry, jimz je PCQ, bychom naptiklad vy-
lustili jako aov.

Miizeme vSak zacit tim, Ze soustfedime svou pozornost jen na tfi
znaky, jez se v $ifrovém textu vyskytuji vice nez tficetkrat. Jde o pis-

Znak Frekvence Znak Frekvence
Pocet V procen- Pocet V procen-
vyskyti tech vyskytit tech

A 3 0,9 N 3 0,9
B 25 7,4 0 38 11,2
c 27 8,0 P 31 92
D 14 4,1 Q 2 0,6
E 5 1,5 R 6 1,8
F 0,6 S 7 2,1
G 1 0,3 T 0 0,0
H 0,0 U 6 1,8
I 11 33 v 18 53
J 18 5,3 W 1 0,3
K 26 7.7 X 34 10,1
L 25 7,4 Y 19 5,6
M 11 33 z 5 15

Tabulka 2: Frekvenéni analyza zaSifrované zpravy.
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mena 0, X a P. S pomérné znac¢nou jistotou miizeme piedpoklidat,
Ze nejbéznéjsi znaky Sifrového textu odpovidaji nejbéznéjsim zna-
kaim anglické abecedy, i kdyZ ne nutné v odpovidajicim pofadi. Ji-
nymi slovy, nemtzeme si byt jisti, Ze 0 =e, X=t a P = a, ale mtZeme
predbézné odhadnout, Ze

0=e,t nebo a, X=e, t nebo a, P=e, t nebo a.

Chceme-li pokracovat s rozumnou mirou jistoty a zjistit identi-
tu tf'i nejCastéji se vyskytujicich pismen 0, X a P, potfebujeme jem-
néjsi formu frekvenéni analyzy. Namisto pouhého séitini ¢etnosti
vyskytu se podivame, jak casto se jednotlivd pismena vyskytuji
v sousedstvi jinych. Naptiklad: sousedi pismeno 0 s mnoha razny-
mi pismeny, nebo je jeho vyskyt vizdn na nékolik konkrétnich pis-
men? Odpovéd na tuto otizku ndm napovi, zda 0 reprezentuje
samohlasku ¢i souhldsku. Pokud jde o samohldsku, bude se prav-
dépodobné vyskytovat vedle vétsiny ostatnich pismen, je-li to sou-
hlaska, bude se vétsiné ostatnich pismen vyhybat. Naptiklad pisme-
no e se miize v angli¢tiné vyskytnout prakticky vedle kazdé jiné
hlasky, zatimco pismeno t se sotva najde v kombinacis b, d, g, J, k,
m,qciv.

Nize uvedena tabulka si v§ima ti'i nejcastéji se vyskytujicich pis-
men 0, X a P a shrnuje, jak ¢asto je nalezneme pred jinym pismenem
¢i po ném. Napiiklad 0 se vyskytuje pred A jednou, po ném nikdy,
takze prvni policko tabulky md hodnotu 1. Pismeno 0 nalezneme
v sousedstvi vétsiny jinych hldsek, zcela se vyhnulo jen sedmi, takze
v prvanim fadku tabulky je sedm nul. Pismeno X je rovnéz ,spolecen-
ské“, druzi se s vétsinou jinych pismen a vyhnulo se jen osmi z nich.
Pismeno P je daleko méné pratelské. Paruje se pouze s nékolika
malo jinymi pismeny, patndcti se zcela vyhnulo. Zda se, Ze 0 a X re-
prezentuji samohlasky, zatimco P souhldsku.

ABCDEFGHIJKLMNOPQRSTUVWXYZ
0 19031110146012280410030112
X 07011110246303190240332001
P 10560000011220800000010990

Nyni je tieba zjistit, které samohlasky se skryvaji pod 0 a X. Prav-
dépodobné jde o hlisky e a a, nejbéznéjsi anglické samohlasky, ale
plati, Zze 0 = e a X = a, nebo je tomu naopak? K zajimavym vlastnos-

tem Sifrového textu patii to, ze 00 v ném nalezneme dvakrat, zatim-
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co XX ani jednou. V angli¢tiné se kombinace ee vyskytuje mnohem
Castéji nez aa, takze je pravdépodobné, ze 0=e a X=a.

V tuto chvili jsme jiz spolehlivé identifikovali dvé z pismen $if-
rového textu. Nas§ zdvér, ze X = a, je ddle podpofen skutecnosti,
ze X se objevuje v Sifrovém textu samostatné; slovo a (neurcity
¢len) je jednim z pouhych dvou anglickych slov tvofenych jedinym
pismenem. Jediné dalsi pismeno, jezZ se v Sifrovém textu vyskytuje
samostatné, je Y, takZe se zda byt velmi pravdépodobné, Ze repre-
zentuje jediné dalsi jednopismenné anglické slovo I (osobni za-
jmeno ,,ja“). Soustfedéni na jednopismenna slova patii ke stan-
dardnim kryptoanalytickym triktim, viz jejich seznam v piiloze B.
D4 se vsak pouzit jen tehdy, pokud Sifrovy text obsahuje meze-
ry mezi slovy. Kryptograf je ¢asto odstrani, aby nepfiteli ztiZil ana-
Iyzu.

Nisledujici trik 1ze vSak pouzit bez ohledu na to, zda mezery
mezi slovy mdme ¢i nikoli. Spoéiva v odhaleni pismene h, pokud
jsme predtim jiz identifikovali pismeno e. Pro angli¢tinu je typic-
ky vyskyt h pred e (jako ve slovech the, then, they apod.), velmi
vzacné se vak h vyskytuje po e. Ndsledujici tabulka ukazuje, jak
¢asto se pismeno 0, o némz se domnivime, Ze reprezentuje e, vy-
skytuje pied jinymi znaky v Sifrovém textu a jak ¢asto po nich.
Z tabulky miiZeme tedy odvodit, Ze pismeno B reprezentuje prav-
dépodobné h, protoze pred 0 se vyskytuje devétkrat, zatimco po
ném ani jednou. Zadné jiné pismeno nema viiéi 0 tak asymetricky
vztah.

ABCDEFGHIJKLMNOPQRSTUVWXYZ
po 0 10010100104000250000020100
pfed8 0902101004201223041001001 2

Kazdé pismeno anglické abecedy ma svou individualitu, danou
jak jeho frekvenci, tak vztahem k jinym pismentim. Tato individua-
lita umoznuje nalézt jeho skute¢nou identitu, i kdyz je skryta pomo-
ci monoalfabetické substitué¢ni $ifry.

Nyni jsme jiz spolehlivé urdili ¢tyfi pismena O=e, X =a, Y=1
a B = h a mazeme zacit nahrazovat Sifrovy text jeho ekvivalenty. Na-
dale se budu drzet konvence, podle niZ se znaky $ifrového textu za-
pisuji velkymi a znaky otevieného textu malymi pismeny. To ndm
pomuizZe rozliSit mezi pismeny, jeZ teprve mame vylustit, a témi, je-
jichz identitu jiz znidme.

36



PCQ VMJiPD LhiK LiSe KhahJaWaV haV ZCJPe EiPD
KhahJdiUad LhJee KCPK. CP Lhe LhCMKaPV aPV IiJKL PiDhL,
QheP Khe haV ePVeV Lhe LaRe CI Sa’adMI, Khe JCKe aPV
EiKKev Lhe DJCMPV ZelCJe hiS, KaUiPD: ,DJeal EiPD, ICJ a
LhCMKaPV aPV CPe PiDhLK i haNe ZeeP JeACMPLiPD LC UCM
Lhe IaZReK CI FaKL aDeK aPV Lhe ReDePVK CI aPAiePL EiPDK.
SaU i SaEe KC ZCRV aK LC AJaNe a IaNCMJ CI UCMJ SaGeKLU?“

eFiRCDMe, LaReK IJCS Lhe LhCMKaPV aPV CPe PiDhLK

Timto jednoduchym krokem mtizeme identifikovat nékolik
dal$ich pismen, protoze nyni jiz Ize hadat slova. Nejbéznéjsi ang-
licka tfipismennd slova jsou the a and. V Sifrovém textu je miiZeme
pomérné snadno urcit - Lhe se vyskytuje Sestkrat, aPV pétkrat. Tak-
Ze L reprezentuje pravdépodobné t, P zastupuje n a V stoji namis-
to d. Ted’ tedy miizeme v nahrazovani znak Sifrového textu pokra-
covat:

nCQ dMJdinD thiK tiSe KhahJaWad had ZCJne EinD

KhahJdiUaJd thdee KCnK. Cn the thCMKand and IiJKt niDht,
Qhen Khe had ended the taRe CI Sa’adMI, Khe JCKe and

EiKKed the DJCMnd ZeICJe hiS, KaUinD: ,DJeat EinD, ICJ a
thCMKand and Cne niDhtK i haNe Zeen JeACMntinD tC UCM
the IaZReK CI FakKt aDeK and the ReDendK CI anAient EinDK.
Sal i SaEe KC ZCRd aK tC AJaNe a IaNCMJ CI UCMJ SaGeKtu?*

eFiRCDMe, taReK IJCS the thCMKand and Cne niDhtK

Jakmile zndme s jistotou nékolik pismen, postupuje kryptoana-
lyza velmi rychle. Tak napfiklad slovo na konci druhé véty zni Cn.
Kazdé anglické slovo obsahuje samohlasku, takze C musi byt samo-
hlaska. Zbyva identifikovat jen dvé samohlasky u a o; u se nehodi¥,
takze C musi reprezentovat 0. V Sifrovém textu nalezneme také slo-
vo Khe, coz znamend, Ze K piedstavuje bud’ t, nebo s. Jiz vSak vime,
Ze L=t, takzZe je jasné, Ze K=s. Tato pismena vlozime do Sifrového
textu a objevi se slovni spojeni thoMsand and one niDhts. Lze piedpo-
kladat, Ze jde o vyraz thousand and one nights (tisic a jedna noc),
takze je pravdépodobné, Ze posledni radek rika, Ze jde o tryvek

* Slovo ,,un“ totiz v angli¢tiné neexistuje, slovo ,,on“ je predlozka ,na“. Slovo ,the“
je urdity ¢len, slovo ,,she® osobni zdjmeno ,,ona“, jind tfipismenna slova konéici na
»he“ neexistuji.
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z ptibéhu Tisic a jedna noc. Z toho plyne, ze M=u, I=f, J=r,D=g,
R=1aS=m.

Stejnym zptsobem bychom mohli pokracovat a uhodnout i zby-
tek slov, namisto toho se v8ak podivime, co jiz vime o Sifrové a ote-
viené abecedé. Tyto dvé abecedy tvofi kli¢ a byly pouzity, kdyz kryp-
tograf Sifroval zpravu. Stanovenim vyznamu jednotlivych pismen
Sifrového textu jsme vlastné urcovali, jak vypada $ifrova abeceda.
Souhrn nasich dosavadnich zjisténi je obsazen v nasledujicim sché-
matu:

Oteviendabeceda abcdefghijkIiImnopqrstuvwx y z
Sifroviabeceda X - -VOIDBY--RSPC--JKLM--- - -

Kdyz se na schéma podivime, miiZzeme nasi kryptoanalyzu do-
kon¢it. Sekvence VOIDBY v $ifrové abecedé naznacuje, Ze kryptograf
pouzil jako zdklad klice frdzi. S trochou pfemysleni lze odhadnout,
Ze fraze by mohla znit AVOID BY GEORGES PEREC, coz se po odstrané-
ni mezer mezi slovy a opakujicich se pismen zkrati na AVOIDBYGERSPC.
Pak uz nasleduji pismena v normalnim abecednim pofadi, ovSem
s vyjimkou téch, ktera se vyskytuji v kli¢ové frazi. Kryptograf pouzil
méné obvykly postup a neumistil klicovou frazi na samy zac¢4tek $if-
rové abecedy, ale az od ¢tvrtého pismene. U¢inil tak patrné proto, Ze
kli¢ova fraze zac¢ina pismenem A, takze by se muselo kédovat A = a.
Jakmile jsme takto stanovili celou Sifrovou abecedu, mtzeme do-
kon¢it lusténi textu. Kryptoanalyza je hotova:

Oteviendabeceda abcdefghijklmnopqrstuvwxyz
Sifroviabeceda X ZAVOIDBYGERSPCFHJKLMNQTUW

Now during this time Shahrazad had borne King
Shahriyar three sons. On the thousand and first night,
when she had ended the tale of Ma’aruf, she rose and
kissed the ground before him, saying: ,Great King, for a
thousand and one nights I have been recounting to you
the fables of past ages and the legends of ancient kings.
May I make so bold as to crave a favor of your majesty?“

Epilogue, Tales from the Thousand and One Nights
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Renesance na Zapadé

Mezi lety 800 a 1200 n. . prozivali Arabové obdobi hore¢ného
rozvoje vzdélanosti a dosahovali vyznamnych intelektualnich aspé-
chti. V téze dobé uvizla Evropa v temnoté. V dobé, kdy al-Kindi po-
pisoval vynilez kryptoanalyzy, Evropané se dosud potykali se zdkla-
dy samotné kryptografie. Jedinymi evropskymi institucemi, kde se
pracovalo na tajnych pismech, byly kl4stery, jejichz mnisi studovali
Bibli ve snaze odkryt v jejim textu utajené vyznamy - coz je fascina-
ce, ktera pretrvala i do moderni doby (viz pfiloha C).

Stfedovéké mnichy pfitahovala skute¢nost, ze Stary zdkon obsa-
huje zdmérné a oc¢ividné ukazky kryptografie. Daji se v ném napfi-
klad nalézt tiseky textu $ifrované tradi¢ni hebrejskou substituéni
Sifrou atbas. Ta spocivd v tom, Ze se vezme pismeno, spocita se, jak
je vzdileno od zac¢atku abecedy, a nahradi se pismenem, které se na-
chéziv téze vzdalenosti od konce abecedy. V angli¢tiné by to zname-
nalo, Ze pismeno a se nahradi za Z, pismeno b za Y a tak dale. Sim
nazev $ifry atbas napovida, jak systém funguje, protoze se sklada
(ATBS) z prvniho pismene hebrejské abecedy (alef), po némz nésle-
duje posledni (tav), poté druhé pismeno (bet) a nakonec piedposled-
ni (sin). Pfiklad $ifry atbas najdeme v knize Jeremjas 25, 26 a 51, 41,
kde namisto slova ,Babel“ (Babylon, v hebrejském zipisu BBL)
najdeme ,,Sésak®. Pismeno bet, prvni pismeno slova Babel, je nahra-
zeno pismenem sin, tedy druhé pismeno v abecedé pfedposlednim
pismenem. Druhou souhldskou slova Babel je rovnéz bet, takze se
opét nahradi pismenem sin. Tteti souhladska slova Babel lamed je
v hebrejské abecedé dvanicti, nahradi se tedy hlaskou dvanictou od
konce, coz je kaf.

Atbas a jiné biblické sifry mély patrné za kol pouze navodit at-
mosféru tajemstvi, nikoli zakryt vyznam. Stacily vSak na to, aby
zazehly jiskru zdjmu o seriézni kryptografii. Evrop$ti mnisi zacali
znovu objevovat staré substituéni $ifry, a tim se postarali o navrat
kryptografie do zapadni civilizace. Prvni evropskou knihu o kryp-
tografii napsal ve 13. stoleti anglicky frantiskan a polyhistor Roger
Bacon. Jeho De secretis artis et naturae operibus et de nullitate magiae (List
o tajnych dovednostech a neexistenci magie) obsahuje popis sedmi
metod, jak uchovat tajemstvi zprav, a varuje: ,,Blizen je ten, kdo se-
pise tajemstvi zptisobem jinym nez takovym, jenz jej chrini od ne-
povolanych.“
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Ve 14. stoleti se uz kryptografie pouzivala béZzné. Zejména alchy-
misté a védci s jeji pomoci udrzovali v tajnosti své objevy. Geoffrey
Chaucer, kterého zname spise z literatury, byl rovnéz astronomem
a kryptografem - a dokonce autorem jedné z nejslavnéjsich starych
evropskych sifer. Ve svém dile A Treatise on the Astrolabe (Pojednani
o astroldbu) uvedl nékolik dodate¢nych pozniamek oznacenych jako
The Equatorie of the Planetis (O obéhu planet), v nichz je nékolik $if-
rovanych odstavcii. Chaucerova $ifra nahrazovala otevieny text sym-
boly, napiiklad misto b psal 8. Sifrovy text s podivnymi symboly na-
misto pismen vypad4 na prvni pohled komplikovanéji, ale je plné
ekvivalentni tradi¢ni ndhradé pismen pismeny. Proces deSifrovani
a troven bezpec¢nosti se nijak neméni.

V 15. stoleti byla jiz evropska kryptografie bouflivé se rozvijeji-
cim oborem. Oziveni véd, uméni a vzdélanosti béhem renesance
poskytlo nezbytné kapacity, zatimco rozvoj politickych machinaci
vyvolal poptavku po utajeni komunikace. Idedlni prostfedi pro
kryptografii bylo pfedevsim v Italii. Ta byla jednak srdcem rene-
sance, jednak mozaikou nezavislych méstskych statii bojujicich
navzdjem o vliv a moc. Kvetla diplomacie, stity si vyménovaly
vyslance, ktefi dostavali od svého vladafe dopisy s pokyny, jakou
zahrani¢ni politiku provozovat. Opaénym smérem zas vyslanci po-
silali veskeré informace, jez se jim podafilo ziskat. Diky tomu
vznikla zna¢na poptavka po utajeni komunikace v obou smérech.
Kazdy stat si postupné ziidil $ifrovou kancelaf, kazdy vyslanec mél
svého Sifranta.

V téze dobé, kdy se kryptografie stala standardnim diplomatic-
kym ndstrojem, se na Zapadé zacala rozvijet kryptoanalyza. Diplo-
maté se sotva stihli sezndmit s uménim utajeni zprav a uz tu byli
protihradi usilujici o prolomenti této bezpec¢nosti. Je pomérné prav-
dépodobné, ze kryptoanalyza byla v Evropé objevena nezavisle, sou-
¢asné vsak existuje moznost, Ze byla pfenesena z arabského svéta.
Islamské objevy v matematice a védach viibec mély znac¢ny vliv na
znovuzrozeni védy v Evropé, kryptoanalyza tedy mohla byt mezi im-
portovanymi naukami.

Bezpochyby prvnim velkym evropskym kryptoanalytikem byl
Giovanni Soro, od roku 1506 tajemnik pro Sifry v Benatské republi-
ce. Sortwv véhlas se $ifil po celé Itdlii, proto zasilaly sptatelené stity
zachycené depese do Benatek k rozlusténi. Dokonce i Vatikan, teh-
dy zfejmé druhé nejdtlezitéjsi centrum kryptoanalyzy, zasilal Soro-
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vi zdanlivé nerozlustitelné zpravy, jez padly jeho lidem do rukou. Pa-
pez Klement II. poslal Sorovi roku 1526 dvé Sifrované zpravy; obé
dostal zpét rozlustény. Kdyz jednu z papezovych zprav zachytili ve
Florencii, papez poslal jeji kopii Sorovi v nadéji, Ze bude ujistén
o jeji nerozlustitelnosti. Soro skute¢né potvrdil, Ze papezovu Sifru
rozlustit nedokaze, takze by se to nemélo podafit ani Florentantm.
Mozna vsak $lo jen o takticky manévr, jehoz cilem bylo vzbudit ve
vatikdnskych kryptografech fale$ny pocit bezpedi - Soro patrné ne-
stal o to, aby poukazoval na slabd mista papezskych Sifer, protoze
by tim pfimél Vatikin, aby vyménil dosavadni systém za dokonalej-
$i, ktery by uz ani on sim nedokazal rozlustit.

Schopné kryptoanalytiky zacaly zaméstndvat i jiné panovnické
dvory v Evropé. Jednim z uznavanych byl Philibert Babou, kryptoa-
nalytik francouzského kréle Frantiska I. Babou si vydobyl reputaci
svou nezdolnou vykonnosti, na rozlusténi Sifry totiz dovedl praco-
vat bez prestavky dnem i noci. Kral tak ziskal fadu pfilezitosti roz-
vijet sviij dlouhodoby romének s analytikovou manzelkou. Koncem
16. stoleti dokdzali Francouzi svou dovednost v kryptoanalyze pfe-
devsim diky Francoisi Vietovi. Ten s obzvldstnim potésenim lustil
$panélské Sifry. épanélEti kryptografové byli v porovnani se svymi
soupefi z jinych zemi Evropy pomérné naivni a nemohli uvéfit to-
mu, Ze jejich Sifry jsou pro Francouze zcela priihledné. Spanélsk}'f
kral Filip II. zasel dokonce tak daleko, Ze se obratil na Vatikan a ar-
gumentoval, Ze Viete je urcité spol¢en s dablem a mél by byt povoldn
pied kardindlsky soud. Papez, ktery dobfe védél, Ze i jeho vlastni
kryptoanalytici jiz 1éta ¢tou $panélské sifry, Zidost odmitl. Novinka
se brzy rozsifila a $panélsti kryptografové se stali pfedmétem po-
sméchu celé Evropy.

gpanélské zahanbeni bylo pfiznac¢né pro etapu charakterizova-
nou otevienym bojem mezi kryptoanalytiky a kryptografy. Krypto-
grafové tou dobou jesté stle spoléhali na monoalfabetickou substi-
tuéni Sifru, zatimco kryptoanalytici za¢inali k jejimu lusténi uzivat
frekven¢ni analyzu. Ti, kdo silu frekven¢ni analyzy dosud neobjevi-
li, véfili dal monoalfabetické substituci, aniz by si byli védomi, jak
snadno mohou Soro, Babou ¢i Viéte ¢ist jejich Sifry.

Zemé, jez si byly slabin monoalfabetické substitu¢ni $ifry védo-
my, se tehdy jiZ snazily vyvinout lepsi Sifrovani, jez by ochranilo
jejich vlastni tajné komunikace pfed nepfitelem. Jednim z nejjedno-
dussich zdokonaleni monoalfabetické substitu¢ni Sifry bylo zavede-
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ni tzv. klamaci & nul, tedy symbolt nebo pismen, jez nereprezen-
tuji pismena ptivodniho textu (jsou to vlastné bezvyznamné vsuv-
ky). Napiiklad mtizeme nahradit kazdé pismeno ¢islem od jedné
do 99, takze - pokud vezmeme v tivahu, Ze anglickd abeceda m4 26
pismen - 73 ¢isel neodpovidd Zzddnému pismenu. Pokud je ndhod-
né rozmistime po Sifrovém textu, a to s rozmanitou ¢etnosti, ztizi-
me tim analyzu. Nuly (klamace) nebudou pfedstavovat pro pfijem-
ce zpravy zadny problém - ten je prosté bude ignorovat. Zmatou
vSak nepratelského kryptoanalytika, protoze mu zkomplikuji pra-
ci s frekvenéni analyzou. Podobny Gé¢inek ma zdmérné Spatny pra-
vopis pred zaSifrovinim zpravy, ponival splzoby zmnjenu freqenze
Jjednotlivih hlézeg a kryptoanalytikovi se bude pracovat obtiznéji,
zatimco pfijemce zprivu standardnim zptisobem deSifruje a pak
uz si néjak s pokroucenym, ale stdle jesté ¢itelnym pravopisem
poradi.

Jiny pokus, jak zdokonalit monoalfabetickou substituéni $ifru,
spocival v zavedeni kédovych slov. Pojem kdd ma v bézném jazyce
velmi $iroky vyznam a ¢asto se pouziva obecné pro jakoukoli meto-
du utajené komunikace. Ve skute¢nosti je vSak vyznam tohoto slo-
va velmi specificky, jak jsem uvedl v tivodu, a tyka se jen uréitého
zptisobu substituce. Prozatim jsme hovoftili o substitu¢nich sifrich,
kde se jedno pismeno nahrazuje jinym. Je v§ak rovnéz mozné nahra-
dit symboly na mnohem vys$si Grovni, napriklad celd slova reprezen-
tovat jinymi slovy ¢i symboly. Napiiklad:

zabit =D generdl =X okamzité = 08
vydirat =P kral =Q dnes =73
zajmout = ] ministr = ¥ vecer = 28
chranit = Z princ =0 zitra =43
Otevfeny text: Zabijte veler kréle.

Sifrovana zprava: D-28-Q.

Velmi zjednodusené vzato je kdd definovan jako substituce na
urovni slov ¢i frazi, zatimco sifra je substituci na Grovni pismen. Ter-
min zasifrovat pak znamena zpracovat zpravu pomoci $ifry, zatimco
zakodovat znadi pouzit kéd. Podobné je tomu se slovy desifrovat a de-
kodovat. Pehled téchto definici pfindsi obrdzek 7. Obecné se jich
budu v textu knihy drZet, ale pokud je vyznam zcela jasny, nebudu
se branit pouZiti vyrazi jako ,lusténi kédu“ ani tam, kde technicky
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STEGANOGRAFIE

p (ukrytd zprava) KOD
UTAJENA / (ndhrada slov)
KOMUNIKACE SUBSTITUCE

™~ KRYPTOGRAFIE SIFRA
¢itelna zpra ahrad.
(neécitelnd zprava) T SPOZICE (n ada
pismen)

Obrizek 7: Nauka o utajené komunikaci a jeji hlavni podobory.

vzato jde o ,lusténi Sifry“ - druhy vyraz je pfesnéjsi, prvni se vSak
pouziva castéji.

Na prvni pohled se zd4, Ze kédy jsou bezpecnéjsi nez Sifry, pro-
toze slova podléhaji pravidlam frekven¢ni analyzy mnohem méné
nez pismena. Pro rozlusténi monoalfabetické substitu¢ni Sifry mu-
sime identifikovat spravny vyznam pouhych 26 znakd, kdezto pii
lusténi kédu je tieba dobrat se vyznamu stovek ¢i tisictt slov. Kdyz
se v§ak na kédy podivame bliZe, zjistime, Ze v porovnani se Siframi
trpi dvéma praktickymi nedostatky. Jednak u Sifry staci, aby se ode-
silatel a pfijemce dohodli na kli¢i, ktery definuje vyznam 26 znaki,
a uz si mohou vyménovat libovolné zpravy. Mé-li se dosdhnout stej-
né pruznosti u kédu, je tfeba nejprve podstoupit obtizny proces de-
finovani kédového slova pro kazdé z tisict slov, jez se mohou vy-
skytnout v otevieném textu. Kédovd kniha ma pak stovky stranek
a vypada jako slovnik. Sestavit ji je obtizné a nosit ji s sebou nepo-
hodlné.

Za druhé, padne-li k6dovd kniha do rukou nepfiteli, ma to zdr-
cujici dtsledky. Veskerd utajend komunikace je mu rdzem plné sro-
zumitelna. Odesilatel a pfijemce musi sestavit zcela novou kédovou
knihu a tento objemny svazek je pak tfeba dorucit vSem, kdo jsou
zahrnuti v komunika¢ni siti, napfiklad vSem vyslanctim dané zemaé.
Naproti tomu, odhali-li nepfitel kli¢ substitu¢ni Sifry, je pomérné
snadné sestavit novy kli¢, distribuovat jej a naucit se mu zpaméti.

Jiz v 16. stoleti si byli kryptografové védomi této nedokonalosti
kédi, a proto radéji spoléhali na Sifry, pfipadné na nomenkldtory.
Nomenklator je kédovaci systém, ktery vychazi z ifrové abecedy, jez
slouzi k zasifrovani vétsiny textu, je vSak doplnén o seznam kédo-
vych slov. Navzdory tomu neni o mnoho bezpe¢néjsi nez obycejna
Sifra, protoze vétsinu textu lze rozlustit frekven¢ni analyzou a zbyla
kédova slova pak uhodnout z kontextu.
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Stejné jako si dovedli poradit s nomenklatory, dokazali dobfi
kryptoanalytici pracovat i s pozménénym pravopisem a nulami. Ji-
nymi slovy, dovedli rozlustit vétsinu zachycenych zprav. Diky této
dovednosti se podafilo rozlustit mnoha tajemstvi, jez ovliviiovala
rtizna rozhodnuti jejich vladct. Kryptoanalyza tak v nejednom vy-
pjatém okamziku ovlivnila déjiny Evropy.

Nikde jinde se dtisledky kryptoanalyzy neprojevily tak dramatic-
ky jako v pripadé Marie Stuartovny. Vysledek jejiho procesu zavisel
plné na souboji mezi jejimi kryptografy a kryptoanalytiky Alzbéty I.
Marie byla jednou z nejdutilezitéjsich osobnosti 16. stoleti - skotskd
a francouzska kralovna, ktera si délala narok na anglicky triin -
a presto o jejim osudu nakonec rozhodl kousek papiru se zpravou,
presnéji feceno to, zda se ji podafi rozlustit, ¢i nikoli.

Babingtonovo spiknuti

24, listopadu 1542 porazila anglickd vojska krale Jindficha VIIL
skotskou armadu v bitvé u Solway Moss. Jindfich se tak ocitl doslo-
va pfed branami Skotska. Porazeny skotsky kral Jakub V. se dusev-
né i télesné zhroutil a stahl se na sviij hrad Falkland. Na nohy ho ne-
postavila ani zprava o narozeni dcery Marie, k némuz doslo dva
tydny po bitvé. Vypadalo to, jako by spise jen ¢ekal na tuto zvést, aby
mohl zemfit v miru, s védomim, Ze u¢inil povinnosti zadost. Tyden
po Mariiné narozeni Jakub V. zemfel ve véku pouhych tficeti let. No-
vorozena princezna se stala skotskou kralovnou Marii.

Marie se narodila pfed¢asné, a proto zpocatku panovaly obavy,
ze dité nepfezije. Na anglickém dvofe se fikalo, Ze Marie jiZ zemfela,
ale bylo to jen tamni zbozné prani - Angli¢ané vitali kazdou zpra-
vu, kterd by pomohla destabilizovat Skotsko. Marie rychle silila
a rostla. Ve véku deviti mésicti - 9. zafi 1543 - byla v kapli zdimku
Stirling korunovana v pfitomnosti tii nejvyssich slechtictt kralov-
stvi, ktefi ji symbolicky pfedali korunu, Zezlo a me¢.

Protoze byla Marie je$té velmi mald, mohlo si Skotsko odech-
nout od anglickych néjezdi. Nepokladalo by se totiz za rytiiské,
kdyby Jindfich VIIIL. napadl zemi, jejiz kral pravé zemfel a jiZ pano-
valo dité. Namisto toho dal anglicky kril pfednost tomu, aby si
Marii piredchazel v nadéji, ze se podari zafidit jeji siiatek s jeho sy-
nem Eduardem, ¢imz by se oba nirody sjednotily pod vlidou Tudo-
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rovctl. Své intriky zah4jil tim, Ze propustil skotské $lechtice zajaté
u Solway Moss - ovSem pod podminkou, Ze se zasadi o sjednoceni
s Anglii.

Skotsky dvur vsak Jindfichovu nabidku zamitl a dal pfednost
snatku Marie s francouzskym dauphinem (korunnim princem)
Frantiskem. Skotsko se tak rozhodlo pro spojenectvi s jinym kato-
lickym ndrodem, coz potésilo Mariinu matku Marii Guiskou, jejiz
vlastni manzelstvi s Jakubem V. mélo slouzit pfedevsim k upevnéni
vztahtl mezi Skotskem a Francii. Jak Marie, tak FrantiSek byli tepr-
ve déti, bylo v§ak stanoveno, Ze se vezmou, FrantiSek se stane fran-
couzskym krilem, Marie kralovnou, a tim se Skotsko sjednoti s Fran-
cii. Nez se tak ale stane, méla Francie branit Skotsko proti anglickym
hrozbam.

Slib ochrany piisobil uklidiiujicim dojmem, zejména tehdy, kdyz
Jindfich VIIL pfesel od diplomacie k vyhruzkdm ve snaze presvéd-
¢it Skoty, ze jeho vlastni syn je pro Marii Stuartovnu vhodnéj$im
manzelem. Jeho vojska se dopoustéla piratstvi, ni¢ila drodu na po-
lich, palila vesnice a napadala mésta podél hranic. Tyto ,,drsné na-
mluvy“, jak se jim fikd, pokracovaly i po Jindfichové smrti, k niz
doslo roku 1547. Pod vedenim jeho syna, krile Eduarda VI. (poten-
cidlniho Zenicha) ttoky vyvrcholily v bitvé u Pinkie Cleugh, do niz
se jiz zapojila skotskad armada. Kvili této situaci bylo rozhodnuto,
Ze Marii bude bezpeénéji ve Francii, mimo dosah anglické hrozby,
kde se bude moci pfipravit na siiatek s Frantiskem. 7. srpna 1548 ve
véku Sesti let odplula do bretariského pristavu Roscoff.

Mariina prvni léta na francouzském dvofe byla nejidyli¢téjsi
v jejim Zivoté. Byla obklopena pfepychem, nehrozilo ji nebezpedi
a postupné v ni silila laska k budoucimu manzelovi, naslednikovi
trinu. Vzali se, kdyZ jim bylo Sestndct, a o rok pozdéji se stali fran-
couzskym krélovskym pdrem. VSechno se jiz zdalo byt pfipraveno
k jejimu triumfilnimu ndvratu do Skotska, kdyz tu manzel, jehoz
zdravi bylo vzdy chatrné, téZce onemocnél. Usni infekce, kterd ho
trapila od détstvi, se zhorsila tak, Ze zinét zasdhl mozek. Roku 1560,
rok po korunovaci, FrantiSek II. zemfel a Marie ovdovéla.

Od tohoto okamziku se Mariin Zivot proménil ve sled tragédii.
Roku 1561 se vratila do Skotska, kde mezitim nastaly velké zmény.
Béhem své dlouhé nepfitomnosti si Marie zachovala a posilila kato-
lickou viru, zatimco se jeji poddani zacali obracet k protestantismu.
Marie tolerovala prani vétsiny, zpoc¢atku vladla pomérné Gspésné,
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ale roku 1565 se provdala za svého bratrance Jindficha Stuarta, hra-
béte z Darnley, a tak se ocitla na sestupné draze. Darnley byl zIy, bru-
talni muz, jehoz bezohledna touha po moci pripravila Marii o loa-
jalitu skotské $lechty. Hned nasledujiciho roku dostala Marie désivy
ditkaz manzelovy barbarské povahy, kdyz pred jejima o¢ima zavraz-
dil Mariina tajemnika Davida Riccia. VSem zacalo byt jasné, ze v zaj-
mu Skotska je tfeba se Darnleyho zbavit. Historici se dosud neshod-
li, zda to byla Marie, nebo skotska $lechta, kdo se rozhodl pro
spiknuti. Jisté je, Ze v noci z 8. na 9. inora 1567 vzplal Darnleyho
dtim, a on sdm byl pfi pokusu o uiték zardousen. Jedinou kladnou
strankou tohoto Mariina manzelstvi byl syn a dédic - Jakub.

Ani dal$i Mariino manzelstvi nebylo $tastnéj$i. Jejim manzelem
se stal Jakub Hepburn, ¢tvrty hrabé z Bothwellu. V 1été 1567 ztratili
protestantsti skotsti pani definitivné iluze o své katolické kralovné,
Bothwella vyhnali ze zemé a Marii uvéznili, kdyz ji pfedtim donuti-
li, aby abdikovala ve prospéch svého ¢trnactimésiéniho syna Jaku-
ba VI. Mariin nevlastni bratr hrabé Moray se stal regentem. Ndasle-
dujiciho roku vsak Marie z vézeni uprchla, posbirala armadu Sesti
tisic vérnych a naposledy se pokusila ziskat korunu. Jeji vojici se
stietli s regentovou armddou u malé vesnice Langside pobliz Glas-
gowa. Marie pozorovala pribéh bitvy z nedalekého navrsi. Jeji voja-
ci byli silnéjsi poétem, postradali v8ak disciplinu a Marie musela
sledovat, jak jsou jejich fady rozbijeny. Kdyz uz byla porazka nevy-
hnutelna, Marie utekla. Nejradéji by se vydala na vychodni pobiezi
a odtud lodi do Francie, to by vSak znamenalo projit tizemim, jez
ovlddal jeji nevlastni bratr. Namisto toho proto zamitila na jih do
Anglie, kde doufala v ochranu své sestfenice kralovny Alzbéty 1.

Marie se straslivé prepocitala. Alzbéta ji nenabidla nic nez jen
dalsi vézeni. Oficidlnim zdtivodnénim byla Gcéast na vrazdé Darnley-
ho, skute¢na pri¢ina vsak spocivala v Alzbétinych obavach - angli¢ti
katolici totiz povazovali Marii za pravou anglickou kralovnu. Narok
na anglicky triin mohla Marie skute¢né odvozovat od své babicky
Marie Tudorovny, starsi sestry Jindficha VIIIL., Alzbéta jako posled-
ni Jindfichav Zijici potomek vS$ak byla legitimnéjsi naslednici. Pod-
le katolikt vSak véci staly jinak: Alzbéta jako dcera Anny Boleynové
byla nelegitimni, protoze Annu si vzal Jindfich VIIL. po rozvodu
s Katefinou Aragonskou navzdory nesouhlasu papeze. Anglicti ka-
tolici nikdy neuznali Jindfichiiv rozvod jako pravoplatny, proto ne-
pokladali za legitimni ani jeho siiatek s Annou Boleynovou a samo-

46




zfejmé nepokladali jejich dceru Alzbétu za kralovnu. Misto toho ji
povazovali za nemanzelské dité a uchvatitelku.

Marie byla postupné véznéna na nékolika zdmcich a usedlos-
tech. Pfestoze ji Alzbéta poklidala za jednu z nejnebezpecnéjsich
osob v Anglii, mnoho Angli¢ant: si vazilo Mariina vytiibeného cho-
vani, nepopiratelné inteligence a zjevné krasy. Alzbétin kanclér
William Cecil se zminil o Mariiné ,,prohnanosti, s niz lichotila mu-
zm®. Ceciltiv poboé¢nik Nicholas White to vidél podobné: , Oply-
vala sviidnou krisou, mluvila s pfijemnym skotskym pfizvukem
a svou laskavosti zastirala pronikavy rozum.“ S pfibyvajicimi lety
vsak jeji krdsa uvadala, zdravi chitralo a nadéje se zmen3ovala. Jeji
zalafnik sir Amyas Paulet patfil k puritdntim, vii¢i jejimu osobnimu
kouzlu byl zcela imunni a zachazel s ni stle drsnéji. Roku 1586, po
18 letech véznéni, jiz pfisla Marie o vSechna sva privilegia. K pobytu
ji ur¢ili Chartley Hall ve Staffordshire a zakdzali ji jezdit do lazni
v Buxtonu, kde ji koupele pomdhaly bojovat s ¢astymi nemocemi.
Pfi své posledni ndvstévé Buxtonu napsala diamantem na okenni
tabulku: ,,Buxtone, jejZ proslavily jeho horké prameny, sotva té mé
oko zfi vice - sbohem®. Je zfejmé, Ze tusila brzkou ztritu i toho
kousku svobody, jenz ji jesté zbyval. K Mariinu rostoucimu zirmut-
ku prispély i aktivity jejtho devatenactiletého syna, skotského krile
Jakuba VI. Vzdy doufala, Ze jednoho dne uprchne a vriti se do Skot-
ska, aby sdilela vlidu se svym synem, kterého nevidéla od doby, kdy
mu byl rok. Jakub v$ak necitil ke své matce Zidnou nédklonnost. Vy-
chovali ho Mariini nepfatelé, ktefi mu namlouvali, Ze matka zabila
otce, aby se mohla provdat za svého milence. Jakub ji pohrdal a ob4-
val se, Ze kdyby se vritila, bude usilovat o jeho korunu. Jeho nena-
vist k Marii je jasné patrnd z toho, Ze nevdhal nabidnout siatek Alz-
bété I., Zené, kterd dala jeho matku uvéznit (a kterd byla o tficet let
star$i nez on). Alzbéta navrh odmitla.

Marie svému synovi psala ve snaze porozumét si s nim, dopisy
vsak nikdy nedorazily ani na hranice Skotska. To jesté vic prohlou-
bilo Mariinu osamélost: jeji odchozi postu zabavovali, dopisy, jez
pro ni ptichazely, zadrzoval Zalafnik. Mariino odhodlani se vytrace-
lo, zdalo se ji, Ze je vSe ztraceno. V takovém rozpolozeni se nachdze-
la, kdyz dostala 6. ledna 1586 pfekvapujici balicek dopisti.

Pochézely od jejich pfiznivci z kontinentdlni Evropy. Do vézeni
je propasoval katolik Gilbert Gifford, ktery odesel z Anglie roku
1577 a studoval teologii na Anglické koleji v Rimé. Kdyz se v roce
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1585 vratil do Anglie, byl o¢ividné odhodlan slouzit Marii Stuartov-
né, a proto navstivil francouzské vyslanectvi v Londyné. Tam se pro
Marii hromadila korespondence. Na vyslanectvi védéli, ze odeslou-
li dopisy formaélni cestou, Marie je nikdy nedostane. Gifford se na-
bidl, ze zkusi dopisy propasovat do Chartley Hall, a svému slovu
dostal. Byla to prvni zisilka z mnoha, a tak zacal Gifford fungovat
jako kuryr - nejen Ze vozil Marii dopisy, ale pfebiral i odpovédi. Mél
k tomu tcelu vymyslenu diimyslnou cestu. Dopisy dodaval mistni-
mu sladkovi, jenz je ulozil do koZeného obalu, ktery vlozil do duté
zatky. Tou pak uzavfel sud piva a dodal jej do Chartley Hall. Marii-
ni slouzici sud otevfeli, dopisy vyjmuli a donesli je své kralovné. Od-
povédi odchazely stejnou cestou.

V londynskych hostincich mezitim vznikal pldn, jak Marii osvo-
bodit - aniz by o tom ona sama zatim védéla. V centru spiknuti stal
Anthony Babington, jen ¢tyfiadvacetilety, ale uz dobfe znamy jako
$armantni muz a prosluly bonvivin. Jeho ¢etni pfitelé netusili, ze
Babington trpce nenavidi soucasné vladce Anglie, ktefi ublizili je-
mu, jeho rodiné a jejich vife. Protikatolickd politika stitu dosdhla
tou dobou hriiznych rozmérii. Knézi byvali obviriovéni z velezrady,
kdokoli, kdo by je ukryl, musel pocitat s mucenim, napindnim na
skfipec a vyfiznutim vnitfnosti zaziva. Katolickd mse byla afedné za-
kézana, rodiny, jez si zachovaly loajalitu k Rimu, byly vysoce zdario-
vany. Babingtontiv odpor k rezimu vzrostl, kdyz byl jeho pradéd lord
Darcy popraven za ti¢ast v katolickém povstani proti Jindfichu VIIL

Spiknuti vzniklo jednoho vecera v bfeznu 1586, kdy se Babing-
ton seSel se Sesti dvérnymi prateli v krémé U pluhu pobliz Temple
Bar*. Jak poznamenal historik Philip Caraman: ,Silou své osobnos-
ti a vyjimeénym Sarmem k sobé pfipoutal mnoho mladych katolic-
kych gentlemanti vyznacujicich se postavenim, galantnosti, dobro-
druznou povahou a odhodlanim branit katolickou viru v jejich
tézkych dnech; plné pfipravenych podstoupit jakékoli dobrodruz-
stvi, jez by napomohlo katolické véci.“ Béhem nékolika mésicti
vznikl ambiciézni plan, ktery pocital s osvobozenim Marie Stuar-
tovny, zavrazdénim Alzbéty I. a podnicenim rebelie podporované
invazi ze zahranidi.

* Temple Bar je historické oznaceni zdpadni hranice mésta Londyna, nachazi se na
dnesni Fleet Street. O sto let pozdéji byl na tomto misté vztycen oblouk pfipomina-
jici tento meznik, v 19. stoleti byl zbourdn, dnes se uvazuje o jeho rekonstrukei.
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Spiklenci si byli védomi, Ze sviij imysl nemohou provést bez
Mariina souhlasu, nebyl v§ak zadny zfejmy zptisob, jak s ni navizat
komunikaci. 6. ¢ervence 1586 se vSak na Babingtonové prahu obje-
vil Gifford, ktery pfinesl dopis od Marie, vysvétlil mu, Ze se o Ba-
bingtonovi dovédél od Mariinych pafizskych pfivrzenct a nabidl mu
své sluzby. Babington sestavil dopis, v némz podrobné popsal plin
spiknuti. Zminil se také o exkomunikaci Alzbéty I. papezem Piem V.
z roku 1570, coz podle néj ospravedlnovalo zimeér ji zavrazdit:

»Spolu s deseti dal$imi gentlemany a stovkou nasich pfiznivct sim zafi-
dim vysvobozeni Vasi kralovské vysosti z rukou nepritel. Pokud jde o to,
jak nalozit s uchvatitelkou, z vérnosti jiz jsme vyvazani jeji exkomunika-
ci, je zde Sest gentlemanti, vesmés mi davérni pratelé, keefi v horlivosti,
s niz slouzi katolické véci a Vasi vysosti, skoncuji s touto zilezitosti.“
Gifford opét pouzil svijj trik se zitkou pivniho sudu a propaso-
val dopis pfes straze. To lze poklddat za formu steganografie, nebot
dopis byl ukryt. Jako dalsi bezpe¢nostni opatieni vSak Babington
sviyj dopis zaSifroval, takze i kdyby jej zZalafnik zachytil, nedokazal
by zpravu pfecist a spiknuti by nebylo vyzrazeno. Pouzil $ifru, kterad
byla spise nomenkldtorem nez prostou monoalfabetickou substitu-
ci, jak je vidét na obrazku 8. Sestdvala z 23 symboli nahrazujicich

abcdefghiklmnopgqrstuxyz
ot \#oarcfhool Il FTSmiAECTEY
Nuly fo— . d. Dowbleth &~

and for with that if but where as of the from by

3 4 4 T MMNB K

so not when there this in wich is what say me my wyrt

2K o L Xz A oMo 0m
send lfe receave bearer I pray you Mte your name myne

1S T T 194K >

Obrizek 8: Nomenkladtor Marie Stuartovny sestavajici z $ifrové abecedy a kédo-
vych slov.
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pismena abecedy (bez pouziti j, vaw) a 35 symbolt reprezentujicich
slova ¢i fraze. Kromé toho obsahovala étyfinuly (#. —. _. d.) a sym-
bol &7, ktery indikoval, Ze nasledujici symbol pfedstavuje zdvojené
pismeno (,,dowbleth®).

Gifford byl mlady, dokonce mladsi nez Babington, a pfece se sta-
ral o své zasilky zkusSené - a zdludné. Pouzival fale$nd jména jako
pan Colerdin, Pietro a Cornelys, diky nimZ mohl cestovat po celé
zemi, aniz by vzbudil podezfeni. S vyuzitim kontakti mezi katoliky
disponoval fadou bezpeénych tkrytti mezi Londynem a Chartley
Hall. Kdykoli v8ak jel do Chartley Hall, udélal si malou zajizd’ku.
Gifford zdanlivé pracoval jako Mariin agent, ve skute¢nosti vSak byl
dvojitym agentem. V roce 1585, jesté pfed svym navratem do Ang-
lie, napsal dopis siru Francisi Walsinghamovi, tajemniku kralovny
Alzbéty 1., a nabidl mu své sluzby. Gifford si uvédomil, Ze jeho kato-
licky ptivod miiZze poslouzit jako dokonald maska k priniku do
spiknuti proti Alzbété. Ve svém dopisu Walsinghamovi napsal: ,,Sly-
Sel jsem o prici, kterou se zabyvite, a chci vim slouzit. Nemdm z4-
brany ani strach. Vykonam, cokoli mi nafidite.”

Walsingham byl Alzbétinym nejbezohlednéj$im ministrem - po-
stava jak z Machiavelliho, §éf $piondze odpovédny za bezpecnost
panovnice. Zdédil malou sit $§pioni, kterou rychle rozsifil na evrop-
sky kontinent, odkud pochazela vétsina pokust o dtoky proti
Alzbété. Po jeho smrti se ukazalo, Ze pravidelné dostaval zpravy ze
dvandcti mist ve Francii, ze Ctyf v Italii, étyf ve Spanélsku a ze tii
v Nizozemsku. Kromé toho mél své informatory v Konstantinopoli,
Alziru a Tripolisu.

Byl to Walsingham, kdo nafidil Giffordovi, aby zasel na fran-
couzské vyslanectvi a nabidl se jako kuryr. Najal Gifforda jako své-
ho $piona. Kdykoli prevzal Gifford dopis od Marie, zanesl jej napied
Walsinghamovi. Ten zpravu predal svym padélateliim, ktei'i zZlomili
pecet, dopis opsali, origindl znovu zapecetili a vratili Giffordovi.
Zdanlivé nedotéeny dopis byl pak dorucen bud’ Marii, nebo jejim
partnertim. Nikdo nemél ani tuSeni, co se ve skute¢nosti déje.

Kdyz Gifford donesl Walsinghamovi Babingtontv dopis urceny
Marii, bylo tfeba jej nejdrive rozlustit. Walsingham se poprvé setkal
s kédy a Siframi v knize italského matematika a kryptografa Giro-
lama Cardana (ktery mimochodem také navrhl dotykové pismo pro
slepé, jez bylo predchiidcem Braillova pisma). Cardanova kniha
vzbudila Walsinghamv zdjem. O uZite¢nosti celé véci ho vsak pre-
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svéddil predevs$im vykon vlimského kryptoanalytika Philipa van
Marnix. Spanélsky kral Filip IL si roku 1577 dopisoval pomoci ifer
se svym nevlastnim bratrem donem Juanem d’Austria, ktery ovladal
vétsinu Nizozemi. Jeden z Filipovych dopisii popisoval plan invaze
do Anglie, zachytil jej v§ak Vilém Oranzsky a pfedal Marnixovi, své-
mu tajemnikovi pro Sifry. Marnix pldn rozlustil, Vilém pfedal dopis
anglickému agentovi v Evropé Danielu Rogersovi, ktery varoval
Walsinghama pfed invazi. Anglie zpevnila svou obranu, coz stacilo
k tomu, aby Filip od planu upustil.

Walsingham tak pochopil vyznam kryptoanalyzy. Ztidil v Lon-
dyné skolu sifrovani a jako svého tajemnika pro $ifry zaméstnal
Thomase Phelippese. Phelippes byl mensi postavy, $tihly, s tmavo-
zlutymi vlasy a svétle zZlutym vousem, s tvafi rozrytou od nestovic,
byl kratkozraky a vypadal na tficet let. Byl znalcem jazykii, domlu-
vil se francouzsky, italsky, $panélsky, latinsky a némecky. A pfe-
devsim byl jednim z nejlepsich kryptoanalytikt v Evropé.

Kdykoli Phelippes dostal do rukou novy Mariin dopis, vrhl se na
néj. Byl mistrem frekven¢ni analyzy, a proto bylo jen otdzkou ¢asu,
kdy najde feSeni. Stanovil frekvenci kazdého z pouzitych znaka
a pfedbézné navrhl vyznamy téch, jez se opakovaly nejcastéji. Kdyz
se ukdzalo, Ze pouzity postup nikam nevede, vritil se a zkusil alter-
nativy. Postupné se mu podafilo identifikovat v§echny nuly - kryp-
tografické falesné stopy. Tak zbyla uz jen kli¢ova slova, jejichz vy-
znam $lo uhodnout z kontextu.

Po desifrovani dopisu, v némz Babington navrhl zavrazdit Alz-
bétu, zanesl Phelippes usvéd¢ujici text okamzité svému panovi. Wal-
singham se mohl vrhnout na Babingtona, $lo mu vs$ak o vic nez
o dtikaz proti hrstce rebelt. Riskoval a vy¢kaval. Doufal, Ze Marie
odpovi, vyslovi se spiknutim souhlas a tim se sama usvéddi. Smrt
Marie Stuartovny si Walsingham pf4l jiz ddvno, védél vsak, ze Alz-
béta se v této véci chova zdrzenlivé. Kdyby vsak mohl dokézat, Ze
Marie usiluje o Alzbétin Zivot, pak by souhlas s popravou jisté zis-
kal snadno. A jeho nadéje se brzy vyplnily.

Marie odpovédéla Babingtonovi 17. ¢ervence a tim si doslova po-
depsala rozsudek smrti. Vyslovila souhlas se ,,zimérem*“ a vyjadfila
starost, aby byla osvobozena pted vrazdou Alzbéty nebo nejpozdéji
soubézné - jinak by mohly novinky dorazit k jejimu Zalafnikovi
a ten by ji pak mohl zabit. Nez se dopis dostal k Babingtonovi, ob-
drzel jeho kopii Phelippes. Diky tomu, Ze jiz rozlustil pfedchozi
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zpravy, zvladl i tuto lehce, pfecdetl obsah a ozna¢il ji symbolem IT -
znakem Sibenice.

Walsingham tak mél veskeré diikazy potfebné k uvéznéni Marie
i Babingtona, a pfece pofad nebyl spokojen. Chtél znicit celé spik-
nuti beze zbytku, a tak potfeboval jména vSech zac¢astnénych. Poza-
dal Phelippese, aby napsal do Mariina dopisu falesné postskriptum,
v némz by chtéla po Babingtonovi seznam jmen. Dal$im Phelippe-
sovym talentem bylo padélani. Rikalo se o ném, ze dovede ,,psat ru-
kopisem kohokoli, sotva jej byl jednou zhlédl, jako by doty¢ny sim
ta slova napsal®. Obrazek 9 ukazuje postskriptum pfipsané na ko-
nec Mariina dopisu Babingtonovi. Lze jej desifrovat pomoci Marii-
na nomenklatoru (viz obrazek 8) a obsahuje nasledujici text:

»Rada bych seznala jména a kvality onéch pand, ktefi maji zimér vyko-
nati; a to proto, Ze bych snad mohla, znajic vSechny zti¢astnéné, pomo-
ci radou, jiz by se v tom mobhli fiditi, a ¢as od ¢asu snad i bliZe fici, jak
pocinati si maji. Stejné tak, jakmile vim to bude mozné, sdélte, kdo jiz
je a do jaké miry se zimérem obezndmen.“

Sifra Marie Stuartovny jasné ukazuje, Ze $patné $ifrovani je hor-
$i nez Zadné. Marie i Babington se o svych zdmérech vyjadfovali zce-
la oteviené, nebot véfili, Ze jejich komunikace je bezpe¢na. Kdyby si
museli korespondovat bez $ifty, jisté by volili diskrétnéjsi vyrazy. Je-
jich dtwvéra ve vlastni Sifru rovnéz zptisobila, Ze naletéli na Phelip-
pestv padélek. Casto se stane, ze odesilatel i pfijemce davéfuji siffe
natolik, aZ jsou pfesvédceni, Ze nepftitel by ji nikdy nedokézal napo-
dobit a podstréit jim falesny text. Spravné pouziti kvalitni Sifry je
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Obréizek 9: Padélané postskriptum, které doplnil Thomas Phelippes k Mariiné
zpravé, jez byla desifroviana pomoci nomenklatoru Marie Stuartovny (viz obrizek 8).
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velkou pomoci pro obé komunikujici strany, avsak nekorektni za-
chézeni se slabou Sifrou muiZe vyvolat velmi fale$ny pocit bezpeci.

Zihy poté, co dostal dopis s postskriptem, mél Babington odjet
do ciziny, aby tam organizoval invazi. K tomu potfeboval pas, ktery
mu méli vydat Walsinghamovi tfednici. To by byl idedlni okamzik
k zatCeni zrddce, ale John Scudamore, ktery vedl ptislusny afad, ne-
byl ptipraven na to, Ze se nejhledanéjsi zridce v Anglii klidné dosta-
vi do jeho kancelafe. Scudamore, ktery si nevédél rady, zavedl nic
netusiciho Babingtona do blizkého hostince a hril o ¢as, zatimco
jeho pomocnik shdnél straze. Za chvili jiz poslal Scudamorovi do
hostince zpravu, Ze se zatéeni blizi. Babington pojal podezfeni. Leh-
kym ténem prohodil, Ze zaplati za jidlo a piti, a zvedl se od stolu,
kde nechal svtij kabat a me¢, aby dal najevo, Ze se hned vrati. Namis-
to toho se protihl zadnimi dvefmi a utekl, nejprve do St. John’s
Wood a pak do Harrow. Tam se pokusil pfestrojit, ostfihal si vlasy na-
kratko a natfel si tvafe ofechovou §tavou, aby zakryl své aristokratic-
ké vzezfeni. Unikal po deset dni, ale 15. srpna byl i se Sesti ostatnimi
spole¢niky zatéen a odvezen do Londyna. Kostelni zvony po celém
mésté vyzvanély na znameni triumfu. Poprava spiklencii byla strasli-
va. Slovy alzbétinského historika Williama Camdena je ,,podfizli,
odfizli jejich hanbu, vyvrhli zaZiva vnitfnosti jejich a rozctvrtili je“.

Mezitim, dne 11. srpna, dostala Marie Stuartovna mimofidné
povoleni projet se se svym doprovodem po pozemcich Chartley Hall.
Pfi jizdé po viesovisti uvidéla Marie bliZici se jezdce a pomyslela si,
Ze to musi byt Babingtonovi muzi, ktefi ji pfichdzeji osvobodit.
Zihy vsak vyslo najevo, Ze ji jdou naopak zatknout. Marii obvinili
z Gcasti v Babingtonové spiknuti a soudili ji podle zdkona o spolco-
vani, specidlniho zdkona schvaleného parlamentem v roce 1584 kvii-
li kazdému, kdo by konspiroval proti Alzbété I.

Proces se odehraval na zimku Fotheringhay, v beztité$sném mis-
té uprostied mokfin hrabstvi East Anglia. Zacdtek je datovdn na
stiedu 15. fijna. Procesu se zt¢astnili dva hlavni soudci, étyfi soud-
ci vedlejsi, lord kancléf, lord strazce pokladu, Walsingham, rtizna
hrabata, rytifi a baroni. V zadni ¢4sti soudni siné bylo vyhrazeno
misto pro divdky, jimiz byli mistni vesni¢ané a slouZici Gc¢astnika
soudu, v8ichni dychtivi vidét pokofenou skotskou krilovnu, jak
prosi o milost a o Zivot. Marie vSak ziistala po cely proces diistojnd
a nezlomena. Jeji hlavni obranou bylo popirat jakykoli vztah s Ba-
bingtonem. ,Mohu snad odpovidat za zlo¢inné pliny nékolika vy-
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vrheld,“ ptala se, ,,jeZ zosnovali bez mé pomoci a bez mého védomi?“
Toto prohlaseni v§ak vazilo malo ve srovndni s tthou dtikazt, které
proti ni snesli.

Marie a Babington spoléhali na $ifru, jez by udrzela jejich plany
v tajnosti, zili vSak v dobé, kdy kryptoanalyza méla navrch nad kryp-
tografii. Pfestoze jejich Sifra stacila na ochranu pred zvédavyma oci-
ma amatéri, proti odbornikim znalym frekvenéni analyzy neméla
$anci. Na galerii mezi divaky stil Phelippes a tiSe pozoroval, jak
soudci predkladaji diikazy, které on vycaroval ze zaSifrovanych do-
pist.

Naisledujiciho dne proces pokracoval, ale Marie nadale popirala,
Ze by o Babingtonové spiknuti védéla. Kdyz proces skoncil, pone-
chala soudce, at rozhodnou o jejim dal$im osudu, kdyz jim pfedem
hlasité odpustila nevyhnutelné rozhodnuti. O deset dni pozdéji se
kralovsky soud sesel ve Westminsteru a rozhodl, Ze se Marie Stuar-
tovna provinila ,zimérem a pfipravou udalosti, jez mély vést ke
smrti a zniceni anglické kralovny“. Soud doporucil trest smrti a Alz-
béta rozsudek podepsala.

8. iinora 1587 se ve velkém sile zimku Fotheringhay seslo asi tfi
sta lidi, aby pfihliZeli popravé. Walsingham se snazil zabranit tomu,
aby Marie ziskala povést mucednice. Proto nafidil, aby byl popravéi
$palek spalen spolu s jejimi Saty a se v$im ostatnim, co mélo k po-
pravé vztah - nechtél, aby se z téchto pfedmétu staly relikvie. Kro-
mé toho naplanoval na nasledujici tyden okazaly pohieb svého sy-
novce sira Philipa Sidneye. Slo o oblibenou a hrdinskou osobnost,
zabitou v boji s katoliky v Nizozemi. Walsingham doufal, Ze oslav-
né pohiebni obfady oslabi lidové sympatie vii¢i Marii. Marie vSak
stejné tak usilovala o to, aby se jeji posledni vefejné vystoupent sta-
lo gestem vzdoru, pfipominkou katolické viry a povzbuzenim pro
nasledovniky.

Zatimco dékan z Peterborough pred¢ital oficidlni modlitbu,
Marie se nahlas modlila po svém - za zachovani anglické katolické
cirkve, za svého syna a za Alzbétu. Pfipomnéla si rodinné motto
,»V mém konci je muj za¢itek” a pevnym krokem pfistoupila k po-
pravéimu Spalku. Kati ji pozddali o odpusténi a ona odvétila: ,,0d-
poustim vam celym svym srdcem, nebot doufim, Ze nyni uéinite
konec veskerému mému utrpeni.“ Richard Wingfield ve svém Nar-
ration of the Last Days of the Queen of Scots (Vypravéni o poslednich
dnech kralovny skotské) popsal jeji posledni chvile takto:
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Obrizek 10: Poprava Marie Stuartovny.

,Potom tise slozila hlavu svou na 3palek, ruce i nohy natdhla a nékoli-
kréte odfikala In manus tuas domine, kdyzté naposledy slova ta vyikla,
jeden z popravéich ji lehce pfidrzel jednou svou rukou a ti ostatni dva-
né upevnéna ziistala, a ona nevydala téméf hlasky a jeji télo se ani ne-
pohnulo... Jeji rtové se viak jesté po ¢tvrt hodiny chvély, nez hlava zcela
se oddélila od téla. Jeden z popravéich pak rukou séhl po jejich podvaz-
cich, chté jich sobé uzmouti, a tu se ukazalo, Ze pod jejimi Saty byl jest
ukryt maly jeji psik, jehoz nikterak odtrhnouti nemohli, a on neopustil
jeji mrtvé télo, avSak ulehl mezi jeji hlavu a ramena, jak pozdéji pilné
zaznamendano bylo.“
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2
Le chiffre indéchiffrable

Jednoduch4 monoalfabetickd substituce byla ostatecné bezpec-
na po celd staleti. To se v§ak zménilo v dtisledku rozvoje frekvenéni
analyzy - nejprve v arabském svété, pozdéji v Evropé. Tragicka po-
prava Marie Stuartovny je dramatickou ilustraci slabin monoalfabe-
tické substituce. Bylo zfejmé, Ze v bitvé mezi kryptografy a kryptoa-
nalytiky maji navrch ti druzi. Kazdy, kdo odesilal $ifrovanou zpravu,
musel pocitat s tim, Ze $pickovy nepratelsky kryptoanalytik ji maze
rozlustit a precist si vSechna tajemstvi v ni obsazend.

na niz by lustitelé nestacili. PfestoZe se takova Sifra objevila az kon-
cem 16. stoleti, jeji pocatky lze vysledovat az k florentskému poly-
historovi Leonu Battistovi Albertimu, ktery se narodil roku 1404
a patfil ke klicovym osobnostem renesance. Byl to malif, skladatel,
basnik a filozof, rovnéz autor prvnich védeckych pojednani o per-
spektivé, traktitu o mouse domaci a pohfebniho oratoria za svého
psa. Nejvice se proslavil jako architekt, postavil prvni fimskou fon-
tanu Trevi a napsal De re aedificatoria, prvni tiSténou knihu o archi-
tektuie, jez poslouzila jako katalyzator prechodu od gotického slo-
hu k renesanénimu.

Nékdy v 60. letech 15. stoleti se Alberti prochazel vatikanskymi
zahradami, kde potkal svého pritele Leonarda Data, jenz pracoval
jako sekretar u papezského stolce. Dali se do feci o kryptografii.
Nihodna konverzace inspirovala Albertiho k eseji na dané téma.
V ném popsal Sifru, kterou pokladal za zcela novou. V té dobé se
u substituéni $ifry pouzivala vzdy jedna Sifrova abeceda k zasifro-
vani celé zpravy. Alberti namisto toho navrhl pouzit dvou ¢i vice $if-
rovych abeced, které by se pfi $ifrovani pravidelné stfidaly a zmatly
tak potencialni kryptoanalytiky:

Oteviendabeceda abcdefghijkiImnopqrstuvwxyz

Sifrovd abecedal FZBVKIXAYMEPLSDHJORGNQCUTW
Sifrovd abeceda2 GOXBFWTHQILAPZJDESVYCRKUHN
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