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Upozornéni pro ctenare a uzivatele této knihy

7

Véechna prava vyhrazena. Zadna ¢ast této tisténé ¢&i elektronické
knihy nesmi byt reprodukovana a Sifena v papirové, elektronické

Cijiné podobé bez prfedchoziho pisemného souhlasu nakladatele.
Neopravnéné uziti této knihy bude trestné stihano.

Pouzivdni elektronické verze knihy je umoZnéno jen osobé, kterd ji legdiné nabyla
ajen pro jeji osobni a vnitini potfeby v rozsahu stanoveném autorskym zdkonem.
Elektronickd kniha je datovy soubor, ktery Ize uZivat pouze v takové formé, v jaké
jej Ize stdhnout s portdlu. Jakékoliv neoprdvnéné uZiti elektronické knihy nebo jeji
cdsti, spocivajici napr. v kopirovdni, upravdch, prodeji, pronajimdni, pajéovdni,
sdeélovdni verejnosti nebo jakémkoliv druhu obchodovdni nebo neobchodniho
Sitfeni je zakdzdno! Zejména je zakdzdna jakdkoliv konverze datového souboru
nebo extrakce cdsti nebo celého textu, umistovdni textu na servery, ze kterych je
moZno tento soubor ddle stahovat, pfitom neni rozhodujici, kdo takovéto sdileni
umoznil. Je zakdzdno sdélovdni tdaji o uzivatelském dctu jinym osobdm, zasa-
hovdni do technickych prostredkd, které chrdni elektronickou knihu, pripadné
omezuji rozsah jejiho uziti. UZivatel také neni oprdvnén jakkoliv testovat, zkouset
¢i obchdzet technické zabezpeceni elektronické knihy.
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Uvod

Poslani knihy

Problematika postovnich server( Microsoft Exchange doposud nebyla v &eské literatufe
dostate¢né prezentovana. V souvislosti s vydanim predchozi verze Microsoft Exchange
2000 Server (dale jen Exchange 2000) se na ¢eském trhu neobjevila jedina plivodni ¢eska
publikace, ktera by detailné mapovala tento produkt, hojné pouzivany ve firmach funguiji-
cich na technologiich spole¢nosti Microsoft.

Hlavnim poslanim této knihy je splatit dluh v§em ¢tenaftm, ktefi hledali srozumitelnou pfi-
rucku v Ceském jazyce, a také tém, ktefi nemaji tu moznost €ist originalni anglickou litera-
turu. Touto knihou také pInim slib vSem svym studentim a posluchaciim, ktefi mé ¢asto na
Skolenich a konferencich Zadali o alternativu k anglickym pfiruckdm dodavanym
k vyukovym kurzdm Microsoftu (MOC) a ke kniham MCSE: Training Kit, uréenym pro sa-
mouky.

Postovni servery Microsoft Exchange

Microsoft Exchange Server 2003 (dale jen Exchange 2003), znamy také pod kodovym
oznacenim Titanium, je v pofadi patou verzi tohoto popularniho groupwarového feSeni.
Samoziejmé do vyctu verzi (4.0, 5.0, 5.5, 2000, 2003) je tfeba zapocitat i pfedchidce, a to
na tehdej$i dobu pomérné pokrokovy produkt MS PC Mail (Microsoft Mail for Personal
Computing Networking). Tento produkt sice nesdili s dneSnimi verzemi jedinou ¢ast kodu,
ale stal u zrodu aplikacniho rozhrani MAPI, které je dodnes pouzivano pfi komunikaci
s poStovnim klientem Outlook.

Nova verze doznala oproti serveru Exchange 2000 mnoha zmén. Nékteré zmény jsou
priristkové povahy (viz i necelé Cislo verze Build 6.5), jiné zase zasadnim zplsobem méni
pojeti spravy celé organizace.

Exchange 2003 spole¢né s operacnim systémem Windows Server 2003 byl vyvijen na
standardech iniciativy Microsoft Trustworthy Computing, jejimz cilem je zlepSit vlastnosti
produktl v oblasti zabezpeceni, soukromi, spolehlivosti a integrity dat. Zakladnimi pravidly
této iniciativy, ktera byla pfedstavena v lednu 2002, je zabezpeceni pfi vyvoji, zabezpeceni
ve vychozim stavu, zabezpe€eni pfi zavadéni a komunikace se zakazniky pfi udrzovani
zabezpec€eni a integrity firemniho prostfedi.

Komu je kniha uréena?

Tato kniha je prvnim ze dvou svazk( vénovanych platformé pro zasilani zprav Exchange
2003. Prvni svazek by mél slouZit jako uvod do implementace a sprévy poStovniho
systému Exchange 2003, ale i pfedchozi verze Exchange 2000 (architektura platformy
nebyla zdsadné pozménéna) a zarover by mél poslouZit i jako radce a priivodce v pfipadé
feSeni problém0 (vzhledem k rozsahu ne v kapesnim formatu, bohuzel ©).
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V prvnim svazku si pfijdou na své hlavné zacinajici a mirné pokroili spravci firemnich siti,
ktefi se chystaji nasadit (nebo jiz provozuji) tuto novou verzi postovniho systému do
prostfedi s adresafovou sluzbou Active Directory béZici na operaénich systémech
Windows 2000 a Windows Server 2003.

Prvni kapitola je vénovana pfehledu a architektufe systému. Jsou zde popsany rozdily
mezi jednotlivymi verzemi systému Exchange 2003, jeho zavislosti na adresafové sluzbé
Active Directory a sluzb& Internet Information Services. Uvod kapitoly je zasvécen
novinkam serveru Exchange 2003, které oceni zejména spravci znali serveru Exchange
2000.

Druha kapitola pojednévé o instalaci systému Exchange 2003. Kromé& samotné instalace
jsem se zde snazil klast diraz zejména na jeji planovani, pfipravu a postinstalaéni kroky,
jez byvaji ve firmach ¢asto opomijeny, a z toho v budoucnu mnohdy plynou problémy.
Kapitola se také vénuje automatizaci instalaci systém0 Exchange v pfipadé hromadného
zavadéni velkého poCtu serverd.

Treti, nejrozsahleji kapitola popisuje jednotlivé Cinnosti spravy postovniho systému.
Jmenujme napf. spravu Ulozist dat, pfijemcd, seznamd adres, smérovani atd. Tato
kapitola by se méla stat tézistém a urCitym stfedobodem této knihy, protoze mapuje

Klientdm systému Exchange 2003 je vyhrazena ¢tvrtad kapitola, vénovana jednotlivym
moznostem pfistupu do poStovni schranky uzivatele. Kromé klasickych zplsobl (MAPI,
POP3, IMAP4) jsou zde popsany i pfistupy z mobilnich zafizeni, jakou jsou napf. mobilni
pocitace a telefony, PDA zafizeni (Pocket PC, Pocket PC Phone Edition apod.). Jakymsi
mottem této kapitoly, vyjadfujicim jeji cil a soucasny trend, je ,pfistup do poStovni
schranky odkudkoliv a kdykoliv*.

Zalohovani a obnova neodmyslitelné patfi k ¢innostem provozovanym na jakémkoliv
sytému. Ani zde nebude tato oblast opomenuta, je ji vénovana pata kapitola. Kromé
samotnych procesu zalohovani a obnovy jsem se zde snazil nastinit také pFipravu scénafe
na potencionalni moznosti havarie systému.

V téchto péti kapitolach by mél ¢tenar ziskat dostatek informaci o nasazeni a konfiguraci
serveru Exchange. Z diivodu omezeného rozsahu knihy jsem si dovolil pfesunout nékteré
oblasti spravy do druhého svazku knihy, ktery by mél problematiku rozSifovat a déale
prohlubovat. Je uréen spie pokrogilym spravcim a navrhafim poStovni infrastruktury
firmy. Jmenujme napf. oblasti vénované vefejnym slozkam, systémovym zasadam,
zabezpeceni serverd, antivirdm, nevyzadané posté, clusterovym feSenim ke zvySeni
redundance a vysoké dostupnosti serveru, digitalni podepisovani a Sifrovani e-mailovych
zprav atd.

Souvisejici publikace

Nezbytnym pfedpokladem pro UspéSné zvladnuti spravy serveru Exchange 2003 je dobra
znalost adresafové sluzby Active Directory, bud na operacnim systému Windows 2000
nebo Windows Server 2003. Z Ceské literatury doporuCuji knihy Michala Osifa Windows
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2000 Server a Advanced Server — poradce experta (Grada 2001) a Windows Server 2003
— poradce experta (Grada 2003).

Styl a struktura publikace

Kniha je psana prostiednictvim podrobného popisu vzniku nové poStovni organizace Ex-
change ve fiktivni firmé. V potaz je brana komplexnost firmy, véetné pobocky pfipojené
pres sit WAN a mobilnich uzivatell, ktefi se pohybuji nejenom po jednotlivych lokalitach
firmy, ale pfistupuji do poStovni schranky odkudkoliv z internetu.

Z duvodu neexistence eské lokalizace serveru Exchange 2003 jsou v publikaci pouzivany
anglické terminy s volnym Ceskym pfekladem. U klientskych aplikaci Outlook 2003, Out-
look Web Access a Exchange ActiveSync jsou pouzity oficialni ceské preklady.

Modelova situace

JelikoZ samotna teorie fungovani serveru Exchange 2003 by byla asi dost nudna, pojdme si
dale v&e prakticky ukazovat pfimo na modelovém prostredi fiktivni firmy, jejiz jméno bude jak ji-
nak nez Grada (jedna se o Gisté fiktivni firmu, ktera kromé jména nema s firmou Grada Publish-
ing nic spoleéného). Doménova struktura (Forest) firmy se sklada z jedné domény, jejiz jméno
je grada.cz a kterazto je zaroveri nazvem celé doménové struktury. Doména i doménova struk-
tura jsou prepnuty na nejvy$§i moznou funkéni trovenn Windows Server 2003. Fyzicka to-
pologie firmy je tvofena dvéma pobockami, a to v Praze a Brné. Pro tyto pobocky byly vytvoreny
dvé sité (Sites), pojmenované Praha a Brno, na néz jsou navazany IP podsité 192.168.1.0/24
(Praha) a 192.168.2.0/24 (Brno). V kazdé siti (Site) je momentainé pouze jeden doménovy
fadi¢, a to SPraha01 v Praze a SBrno01 v Brné. Oba dva doménové fadice jsou nainstalovany
na operacnim systému Windows Server 2003 a konfigurované jako globalni katalogy a servery
DNS. Pobocky jsou propojeny pomoci hardwarovych smérovacu rychlosti 1 Mb/s, mezi kterymi
je natazena virtualni privatni sit. Mezi sitémi je vytvoren objekt spojeni siti (Sitelink) Praha-
Brno, na kterém jsou nastaveny replikace jednou za hodinu, a to od pondéli do nedéle, 24
hodin nepretrzité.

Jedna se o pravé zalozenou firmu, ktera si svou infrastrukturu teprve buduje. Firma neméa
zatim implementovany Zadny poStovni systém, ale uz je rozhodnuta pro nasazeni nové
verze serveru Exchange 2003. VétSina zaméstnancli je umisténa na prazské centrale,
v Brné je jich prozatim jen nékolik. Z rozpo¢tu na IT byly vyhrazeny penize pouze pro
nakup jednoho dal§iho serveru. Hlavni IT architekt rozhodl, ze tento server bude umistén
na centrale a bude se jednat o &lensky server pojmenovany SPraha11, na kterém bude
nainstalovan prvni server Exchange 2003. Na serveru bude instalovan Windows Server
2003 Enterprise Edition a Exchange Server 2003 Enterprise Edition. Tento server bude
hostovat postovni schranky uzivatell jak z Prahy, tak z Brna.

Pro pojmenovani serverd v nasi fiktivni firmé byla zvolena konvence SSitXX, kde S znadi, ze
se jednd o typ objektu server, a XX je pofadové Cislo urcujici zaroven, zdali se jedna
o doménovy fadi¢ (01-10), nebo &lensky server (11 a vyse). Cislovani bylo zvoleno z diivodu
zajisténi odliSeni serverd v pfipadé pfidavani dalSich server( stejné kategorie do jedné sité.
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Pro pojmenovani stanic byla zvolena konvence WSitXXX, kde W znadi, ze se jedna o typ
objektu pracovni stanice a XXX je pofadové Cislo. ProtoZe dana firma se m(ize v budoucnu
rozrlist o vice stanic, bylo zvoleno trojmistné pofadové ¢islo.

Pracovni stanice

SPraha0l
Doménovy fadié Praha

192.168.1.0/24 /‘

grada.cz

Modelové prostfedi fiktivni firmy Grada pouzivané dale v této knize
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1. Prehled a architektura serveru
Exchange 2003

1.1 Novinky oproti serveru Exchange 2000

Vzhledem k tomu, Ze knihu mohou &ist i spravci pfedchozi verze, zminim na tomto misté za-
sadni zmény a novinky, které se objevily v serveru Exchange 2003. Tyto novinky ¢&i zdokona-
leni budu dale rozebirat v nasledujicich kapitolach (popf. se objevi v druhém svazku knihy).
Zacinajicim spravciim serveru Exchange 2003 doporuduji pfeskocit rovnou na kapitolu 1.2.

Seznam novinek a zmén je volné prevzat z dokumentu Microsoft Exchange
Server 2003 Getting Started Guide.

1.1.1 Novinky v oblasti mobilni komunikace

Do serveru Exchange 2003 byly zafazeny dvé nové sluzby podporujici pfistup do postovni
schranky uzivatele z mobilnich zafizeni, jakymi jsou napf. zafizeni zaloZzena na platformé
Pocket PC 2002/2003 a Windows Mobile 2003 a dale mobilni telefony s wapovym prohli-
ze¢em. Jedna se o webové aplikace Exchange ActiveSync a Outlook Mobile Access, které
byly dfive dostupné pouze pomoci produktu Microsoft Mobile Information Server 2002.

Aplikace Exchange ActiveSync zajistuje synchronizaci slozek Doru¢ena posta, Kalendar
a Kontakty mezi serverem Exchange 2003 a mobilnim zafizenim na platformé Pocket PC
2002 a vy$§i. Jedna se vétSinou o synchronizaci ,vzduchem®, pfes bezdratové sité Wi-Fi ¢i
sité mobilnich operatord. Po synchronizaci jsou data na mobilnim zafizeni dostupna ve
stavu offline. Oproti serveru Mobile Information Server 2002 je zde jedna nova funkce, a to
notifikace up-to-date. Tato funkce umoziiuje pomoci zpravy SMS probudit mobilni zafizeni
a vynutit jeho synchronizaci se serverem Exchange 2003, ve chvili, kdy se ve schrance
uzivatele objevi nova e-mailova zprava.

Aplikace Outlook Mobile Access umoziuje pfistup do schranky uzivatele pfes mobilni pro-
hlize¢ zalozeny na protokolu WAP. Uzivatelé se tak mohou dostat do slozek Dorucena
posta, Kalendaf, Kontakty a Ukoly. Prohlize& mobilniho zafizeni musi podporovat jeden
z jazyk( HTML (napf. Casio Cassiopeia E-200), XHTML (napf. Sony Ericsson T68i), nebo
CHTML (napf. Panasonic P504i). Outlook Mobile Access nabizi pfistup k serveru Exchan-
ge 2003 i z nepodporovanych zafizeni, ktera nejsou na oficialnim seznamu zafizeni firmy
Microsoft (nepro$la jejich testovacimi laboratoremi).

1.1.2 Novinky v oblasti spravy

V oblasti spravy doznal Exchange 2003 mnoha zjednodu3eni a urychleni prace, coz oceni
hlavné spravci znali pfedchozi verze, ktefi se potykali s ob&asnymi prodlevami v konzole
Exchange System Manager. Tato konzola prodélala nejedno vylep$eni, i kdyz to na prvni
pohled neni patrné. Nejpfijemnéj$i zménou, na kterou bych rad upozornil, je moznost vy-
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volani privodce Exchange Tasks Wizard u uZivatele nebo vicera uZivateld (vybranych
pomoci pfidrzeni klaves CTRL nebo SHIFT) pfimo z konzoly Exchange System Manager,
coz povazuji v pfedchozi verzi za velky nedostatek. V serveru Exchange 2000 tato moz-
nost chybéla, a uzivatelé tak museli byt spravovani z konzoly Active Directory Users and
Computers (Uzivatelé a pocitade sluzby Active Directory). V dalSich odstavcich jsou
struéné popsany nejdlleZitéjsi zmény.

Volume Shadow Copy (Podpora sluzby Stinova kopie svazku)

Exchange 2003 mUze pfi zalohovani a obnové vyuzivat kromé starého zalohovaciho roz-
hrani z Windows 2000 také nové rozhrani ze systému Windows Server 2003. Toto nové
rozhrani vyuziva sluzbu Stinova kopie svazku, ktera vytvarfi zrcadlenou kopii disku na za-
¢atku procesu zalohovani. Skute¢na zaloha je poté vytvofena ze zrcadlené kopie (a ne
pfimo z disku, na kterém probihaji zmény), a tim padem normaini operace mohou pokra-
Covat v béhu. Zaloha takto reflektuje stav svazku v momenté, kdy byl zapoCat proces zalo-
hovani, i kdyz se data v jeho pribéhu zménila. VSechna data v zaloze jsou interné konzis-
tentni k danému bodu v Ease. Aplikace jsou notifikovany o zaCatku procesu zalohovani
a mohou se na néj pfipravit vyc¢isténim mezipaméti a soubord transakénich protokold. Pro-
ces zalohovani a obnovy databaze serveru Exchange 2003 je takto mnohonasobné rych-
lejsi nez v pfedchozich verzich (blize kapitola 5.2).

Query-based Distribution Groups (Dynamické distribuéni skupiny)

Dynamicka distribuéni skupina ma stejnou funkci jako standardni distribuéni skupina zna-
ma ze serveru Exchange 2000 (ktera je zachovana i u serveru Exchange 2003), ale lisi se
spravou Clenstvi. Na rozdil od standardni distribuéni skupiny, jejiz Clenstvi je statické, dy-
namicka distribuéni skupina umozfiuje specifikaci ¢leni pomoci dotazd protokolu LDAP
(napf. pomoci atributl u Gétu uzivatele). To urychluje a zjednoduSuje spravu distribu¢nich
skupin. Na druhou stranu, tento novy typ skupiny sice snizuje néklady na spravu, ale dale-
ko vice zatéZuje procesor, jelikoz pokazdé, kdyZ je do dynamické distribuéni skupiny po-
slana e-mailova zprava, je vici Active Directory spudtén dotaz LDAP na ¢lenstvi ve skupi-
né (blize kapitola 3.6.7).

V globéinim seznamu adres nelze zobrazit &leny distribuéni skupiny. Clenstvi
se generuje v dobé, kdy je e-mailova zprava poslana.

Konzola Exchange System Manager
Konzola Exchange System Manager doznala nésledujicich vylep$eni:

= Zjednodu$eni filtrd pro vyhledavani, zdokonalené Fazeni podle sloupct a lepsi manipu-
lace s vicero frontami a zpravami.

= Fronty jsou centralizovany podle serveru misto podle virtualniho serveru, coz znamena,
Ze vSechny fronty na serveru Ize zobrazit z jediného mista.

PREHLED A ARCHITEKTURA SERVERU EXCHANGE 2003




= ZvySeny vykon z hlediska vy¢&tu front a zobrazeni vSech front ve vychozim nastaveni.

= Zobrazeny jsou nyni viechny systémové fronty, coz usnadfuje feSeni probléma.

Funkce Enable Forms Based Authentication (Povolit formulafovou autentizaci) na
Grovni virtudlnich serverd HTTP, umoZfiujici prostfednictvim uZivatelského rozhrani
snadno povolit ¢i zakazat soubory cookie pro ovérovani.

= Moznost pfesunout soubory protokold a dat fronty. V pfedchozi verzi Exchange 2000
bylo moZné pfesouvat soubory protokoll trasovani pouze ru¢né prostfednictvim nastro-
ju pro zmény v adresafich (ADSI Edit, LDP) a ¢lank( znalostni databaze spole¢nosti
Microsoft. Nyni soubory protokol pro sledovani zprav Ize pfesunout pfimo v konzole
Exchange System Manager, stejné jako data fronty MTA (Message Transfer Agent)
X.400 a data fronty SMTP (Simple Mail Transfer Protocol).

Bliz8i informace o pfesunuti soubort protokoli trasovani jsou uvedeny v ¢lanku
Q317700 ,XADM: How to Change the Location of the Message Tracking Logs"
znalostni databaze spole¢nosti Microsoft (http://support.microsoft.com).

Moznost ziskat dalsi informace o akcich v clusterech. V ramci cluster( Ize zobrazit in-
formace o stavu virtualnich server( a o prevzeti sluzeb pfi selhani.

= Zafazeni novych tfid objektového modelu WMI (Windows Management Instrumentati-
on) k ovladani serveru Exchange 2003 pomoci skriptd.

Nastroj Move Mailbox

Nyni je mozno pfesunovat vicero poStovnich schranek paraleiné spusténim nékolika in-
stanci prlivodce Exchange Task Wizard. Schranky takto Ize pfesouvat na jiny server nebo
do jiné databaze poStovnich schranek. Pfesun schranky je mozno také naplanovat a pred
zapocetim samotného procesu pfesunu lze zpravy ve schrankach zkontrolovat, zdali
nejsou poruSené. Pfesunovat schranky ve vice instancich je uzitetné napfiklad pfi migra-
cich velkého poctu uZivateld ze serverli Exchange 5.5 na servery Exchange 2003 nebo pfi
konsolidacich serverl Exchange.

Queue Viewer (Prohlizec front)

Nyni je mozno sledovat data fronty X.400 a SMTP z jednoho mista, a to pfimo z nastroje
Queue Viewer (Prohlize¢ front). Lze také nastavit obnovovaci interval front a sledovat do-
date¢né informace o dané fronté. Prohlize¢ front zahrnuje nové funkce jako napf. Disable
Outbound Mail (Pozastavit odchozi postu), ktera spravcim umozfiuje v pfipadé potfeby
pozastavit vSechny odchozi e-mailové zpravy ve vSech frontdch SMTP. Prohlize¢ front
nyni také zobrazuje skryté fronty, jako napf. fronty pro nezdarfené pokusy o znovuodeslani
Zpravy.

“ Disable Outbound Mail nepozastavuje data fronty MTA ani systému.
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