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Nazddarek, moje jméno je MIA a na internetu
se hlavné bavim s kdmosi. Snazim se jim
poradit, kdyz se dostanou do tézky situace.
Mezi nimi je i Kocour, kterej porad vymejsli
na internetu néjaky ptakoviny.

Ahoj, ja jsem KOCOUR a bavi mé hlavné hry

a socidlni sité. Hodné ¢asu travim na internetu
tim, Ze sjizdim videa nebo posloucham hudbu.
Hraju hry a taky ¢as od ¢asu streamuju nebo
se seznamuju s novyma kockama.

Moje jméno je ROBOT, model Ypsilon. Mezi moje
naprogramovdani patfi listovani v encyklopedii,
uvadéni informaci na pravou miru nebo radim,
jak byt na internetu v bezpedi.
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Internet je mozna jeden z nejvétsich vyndlezt lidstva

Bla, bla, bla. Vzdycky prijde nékdo s tim, Ze je néco nejvétsi, cool a tak

Jak to mysli§, Kocoure?

Driv fo byl telegraf, telefon, radio. Pak pfrisla televize...

A prvni pocitag...

Ten prvni by se vdm ale do bytu nevesel. @
MUj praprapradéda vazil tunu. Ale ja uz jsem v kapesni verzi.

Prosté to zapnu a hraju ‘

Nebo se muzes podivat, co se déje ve svété,
sezndmit se, divat se na videa nebo...

Nékoho okrdst, podvést, zneuzit

Ale no tak, Kocoure, internet je fajn. Jen si musime ddat na par véci pozor

Dobrd, tak se na to spole¢né podivame.

vews

Zapnéte svij digitalni a koci¢i mozek a jdeme na to!



Cast 1
Hesla a zabezpeceni

\

Silné a bezpecné heslo je velmi duleZité pro pohyb na internetu. Heslo
potfebujes pro vyuzivani vétsiny sluzeb a je jedno, jestli pouzivas
internet z poéitace, tabletu nebo mobilu. Dame ti par tipu, jak si ho
spravné nastavit a pouzivat.

Kapitola 001 - Registrace

Oblibené zmrzlina

Vénuj ¢as registraci do nové sluzby. Neni
nutné vypliovat vS§echny polozky ve
formuldf¥i (tfeba to, jaké mas zajmy, nebo
nepovinné osobni tdaje).

Ty dulezité ale vypli pedlivé. Vsechno Ize
rychle odkliknout, ale kdyz zapomene$
heslo, uz ho nejspis nedostanes zpatky.




PFi vymysleni hesel si zkus zapamatovat par pravidel:

1] Nemélo by byt jednoduché (napf. 123456, heslo, jméno, slovo)

2] Stridej mald i velkd pismena, ¢islovky a specidlni znaky

3] Do hesla pfidej vice nez jeden specidlni znak (@, $, €, &, # apod.)

Osobni Gdaje na internetu jsou ta nejcennéjsi véc.
Zvaz, jaké informace sluzbam poskytujes.

Nikomu
své heslo

nesdélu;j!

Cim slozitéjsi heslo je, tim t&Zz3i je ho uhddnout. Zkus specidlni znak ale nedavat na zacatek

ani na konec

4 ] Vyvaru;j se slov, osobnich Gdajl nebo frdzi, které mize nékdo znat (datum nebo rok narozeni,
adresa, Cislo popisné, jméno domaciho mazlicka, nazev oblibené knihy nebo

filmu, jidla apod.)

5] Heslo nemusi mit kilometr, ale je dobré, aby bylo delsi. Idedlni heslo mé mit minimdiné

8 znak, doporucuje se jich ale 15

(Podivej se, za jak dlouho se da prolomit hesloh'

8 znaku

Heslo obsahuje:

* Mald i velkd pismena
« Cislovky

* Specidlni znaky

Prolomeni hesla za
40 minut

12 znaku

Heslo obsahuje:

* Mald i velka pismena
» Cislovky

* Specidlni znaky

Prolomeni hesla za
3.000 let

15 znaku

Heslo obsahuje:

* Mala i velka pismena
» Cislovky

* Specidlni znaky

Prolomeni hesla za
1.000.000.000 let

11
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Které z nasledujicich hesel neni silné?

NONXO8t%/?$\_P\

Oskar2015
QwertyQ

jedU*ViakeM_do@Skoly
JJIrZ-o@AS

Anet4

To si mdm opravdu pamatovat heslo delsi nez moje jméno?

Da se to trosku hacknout. Chces super vychytavku?

5
Mas néjakou oblibenou pisnicku nebo frazi, kterou nikdo nezna? @
Skakal pes pres oves, pres zelenou louku...
Jako vazné?
No dobre, u kazdého slova zmén velikost pismen
a pridej za slova specidlni znaky a mas superbezpecéné heslo T

SkakaL@PeS?PreS!OveS nebo OveS-PreS-PeS-Skakal!

Pokud pouzivas slovni frazi jako heslo, mizes prehodit pofadi

slov. Podivej se i na kapitoly 004 - 008, které ti poradi, jak heslo

uchovat v bezpe¢i.




(Takie si misto milionu hesel budu pamatovat jen polovinu, super!w

Na internetu jsou miliony sluzeb. Kdybych chtél byt na kazdé
z nich, musim mit pokazdé jiné heslo?

Ja mam digitalni mozek, ale ty bys to urcité nezvladl.

TakZze mGzu mit vSude stejné heslo?

To urcité ne! Kdyby totiz tohle heslo uniklo a dostalo se do nepovolanych
rukou, ohrozilo by to vSechny tvoje ¢ty na sluzbdch, které jsi pouzival.

Robot md moznd nekonecnou paméf, ale je jasné, ze my si véechna hesla nemizeme zapamatovat.

Nastésti zndme par vychytavek, které nédm mohou s hesly pomoci

Nékteré sluzby pouzijes jen pro jednordazovou akci, soutéz

vSude totozné nebo néjaké jednodussi heslo.

A\

A4

~N
-

Vezmi si papir a rozdél ho ¢arou na dvé poloviny.
Na levou stranu napis seznam vsech sluzeb nebo aplikaci,
které obsahuji osobni Gdaje. Na pravou stranu pak ty,

které pouzivds, ale neobsahuji diilezité informace

A\

nebo si nastavis odbér newsletteru s nabidkami. Kdyz Gcet ztratis

nebo heslo zapomenes, nic se nestane. U téchto sluzeb mizes mit

z

13
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Pokud té nenapadd, jaké silné heslo si zvolit, mize$ vyuZit nékterou ze sluzeb, které je
vygeneruji za tebe. Nastavit si mGzZes jeho délku nebo to, jestli bude obsahovat specidlni
znaky nebo velkd a mala pismena.

UzZ generuju

&3

Jo. Ndhodny slova, kteryma mé zahlcujes, @
kdyz chci odpocivat. Ziiiv

Stranky, na kterych se mizes pfi vytvareni hesla inspirovat:
https://www.avast.com/cs-cz/random-password-generator
https://www.eset.com/cz/generator-hesel/

https://www.nove-heslo.cz/

Pamatovat si tolik raznych a sloZitych hesel neni jednoduché véc. Nastésti existuje tzv.
spravce hesel, ktery vSechna hesla ulozi na jedno misto, coz je nejen pohodIné, ale i bezpecné.

Nemusis se bat, je to vlastné takovy trezor, ktery je zasifrovdn nejnovéjsimi

a nejslozitéjsimi algoritmy

Spravce hesel je dostupny pro mobilni telefony,
tablety i pocitace. Nékteré jsou zdarma, nékteré vsak placené.
Mezi nejznaméjsi aplikace pro spravu hesel patfi: 1Password,

Keeper, Bitwarden nebo StickyPassword.



Kapitola 007 - Mam vyplnovat telefonni ¢islo do Gc¢tu?

Telefonni ¢islo ale nedavej nezndmym sluzbam

Halo, to je pan Kocour?
Rad bych Vam nabidl nejnovéjsi

roboticky vysavac se zarukou deviti
kocicich Zivotu

Pokud jde o dllezitou sluzbu, kterou vyuzivas denné nebo kterd obsahuje
osobni Udaje, tak ano. Takovou sluzbou mohou byt socidlni sité, e-maily,
bankovni U¢ty apod. Nemusis se bat, Ze tvoje Cislo nékdo zneuzije.

V'

(o

Odkud zndate moje
telefonni éislo?

Ehm..mmm..
Z internetu?

&3

KdyZz zapomenes heslo nebo se ti nékdo dostane do
uctu, nechas si poslat nové heslo nebo kéd k jeho obnoveni na

mobilni telefon.

15
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@ Sluzby, které obsahuji osobni Udaje, komunikaci nebo finance,
bychom méli chranit, jak nejlépe dovedeme

S hozem Vv ruce

@ takhle to Robot nejspis nemyslel

@ Kromé hesla by méla mit sluzba jesté dalsi zplsob zabezpeceni

Dvé hesla?

@ je to marny, je to marny, je to...

Mia opustil/a skupinu

@ Myslel jsem spis dvoufdzové ovéreni

Vypadd to slozité. Ale je to velmi jednoduché a jedna
se o jeden z nejlepsich zplsobu zabezpeceni tvého
uctu.

PFi prihlasovani do u¢tu pomoci jména a hesla musis
jesté nééim jinym prokdzat, Ze je Géet tvij. Po zadani
hesla tak budes muset zadat dalsi potvrzeni.

Mlze jit o SMS, PIN, otisk prstu, biometricky sken

obliceje nebo treba jen potvrzeni v aplikaci
instalované v telefonu.

Ale neboj, vétsina sluzeb navic umi poznat, Ze se
prihlasujes ze svého pocitace, a na nic dalsiho se té
nepta.



Nékdy to mizZe byt otravné, ale vyplati se to. Pfedstav si, Zze
mas ucet na hernim portalu a nakoupené drahé hry. Byla by
$koda o né pFijit jen kvuli Spatnému zabezpeéeni. Tolik penéz,

achievementu, skinu a dal$ich véci.

Heslo }
eecoccoe i

Potvrd'te pfihlaseni v aplikaci

s Ja zadné hry nehraju

(

To mé neprekvapuje. Ale ja
mam fakt husty skiny na
kocici zbrané

ey Jako zlatej drap?

17
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weons

registraci Gétu dalezita peélivost. Uz vi§, Ze si nové heslo miZe$ nechat zaslat na telefonni
cislo, pokud je vyplnéno v registraci. Nékdy je zachytnym bodem jina e-mailova schranka,
ovérené kontakty nebo dalsi vypIlnéné adaje.

Jak to bylo...
MniauVrrr, nebo Mnaucici...
MytMys, nebo MitMys?

-

Kde najdes pomoc?

Odkazy na zachranu hesla najdes
vétsinou v , paticce“ stranky (na
strance Gaplné dole) nebo v menu
stranky. Obvykle se odkaz jmenuje
Ndapovéda, Technicka podpora,
Napi$ nam nebo Obnovit heslo.
Budes muset vyplnit formular.
Nékteré sluzby ti ale nabidnou
chat s operatorem nebo telefon

s nim.



