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Predslov

nternet je skvely sluha, ale zly pan. Panom sa nad niekym moze stat pra-

ve vtedy, ak ho ovlddne svojimi moznostami a neobmedzenostou, alebo

ak ho ovladne niekto na druhej strane linky. Niekto bez mena a bez tva-
re, no s jasnymi umyslami. Aby sme mohli povazovat internet za bezpecné
prostredie, musime ho poznat a vediet sa v nom pohybovat. Pre zdanliva
jednoduchost ma tento pocit kazdy. Mozno aj vy. Len preto, ze vam kedysi
kamarat ukazal, ako si na YouTube najdete video a ako prepnete na dalsie,
alebo si precitate spravy na Facebooku, uz mate pocit, Ze to zvladate.

Pravdou vsak je, ze ani internet nebol vybudovany poévodne na to, na ¢o
sa pouziva dnes. Na prvy pohlad je ndstrojom uzasnym, na pohlad druhy
nekone¢nym... a na pohlad treti nebezpecnym.

Prilis pristupny internet odhalil nepripravenost ludi

Moderné technoldgie, vyhodné datové bali¢cky mobilnych operatorov, ale
pokojne aj rodicia, ktori sa naucili zbavit sa svojich deti pripojenim k inter-
netu, sposobili jeden velmi vazny problém. Internet sa stal dostupnejsim.
Sti¢asna moderna rodina uz nechodi k babicke tak ¢asto, pretoze jej pod via-
nocny stromcek kupili uz treti tablet, pripojili na internet a naucili ju komu-
nikovat na Skype. Babic¢ka objavila kuzlo Facebooku, surfovania na Googli
a rovnako tak velké mnozstvo deti v mobile sleduje spravy a statusy svojich
priatelov. Pripojeny je kazdy, no pripraveny je mozno kazdy desiaty. Rovna-
ko tak, ako vSetci na Slovensku maju pripojenie, internet objavilo aj mnoho
zivlov. Jednotlivcov, ktori prisli na nedokonalosti nejakého systému, alebo
zloc¢incov, pre ktorych je internet zlatou banou. V prvom rade st to ludia,
ktori z neho robia nebezpecné prostredie. Vyhladavaji medzery a prilezitos-
ti, ako okradnut ostatnych. Internet na to ponuka vynimocné prilezitosti a aj
ovela slabsi pocit viny, ako keby ste okradli niekoho na ulici. Nevidiet obeti
tvar, takze neprichadzaja ziadne vycitky. Je nou ale vzdy niekto zivy. Mozno
ste to vy alebo niekto z vasich priatelov a blizkych. Lenze nie kazdy si pri-
zna, Ze sa nechal oklamat. Znamenalo by to poniZenie pred ostatnymi. Naj-



mé v mladom kolektive. Stat sa obetou podvodnika, klamstva, hackera alebo
nebezpec¢ného utoku je dnes také bezné, ako zabudnut niekde kltuce alebo sa
ocitnut v zapche.

Kde hladat pomoc?

Na Slovensku neexistuje vazny institit pomoci, zachranna linka a ani policia
niekedy nie je to najvhodnejsie miesto, kde hladat pomoc. Su tu len projekty
ako zodpovedne.sk alebo pomoc.sk a pridruzené projekty. Za niekolko ro-
kov som zazil neuveritelné mnozstvo pripadov, osudov, nestasti alebo ttokov.
Vidy s rdznou intenzitou, v roznom $tadiu pokusu, ale aj takych, kde uz bolo
neskoro. Aj preto bolo mojou snahou priniest material, ktory by mohol upo-
zornit na vSetko to necisté a nebezpecné, ktorému sa odmietaji mnohé média
venovat. O mnohych problémoch verejnost nevie. Zrejme ste ani len netusi-
li, aky nebezpecny vie byt napriklad Facebook. Inak nebezpe¢ny pre toho, kto
ma v profile uvedeny vek 16 rokov, a celkom inak nebezpecny pre toho, kto si
vyplnil rok narodenia 1956. Prave na nasich starych rodicov ¢iha na internete
nepredstavitelné mnozstvo hrozieb. Smejdi sa prestvaju na internet uz dlhsie,
no so silou, akou cielia reklamy dnes, prekonavaji o¢akavania.

Foto: pixabay.com, RobinHiggins, caffeinesystem
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Upozornenie

ato publikacia nie je dielom psychol6ga ani policajného vysetrovate-

la. Je dielom niekolkoro¢ného tsilia pomoct fudom, ktori o nu Zia-

dali a ktori ju potrebovali. Je sthrnom mnohych skisenosti a snahy
0 upozornenie na problémy, ktoré dodnes nemusia mat rieSenia a verejnost
ich v niektorych pripadoch stéle nerozoznava. Ak vam tato knizka umozni
pochopit hrozby a in$piruje vas akokolvek pomahat dal$im, jej ucel a moj ciel
sa tym padom zaal naplirat. Cielom tejto publikacie je upozornit na problé-
my, ktoré ste mozno doteraz za ne ani nepovazovali. Rad by som vam nasadil
vylepsené ,,okuliare®, pomocou ktorych rozoznate hrozbu ovela lahsie, ale
rovnako tak najdete rieSenia. Popisované postupy, akymi konaji podvodni-
ci a uto¢nici, nemaju slazit na ich kopirovanie. Su predstavené a vysvetlené,
aby vam umoznili praktiky jasne identifikovat. Zaroven postupy a kroky pa-
chatelov pochopit. Kazda obet sa moze branit a takmer vzdy existuje riese-
nie, ako pachatela potrestat. Prave o tom je tato kniha. Jej cielom je pomoct
a mozno zachranit viac ako len peniaze.

Kniha vychadza z osobnych skdsenosti a praxe autora. Jednotlivé navr-
hované postupy a odportcania mohli byt vysledkom vyraznej improvizacie
pre chybajtce iné dostupné riesenia. Tito improvizaciu bolo mozné neusta-
le zdokonalovat priamo v praxi. Poznatky a fakty v tejto knihe zvic¢sa nevy-
chadzaju z prekladanej literatury a inych zdrojov, ale priamo zo slovenského
prostredia. Z diania sledovaného stile rovnakymi o¢ami a zaznamenavané
pomyselnym ,,rovnakym perom® s odstupom rokov.

Kniha a jej obsah nenahradza odbornu pravnu pomoc, ¢innost policie
a nnou poverenych odbornikov.



Stitky s odporué¢anim,,PRE KOHO”

Tato kniha je v celom rozsahu urcena citatelom vietkych generdcii. Jednot-
livé casti vSak vyslovene odporu¢am konkrétnym generaciam alebo skupi-
nam ludi. Primdrne urcend cielova kategoria ¢itatela moze byt uvedena ako
$titok s odporacanim.

> DETI —téma vhodna pre zacinajucich pouzivatelov a deti do 14 rokov

> MLADEZ - téma vhodna pre mladez od 13 do 20 rokov

v

DOSPELI - odporutcanie tém vhodnych pre ludi v produktivnom veku,
dospelych, rodicov aj nerodicov. Obsah sa venuje hrozbam, ktoré sa moézu ty-
kat priamo ich pdsobenia a cielenia hrozby

v

SENIOR - téma oznacené pre seniorov priblizuje pozadie hrozieb, kto-
ré mozu byt cielené prave na starsich ludi

v

PODNIKATEL) - témy popisujuce ohrozenia podnikania, stabilitu pouziva-
ného systému ¢i ohrozenie financii firmy

> m - témy urcené vietkym bez rozdielu veku



O autorovi

om43 Salmon sa pohybuje v prostredi internetu od roku 2001. Je au-

torom viacerych stranok a niekolkych aplikacii. V priebehu rokov

2004 az 2007 sa vyraznejsie zaoberal skimanim internetu, zdrobko-
vych systémov a zrodu prvych velkych hrac¢ov v internetovej komunikacii.
Pred niekolkymi rokmi odovzdaval na hodinach informatiky vedomosti Zia-
kom na dvoch zékladnych $kolach. Na cestu boja proti internetovym hroz-
bam sa vydal po niekolkych pripadoch zneuzitia a vazneho ohrozenia Iudi
v jeho blizkosti. V zaujme vyriesit to, ¢o bolo nad sily akéhokolvek uradu
a moznosti obyc¢ajného ¢loveka, ako aj v zaujme zamedzit, aby sa podobné
pripady neopakovali, zacal sa venovat téme, ktorej rozsahu a bezohladnosti
ani po rokoch celkom neporozumel. Od roku 2008 sa pre takéto pripady za-
meral na slovenské zoznamovacie prostredie. Pre jeho pdsobenie v réznych
internetovych komunitach si ho za¢inali v§imat a vyhladavat prvé obete roz-
nych hrozieb. Prelom prisiel v roku 2012, ked prenikol do tajomstiev ovela
vacsich hrozieb, ako sa bezne spominaju. V priebehu poslednych rokov pri-
spieva na slovenské portdly zaoberajuce sa internetom alebo kybernetickou
bezpecnostou. Spolupracuje prilezitostne s médiami, s redaktormi televizie
Markiza, s portdlom hoax.sk a dalsimi miestami. Rovnako tak odpoveda na
ziadosti o informadcie vySetrovatelov a obeti kybersikany, ttokov, podvodov,
zneuzitia a vydierania.

Prehlasenie

Autor publikdcie nie je sucastou Ziadnej ilegalnej komunity. Nie je precho-
vavatelom a Siritelom Ziadnych nezdkonnych materidlov. Nevyuziva ilegal-
ne nastroje, pripadne postupy, ktoré by boli v rozpore s platnou legislativou,
dobrymi mravmi a zdkonmi. Jednotlivé pripady a ukazky uvadza na zaklade
dokazov a vypovedi poskodenych, pripadne uvadza zdroje. Za svoju ¢innost
pocas celého trvania neprevzal ako odmenu ziadne finan¢né alebo hmotné
dary. Autor publikdcie nie je vlastnikom Ziadnej programovej vybavy, pouzi-
vatelom ilegdlneho softwaru alebo scriptov zasahujtcich akokolvek do onli-



ne prostredia alebo pocitacov. Autor dokonca v sicasnosti nie je vlastnikom
vlastného pocitaca a postupne opusta online prostredie, ktorému sa planuje
venovat len prilezitostne.



Internetové stranky
a diskusie

netova stranka, ide o online pristupny dokument uloZeny na serve-

ri, ku ktorému pristupuje pouzivatel pomocou konkrétnej IP adresy
alebo dnes uz takmer vyluc¢ne len pomocou doménovej adresy. Dokument
obsahuje hypertext, obrazky a rozne dalsie prvky. Vybaveny je scriptmi, kto-
ré reaguju na pouzivatela, jeho potreby. Stranky prisposobuju podla toho,
¢i prichadza pouzivatel cez mobil alebo pocitac, ¢i prichadza opakovane.
Stranky pozerame v aplikacii, ktora sa vola internetovy prehliadac.

3 k by som mal definovat odborne a oficialne, ¢o je webova alebo inter-

Internetové stranky sa venuju vsetkému, aj zlu...

Stui¢asna ponuka internetu prinasa vsetko. Vieme si na internete objednat aj
zaplatit hotel kdekolvek na svete, spojit to s dopravou, transfermi, sluzbami,
pozicat si auto, vybavit si niektoré typy dokladov, zabezpecit si u lekara oc¢-
kovanie, zmenit poistoviu, investovat peniaze na burze, komunikovat s pria-
telmi, pracovat, pripdjat sa do prace z pohodlia domu (takzvany homeoffice),
stahovat hudbu, komponovat hudbu, vytvarat grafiku, hrat sa online... Bolo
by to vSak 1 888 stran navyse, ktoré nebudem zapliat popisom vietkych ¢in-
nosti. Na internete je dnes naozaj vSetko. Aj navod na bomby a svetlice sa mi
podari ndjst v priebehu 60 minat, kym v roku 2001 na to stacilo par sekund.
Za posledné roky vznikli rozne zabezpecenia. Aj Google robi vela pre ochra-
nu [udi pred nebezpecnymi strankami. V minulosti bolo lahké dostat sa na
stranky zaplnené virusmi ¢i na stranky, ktoré nemali potrebné zabezpecenia.
Dnes vas velmi rychlo na taky web upozorni uz webovy prehliadac.



Prvé zoznamenie sa s internetom sa tak pre mnohé deti neodohrava na
hodinach informatiky, ale v tabletoch a mobiloch doma. Odrazu je povin-
nou aplikdciou Facebook, lebo kazdy z triedy ho uz ma a byt vynimkou zna-
mena byt ,out®. Odrazu je to Facebook, ¢o dieta ovlada lepsie ako vlastny
rodny jazyk ¢i techniku umyvania zubov. Pre ludi v produktivnom veku ¢iha
najviac rizik na zoznamkach, v emailoch a pri surfovani. Aj ked je pravdou,
ze zeny a dovercivi udia st lahSou obetou v kazdom veku.

Cim si otvarame a pozerame
internetové stranky?

Internetové stranky dokazu ¢itat internetové prehliadace. Internetovy pre-
hliada¢, alebo ak chcete ,,browser®, je aplikacia s niekolkymi ndstrojmi (na-
stavenia hesiel, domovska adresa, zalozky, rozne funkcie ladenia a podobne),
no hlavne s poli¢ckom pre zadanie adresy a priestorom pre zobrazovanie sa-
motnej stranky. Kazdy pocita¢ s Windowsom ma od vyroby Internet Ex-
plorer (charakteristické modré malé ,.e“). V. mnohych svojich verziach na
mnohych pocitacoch je v Zalostne zlom stave, nefunkény a pomaly. Win-
dows 10 ma rychlej$iu a o trochu bezpecnejsiu verziu s ndzvom Microsoft
Edge. Internet Explorer radi celé roky nahradzujeme Google Chrome alebo
prehliadacom Mozilla Firefox. Pocitace s opera¢nym systémom od Apple
st vybavené prehliadacom Safari. Princip fungovania je vsak stale rovnaky.
Vsetky su bezplatné a tie lepsie sa udrziavaju aktudlne samé. Odporucam
nestahovat si ziaden z tychto prehliadacov z inych miest ako tych oficial-
nych. Objavuje sa aj slovenska verzia Firefoxu zo stranok, ktoré si z Firefoxu
urobili hracku na propagaciu svojich stranok a réznych partnerov. Nic, ¢o by
sa dalo nazvat uzivatelskym komfortom.

@ C

Chrome Safari Firefox Microsoft Edge




INTERNETOVE STRANKY A DISKUSIE

Oficialne stranky pre jednotlivé prehliadace:

» Google Chrome: https://www.google.com/intl/sk/chrome/
» Mozilla Firefox: https://www.mozilla.org/sk/firefox/new/
» Opera: https://www.opera.com/sk

) VSETCL
Nebezpeclny obsah na internete a stahovanie

Internet je oblibeny nastroj pre pristupnost ¢cohokolvek. Skrétka si to stiah-
nete. Laka stahovanie celkom novych hier, ilegalnych pridavkov, elektronic-
kych knih, ski$anie novych aplikacii alebo erotické vided nejakej znamej
celebrity. Pokial ide o nie¢o mimoriadne lakavé a popularne, je to prilezitost
pre hackerov, aby do siborov ukryli skryty kéd (malware ¢i hovorovo ,vi-
rus®). Pozmenili sibory a nachystali pascu. Horlivo si miliény Iudi stiahnu
hernu novinku a plni nadsenia si ju zahraju, no ani len netusia, Ze s hrou in-
$taluju nieco navyse.

« = C @ © B sarahdaniella.com/swift/SWIFT S pdface w B v D ® W

A\ Webova stranka zablokovana

Tato webova stranka je na zozname webovych stranok s potencialne
nebezpeénym obsahom.

Pristup k nej bol zablokovany.

Dobre zabezpeceny pocita¢ vam nedovoli vstupit na podozrivé a infikované stranky. Objavi
sa upozornenie pred hrozbou. Bud priamo komunikuje s databdzou prehliadac a zobrazi va-
rovanie, alebo zareaguje antivirus svojim upozornenim.

SPRIEVODCA PRE POUZIVATELOV INTERNETU OD 10 DO 99 ROKOV 19



Kedy ste menej ohrozeni?

Relativne bezpe¢né moze byt spravanie, kedy na stranky
prichddzate cez Google, navitevujete bezné zndme porta-
ly, nezachadzate do neznamych vod a nenakupujete v ne-
znamych obchodoch. V pocitaci by ste mali mat minimalne
aspon nejaké antivirusové rie$enie. Freeware ¢i priamo to, ktoré je sicastou
aktualizovaného OS Windows. Plati, Ze nestahujete filmy, hry, software, ne-
prechadzate po neznamych strankach, férach a neklikate na odkazy. Postu
zaroven nestahujete Outlookom do pocitaca.

Kedy ste viac ohrozeni?

Viac sa vystavujete hrozbam, ked mate pocita¢ zabez-
peceny bezplatnym antivirusovym rieSenim, internet po-
uzivate v neprehnanej miere na surfovanie, sem-tam si
stiahnete nejaky film, hru, klikate aj na nezname stranky a na
email sa prihlasujete jedine priamo na gmail.com alebo v inej sluzbe bez po-
uzivania Outlooku. Pri velkom $tasti sa pokojne stane, Ze vas nic po cely cas
pouzivania pocitaca neohrozi. Opakujem - pri velkom $tasti.

Kedy ste najviac ohrozeni?

Pri pouzivani internetu a surfovani sa najviac vystavu-
jete nebezpecenstvu, ak v sebe kombinujete slabu antivi-
rovi ochranu, pouzivate postahovany ilegalny software,
v ktorom sa hravo skryje trdjsky kon ¢i mallware, sledujete
fora, internetové stranky, klikdte na odkazy v stiahnutych stboroch, stahu-
jete postu cez Outlook priamo do pocitaca a na stahovanie suborov pouzi-
vate P2P klientov pre stahovanie torrentov. To je idealny sposob, ako k sebe
dostat spiaci virus cielene a este s pomocou viacerych rovnako oklamanych
»seederov®.



TIP: Nemat ziaden antivirus, alebo inak povedané ochranu prieniku nejakej
Spiny do pocitaca, nie je dobry napad. Je to ako vyrazit do dazda len v slipoch
a bez dazdnika. Zasadnym krokom moze byt asporn ziskanie bezplatnych vy-
dani antivirusov, akym je napriklad uspesny AVG FREE, antivirus od ceskych
vyvojarov, ktory ma aj Uspesnu platenu verziu. Bezplatna verzia méa schop-
nosti zabranit velkym hrozbdm prieniku do vasho pocitaca. O antivirusoch
a hrozbach viac v kapitole Osobny pocitac.

) VSETCI
Virusy na webe

V online prostredi sa virusom dari najlepsie. Ako inak by sa im podarilo roz-
$irit z jedného miesta zemegule na druhé? Najlahsie sa do pocitaca dostanu
pomocou suborov stiahnutych z internetu a z podozrivych priloh. Napriklad
stiahnuty piratsky Adobe Photoshop predstavuje riziko. Ako atraktivny pro-
dukt je ter¢om hackerov na ukrytie $kodlivého kédu. Ani netusite, Ze ,,crac-
ked“ verzia ma v sebe poschovavané rozne prekvapenia. To je, samozrejme,
len priklad. Dynamické stranky mozu mat rozne slabiny, neaktualizované
a nezabezpecené pluginy, rdzne scripty, ktoré nacitavajui data z inych serve-
rov. Alebo pomocou nich moze navstevnik vstupovat do réznych nastaveni
a prave v tomto rozhrani existuji nedostatky zabezpecenia. Tym padom na
server neodosle len svoje udaje, ale dokdze precitat sposob spojenia. Upra-
vit ho a preniknut priamo do vnutra stranok zvonka. Iny spdsob je priamo
vstupit do serveru k siborom, pozmenit niektoré scripty a nechat ich zit svo-
jim Zivotom. Je bezné, Ze na server vstpi hacker cez rozne vzdialené pristu-
py, pozmeni klucové subory a odide. Navstevnik moze byt na infikovanom
webe presmerovany na celkom iny, ¢o je pre majitela stranky niekedy vyslo-
vene katastrofa. Dobra antivirusova ochrana, opatrné pouzivanie internetu
v neznamych vodach a nestahovanie aplikacii z neznamych stranok su za-
kladom, ako sa vyhnut komplikdciam.



DETI MLADEZ DOSPEL{

Rizikové typy suborov

Trainer

K viacerym hram st vytvorené ako cheatovacie néstroje. Viete si s nimi vy-
tvorit nesmrtelnost svojej postavy, neobmedzené strelivo, docielit neobme-
dzené zdroje v stavitelskych a strategickych hrach. Drobny trainer ma len
par kilobajtov. Prakticky len do prikazového riadku hry alebo inou meto-
dou vsuva kratke prikazy. Zviacsa suvisia s vyvojom a testovanim hier, no
tieto funkcie opatovne vyvolaju pomocou konkrétneho tlac¢idla. Trainer je
celé roky beznou $pecialitou drobnych hackerov a editorov. Ich vyroba bola
davnejsie konickom mnohych modérov a programatorov a neraz sa do nich
darilo skryvat aj vaznejsie virusy. Bola totiz zaruka, Ze si ich Iudia stiahnu
a spustia. KedZe mnoho z nich bolo identifikovanych ako podozrivé subory,
nejeden pribalovy readme.txt subor vopred Ziadal, aby bol vypnuty antivi-
rusovy program. Existuje [ahsia cesta do pocitaca? Rovnako je na tom drob-
nd aplikacia , KEYGEN.exe“ alebo ,, KEY GENERATORS, ktord ma za dlohu
vygenerovat sériové ¢islo k aplikacii, ktora chcete otvorit.

Crack

Na to, aby sa dala napalena hra spustit len tak bez originalneho CD, ale-
bo aby nepozadovala vlozené CD, sluzi crack. Jednoduchy nézov v sebe za-
hrna viacero typov modifikovanych stiborov. Vyroba takychto stborov je
vaznejsi zasah do diela ako jeho stahovanie a ponukanie na internete. Ale
to je iny pribeh, ktorému sa na Slovensku venuje pit a pol ¢cloveka. Cracky
boli a vlastne stale su ziadanym siborom na internete. Existuje neuveritelné
mnozstvo stranok, ktoré sa prezentuji ako miesta vhodné na ich stiahnutie.
Najcastejsie vsak stiahnete akysi DOWNLOADER, ktory slubuje vietko, len
nie to, ¢o potrebujete. Je cestou $kodlivého softwaru do pocitaca a po dlhom
trapeni i tak neziskate, ¢o potrebujete a hladate. Najst spravny crack je nie-
kedy nadludska uloha. Predstavuje viacero skrytych rizik. Da sa im vyhnut.
Oblubenu hru si staci kupit alebo potrebny software aspon prenajat. Ale-
bo najdite alternativy. Napriklad taky Adobe Photoshop sa da ,nafingovat®
vdaka stranke photopea.com.



Typy softwarov:

» Freeware: volny bezplatny software

» Shareware: software s obmedzenymi funkciami, ktoré sa odomknu po
Uhrade. Otestujete si tak, i je to to, o hladate.

» Trial verzia: software, ktory ma casové alebo détové obmedzenie.
Umozni vyskdsat, no v ur¢citom momente vyprsi jeho funkcia a dalsie
pouZitie je az po Uhrade.

» Demoverzia: software alebo pocitacova hra, ktora vam spristupni urci-
tu cast alebo niektoré levely bez obmedzeni. Je ochutnavkou toho, ¢o
ziskate, ak si kipite plnu verziu.

» Lite verzia: ochudobnenag,,odlahcend” verzia inak plnej verzie aplikacie

» Full alebo Pro: ide o pInu verziu aplikacie. V niektorych pripadoch ozna-
¢ena ako ,Full’, zvac¢sa vsak aplikacia priamo nesie oznacenie ,Pro”.

» Public domain: takto oznaceny software je zvacsa len v podobe ba-
likoch réznych zdrojovych kédov pre dalsich vyvojarov a nadSencov
programovania. Pre bezného smrtelnika len matrix. MnoZzstvo znakov,
textu...

) VSETCL
Spravodajstvo, magaziny a blogy

V internetovom priestore sa nachadza neuveritelné mnozstvo typov prepo-
jeni. Bezny c¢lovek vidi len zoznamky, Facebook, Twitter, YouTube, Google,
emailové rozhranie a spravy. Internet vsak tvori $ialené mnozstvo komu-
nikacie serverov, systémov, prepojeni firiem, bankovnictva, datové prenosy,
emaily a ich data... Do internetu sa pripdjaju celé krajiny, ich obrana, zdra-
votnictvo, databazy, policia, spravodajstvo. To dolezité je Sifrované, nieco zas
bez potrebnych zabezpeceni.

Internet je rozsiahla oblast ako pomarand, kym verejnost sa zvicsa pohy-
buje len na povrchu jeho $upky. Pouzivame najmé informacné zdroje, systé-
my, e-shopy a socidlne siete. St to informacéné stranky, ktoré vdacia za vasu
navstevu. Pisu a informuju, pricom informacie je mozné neskor dohladat



cez vyhladavace. Videoportaly a spravy na videu je mozné dohladat tazsie.
Musia vynalozit viac ndmahy a peniazi, aby si zaplatili marketing. Cize pro-
pagaciu slov a tém vo videu alebo propagaciu znacky. Textové ¢lanky si vSak
hravo najdete, pretoze Google nastastie este stale pracuje s textom. Na pre-
vadzkovanie portalu s informaciami nepotrebujete Ziadnu licenciu, povole-
nie, opravnenie a prakticky mozete do sveta hlasat ¢okolvek a kedykolvek.
Sam sebe panom ste, ked mate vlastni doménu, obsah, sami si urcujete sme-
rovanie a ideu svojho miesta. Lenze stale to musi byt pohyb v medziach za-
kona, nepisat naozaj o comkolvek a akymkolvek spdsobom, bez porusovania
zakonov a prav druhych. Na hrane sa nakoniec pohybuju portaly so zaruce-
nymi liekmi proti rakovine, fake news a portaly, o ktorych by sme najradsej
ani nevedeli.

Primarne nav$tevujeme a doverujeme znackam. Portdlom typu prav-
da.sk, aktuality.sk, sme.sk, dennikn.sk, noviny.sk, hnonline.sk a podobne.
Mame aj lifestylové alebo zabavné magaziny ako populdrne refresher.sk, no-
izz.sk, doba.sk, a podobne. Z mnohych vidiet, Ze st riadené marketingovy-
mi timami, chrli sa na vas mnozstvo reklamy na tenisky, moderné trendy,
kultaru, festivaly. Skratka, st pre mladych a komercie v nich je miestami az
prilis. Inokedy este ndjdeme volné miesto..., na chvilku. Vdaka socidlnym
sietam a nahlym share-manidm (odrazu nieco zdielame, lebo to momental-
ne leti) magaziny vidia, ktoré témy sa dobre ¢itaju a ktoré maju prvé priecky
vo vyhladavacoch. A preto je toho tak vela, pretoze im to prindsa zisk. Pe-
niaze hybu svetom, nie to, ¢o [udia naozaj chct. Z ¢oho nema blog, médium,
alebo magazin ¢itanost, tomu sa nikto nevenuje. Brzdi to rozvoj a ziskovost
stranok.

Slovensky bulvar a jeho psychologické navnady

Je to uz par rokov, ¢o slovensky bulvar uspesne zaviedol vyuzivanie click-
baitov — putavych az prehnanych nadpisov. Vytvaraja pocit, pri ktorom ak
prehliadnete obsah ¢lanku, pocitite vy¢itku, ktord vas bude prenasledovat,
pretoze vam zrejme uniklo nieco podstatné. Redaktori bulvarnych redak-
cii su zaveseni na britskych bulvarnych platkoch a prinasaju ponozkovy vy-
var s nalepkou prvotriednej pochutky. Bezcenné informdcie pritom nemaji
vyznam pre slovenského citatela. Zakladom je prinutit ho ¢itat, a postarad sa



o to $okujuci prvok, ktory vidiet ako prvy - titulok ¢lanku. Ich nova kédova
rec¢ bola rozlustena, a preto si neodpustim jej dekédovanie.

Dekodovaci slovnik titulkov slovenského bulvaru
a skuto¢nych vyznamov:

» ,Sila, ¢o sa stalo potom / Neuverite, ¢o sa stalo potom” = ak je pribeh o burli-
vom vztahu, zrejme sa partneri na konci rozisli. Ak je ¢lanok o nespokojnom
zamestnancovi, zrejme si na konci ¢lanku nasiel lepsiu pracu. Ni¢, ¢o by zme-
nilo vas zZivot, necakajte.

» ,Neuveritelny zvrat” = pribeh sa nakoniec uberal presne tym smerom, aky ste
¢akali od zaciatku. Alebo ide o nieco, ¢o uz bolo vo vietkych médiach, takze
viete viac ako autor ¢lanku.

» ,Cesta smrti” = akdkolvek cesta na Slovensku, kdekolvek v akomkolvek meste
¢i obci, kde sa stala smrtelna nehoda.

» ,Auto smrti” = akékolvek auto vinnika pri smrtelnej nehode v rubrike Doma-
ce a Krimi.

» ,Zomrel zndmy herec” = zomrel herec, ktorého takmer nikto nepozna a re-
daktor musi napisat pol strany o tom, kde hral, aby si aspor vacsina citatelov
mohla spomenut, Ze ho vObec postrehli.

» ,Fotografie ako z pornofilmu” = pravdepodobne pisu o nahej Zene. KedZe
vsak redaktori bulvaru nikdy nevideli filmovy Zaner, ktory spominaju, maju
to tazké. Ukazat nahé prsia v sprche alebo prezentovat Uchylné nahé foto-
grafie zndmej herecky len preto, Ze ju ,vymakol” papparrazzi pri prezlieka-
ni na terase, nie je ani len na drovni televizneho erotického filmu. Titulok
s tymto zanrom vsak okamzite nuti muzov klikat a presvedcit sa o tom, ,ako
velmi je td Zena odhalena naozaj.."

» ,Ukdzala vietko!” = opat nepochybne cast titulkov s nahymi fotkami zna-
mych Zien. Najéastejsie sa objavuje tam, kde zena neukaze vlastne vObec
ni¢. Je nah4, ale Sikovne rukami zahaluje to, ¢o by mohlo drazdit predsta-
vivost.

» ,Doévod vés dozenie k slzam” = informécia o slzach je v kazdom ¢lanku, ktory
je dojimavy, o smrti, o liecbe chorych, o tragédiach, o obetovani sa. Zvacsa je
téma smutna, no spdsob, ako s nou bulvar naraba, je eSte smutnejsi.

» ,Drsny odkaz” = drsny je zvacsa svojou absurdnostou, s akou je povazovany
redaktorom za drsny. Najcastejsie ide o niekoho vyjadrenie, ktoré byva opod-



statnené, celkom obycajné alebo predpokladané. Redaktori toto slovné spo-
jenie pouzivaju casto vtedy, ked im vychadza nudny a nezaujimavy titulok
k nudnému a nezaujimavému ¢lanku.

MLADEZ DOSPELi PODNIKATEL
Skryvanie reklamy znizuje kvalitu obsahu

Ak chcete na internete zarobit peniaze, musite pdsobit v niektorej z tychto
$tyroch oblasti:

1. Predavat a sprostredkovat.

2. Podvéadzat a kradnut.

3. Po&sobit v prostredi filmov pre dospelych.

4. Vyvijat stranky, systémy, aplikacie a pod.

Pre bezného ¢loveka, pripadne blogera ¢i majitela magazinu, je cestou prva
moznost. Aj obycajnd stranka ¢i blog o cestovani svojim sposobom pre-
dava a nemusi byt e-shop. Predava svojim ¢lankom o turistickom cieli re-
klamny priestor. Niekde umiestnena reklama sa potom viaze na konkrétnu
ponuku. Reklama podmienuje obsah a meni to, o ¢com chceme a musime
pisat, ak chceme zarobit. Reklama a zisk nas menia. Na velkych portaloch
to plati este viac. Cim silnejsi portal, tym viac laka tych, ktori majd v ru-
kach moc a peniaze, aby portal pomohol $irit ich potreby dalej. Velké fir-
my predsa potrebuju médid. Samy nemaju kandly, iba ak platend reklamu,
ktord bude stale vnimand ako reklama. Ak hovorime o reklame, odli§ujme
reklamu, kde jasne vidite, Ze ide o reklamny banner alebo nejakd cenov-
ku. Hovorme teraz o reklame, ktord na prvy pohlad nevidite. Je to reklama
skrytd. Niekedy tak dobre skryta, ze ani po precitani ¢lanku nemate pocit,
ze ste jej obetou.

Uprava obsahu pre platiacich inzerentov

Pri spravnom pohlade vidime skrytd reklamu vade. Chce to len rozli$ovat
a sledovat novinky v komercnej oblasti. Potom porovnavat a viac analyzovat
sposob, akym nam chce nejaké médium ukazat idajnt prirodzent spravu. Co
myslite, ¢o je v skuto¢nosti ¢lénok, ktory si znamy dennik nazve ,SPECIALNY
PROJEKT*? Je to presne to, ¢o by ini nazvali ,,PLATENY CLANOK*,



INTERNETOVE STRANKY A DISKUSIE

vyvolava celé Slovensko. Mozno ste
mu volali aj vy

e m Mate tip?

Riesenie na kaZdy problém s internetom
0 skasenost so zakaznickou podporou sa
podelil aj moderator Viado oy
porozpraval vtipnu historku o svojom
*fatalnom probléme” s internetom.

[ v g | Prave ten je najéastejii problém dne$nych

- ludi. Aj na to ma v3ak Palko rieSenie. Palkova
rada znie, Ze zakaznik by si mal v prvom rade
skontrolovat, &i ma LTE mobil a 4G LTE SIM
kartu. 4G siet od -}e totiz dostupna uz pre
vySe 93% populacie. Ak zakaznik LTE SIM
kartu nemd, v JJmu ju vymenia na
ktorejkolvek predajni. Tiez zakaznikom
odpor(ca, aby si vo svojom mobile zapli 4G
LTE siet v sekcii nastavenia mobilnych dat.

V pondelkovej ¢asti oblibenej relacie i
sa ako prvy host predstavil
Palko, ktorého Michal [llllpracovne
oznatil ako vyhanaca diabla. Pohodového
Palka nerozhadzala ani Zdenka, ktora ho

Clanok s vyraznou viditelnostou pisal o Palkovi, ktorému vyvoldva celé Slovensko. Sprava sa-
mozrejme prildka, pretoZe chcete vediet, pre¢o mu vyvoldva. Chybné ¢islo? Alebo je opera-
torom 1127 Kdeze. Je zo zékaznickej linky mobilného operatora a v ¢lanku vas vita nepriro-
dzeny text a mnozstvo reklamy. Clanok nie je oznaceny jasne ako ,reklama’. Autor snimky:
Martin H.

Uprava obsahu pre SEO

SEO (Search Engine Optimisation), inak povedané filozofia tprav obsahu
¢itatelného pre vyhladavace a posiliujiuca hodnotu stranok, aby bola aj vo
vysledkoch vyhladédvania na viditelnejSom mieste. To si vyzaduje viacero
ukonov. Zacinajic na ¢istom kode stranok a konciac pri nastaveni atributov
pri kazdom jednom odkaze v ¢lanku ¢i obrazku v nom. Magaziny, v ktorych
sa objavuje privela nesuvisiacich ¢lankov a v nich niekolko odkazov smeru-
jucich na ponuku obchodov, sa pohravaju prave so SEO. Rizikom su vtedy,
ked ¢lanky vznikaju umelo, len aby prildkali vyhladavace a priniesli spatny
odkaz z ¢lanku o kobercoch do predajne kobercov. Je potom jedno, ¢i ma
&anok hlavu a pitu, je pravdivy a ¢i vobec ddva zmysel. Cest tym, ktori po-
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nukajui produkty a sluzby a oslovuji blogerov, aby sami napisali prirodzené
recenzie a popisali svoje skusenosti.

Uprava obsahu pre ,osobnosti”

Nie je ni¢im vzacnym a neznamym upravovat obsah podla toho, o kom sa
pise. Bulvar piSe planovane o tych celebritach, na ktoré ma kontakt a s ktory-
mi ma dokonca aj dohody. Nepisané dohody maju niektoré slovenské celeb-
rity, ktoré samy zasobuja bulvar, maji medzi novinarmi priatelov. Vypytaju
si v automobilke auto zadarmo a aby z toho nie¢o automobilka mala, prislu-
bia, Ze ich niekolkokrat novinari odfotia v aute alebo pri nom. Takéto doho-
dy nie su ni¢im neobvyklé. Lenze nie je to len auto. Pracoval som aj v tejto
oblasti. Na kontakt s tymito [udmi st vyhradeni zamestnanci, ktori pod-
robnosti dohodnu aj s médiami. Hlavne nendpadne a ticho. Samozrejme, Ze
vystup potom nie je oznaceny ako reklama. Niekedy staci celebritku ,,pozia-
dat® a ¢lanok je na svete.

Uprava obsahu pre ,sponzora”

Mam portal o autdch a automobilka mi poskytla na tyzden auto, aby som
o fiom napisal. Co si myslite? Jedna vec je vypocuf si zdstupcu zna&ky, ked
predstavuje prednosti a zapory vozidla. MoZe dat tip, na ¢o sa zamerat a ¢o
je iné od minulych vozidiel. Lenze moze ist aj o poziadavky, ¢o chce, aby
v ¢lanku bolo. Vyhoviete? Toto auto bude len jedno z viacerych, ktoré na vy-
skusanie dostanete. Nepochopite a napiSete nazor po svojom? Uz to s vami
riskovat nebude. Aj o tomto je zivot novindra.

Je dobré najst férovy kompromis a aj pri pravdivom pisani najst priestor pre
to dobré aj zI¢é. Kvalitu si vS§imnu (¢itatelia aj iné automobilky. Jeden priklad
na zaciatok. Sponzor je dolezity. Najmi je sponzorom, pretoze ma nejaké
oc¢akavania a vy tieto o¢akavania plnite. Najokatejsi sponzoring mame me-
dzi tymi, ktori nevedia velmi skryvat sponzorovanu podporu a ani sa to vel-
mi neziada. Sponzori chcu byt pocut. Youtuberi a blogeri maju sledovany
prejav. Ich odberatelia hltaju kazdé slovo, takze sa nemozno ¢udovat, ze jed-
nu dvojicu youtuberov podporuje znacka vodky. Neustale o nej v ich pri-
spevkoch pocujete, hoci 95 % odberatelov je pod 18 rokov. Nasi youtuberi
sa mozu pochvalit vagénmi znaciek a produktov, ktoré propagovali. V zébe-



roch nie je produkt pre ni¢ za ni¢. Vietko oblecenie, napisy na Siltovkach,
napoje na stole, vSetko ma svoj sponzoring a pdsobi na sledujucich viac,
ako by ste si vobec dokazali predstavit. Robi to tak kazdy, koho meno a pro-
fil nie¢o znamena a [udia ho sledujd. Robi to kazda glamour instagramerka
prezentujuca kostymcek alebo kozmetiku.

Co je to product placement?

Mnohé z toho, ¢o vidite a sledujete na videach YouTube alebo vo fil-
moch, je tcelovo pridané. Oblecenie, $tyl alebo miesto, kde sa roz-
hodne youtuber nie¢o vyskusat, v pripade sledovanych kanalov je len
dohodnuty marketing. Vola sa to product placement, kedy je do filmu
¢i hudby, pripadne knihy, umiestnena reklama. Aj automobilky a auta
sa velmi starostlivo do filmov vyberaju. Zabery na znacky sa robia zvac-
$a len v pripade, ak automobilka zaplatila. Prili$na podpora znacky vo-
zidiel v nejakom filme sa totiz bez vedomia a sthlasu automobilky
moze teoreticky s lahkostou otocit aj opacne. Zalobou za poskodzova-
nie a zneuzivanie znacky, ak film nema dobré renomé. Najcastejsie sa
vo filmoch objavuje Coca Cola, Dodge, Apple, Ford, FedEx, Pizza Hut
a dalsie prevazne americké znacky.

Uprava obsahu pre podvodné stranky

Nesmiem zabudnut na kategoriu, s ktorou sa na inych miestach stretavame
minimalne. Su to upravy ¢lankov a celych portalov pre tcely podvodnych
stranok, akych je na Slovensku neuveritelné mnozstvo. Podvodné stran-
ky predavaju neexistujuce lieky, pripravky na zachranu sluchu starych Iudi,
na liecbu slepoty a dalsie nepredstavitelné mnozstvo zdravotnych tazkosti.
Stranky nest logo a ndzov SLOVENSKY LEKARSKY PORTAL a pokusaju
sa vytvorit dojem, Ze aj obsah pisal medicinsky odbornik.



